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Razbijanje substitucijske Sifre

Naloga opisuje ucinkovito strategijo in racunalniski program za razbijanje enoabecedne substitucijske
Sifre. Program z uporabo grobe sile ugotovi, kako so zasifrirane ¢rke A, E, I, O, N, R, Tin S, ki v slovens¢ini
predstavljajo ve¢ kot 60% vseh ¢rk, kar razbije Sifro. Ko bo program optimiziran, bo vgrajen v
Kriprogram — javno dostopno spletno stran za popularizacijo kriptografije v Sloveniji.

KLUUCNE BESEDE: kriptografija, racunalnidki program, razbijanje substitucijske $ifre, matrike,
Kriptogram

KEY WORDS: cryptography, computer program, attack on substitution cipher, matrices, Kriptogram
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1. Uvod

Kriptografija je zaradi svoje pomembnosti v vsakdanjem Zivljenju in zaradi vseh zgodb, ki jo spremljajo,
vsakomur zanimiva. Ko sem nasel razpis za raziskovalno nalogo, ki je bil objavljen v okviru projekta
SKOzZ, ki ga financira Ministrstvo za izobrazevanje, znanost in Sport, sem se odlocil, da svoje znanje o
kriptografiji nadgradim. Najprej sem zacel prebirati poljudno literaturo, potem pa sem osnovno znanje
nadgrajeval z branjem strokovne literature in se nato lotil raziskovalnega dela.

Cilj naloge je bil najti ucinkovito strategijo za reSevanje substitucijske Sifre, nato pa napisati program,
ki bi nam ¢imbolj olaj3al njeno reSevanje pri razmeroma kratkih Sifriranih besedilih.

Po predstavitvi osnovnih Sifer in matemati¢nih vsebin, ki jih potrebujemo v nadaljevanju, so
predstavljene strategije za ro¢no reSevanje substitucijske Sifre. Te so osnova za sistemati¢no
razreSevanje kompleksnejSega problema. V prvem koraku analiziramo pogostost pojavljanja
posameznih ¢rk in €rkovnih zvez v slovenskem jeziku. Uvedemo postopke za iskanje razdalj med
samoglasniki. Podatke, zapisane s Stevilskimi vrednostmi, vnasamo v matrike. Ko matrike med sabo
primerjamo z ustreznimi kriteriji, ugotovimo, katere ¢rkovne zveze so bolj verjetne.

Program, ki sem ga sestavil v Pythonu, z uporabo grobe sile ugotovi, kako so zasifrirane ¢rke A, E, I, O,
N, R, Tin S, ki v slovenscini predstavljajo vec kot 60% vseh crk, kar razbije Sifro.

Naloge sem se lotil, ker se mi je zdela zanimiv izziv, pri katerem sem lahko izboljSal svoje znanje
matematike in programiranja.
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2. Kriptografija

Kriptografija - sestavljena iz grskih besed kryptos (skrit) in graphein (pisati) - je veda o
matemati¢nih tehnikah za dosego informacijske varnosti, kot so zaupnost, celovitost
podatkov, overjanje identitete. Ukvarja se s Studijem in razvojem metod za Sifriranje, kjer se
obi¢ajno uporabljajo skrivni kljuci, s katerimi je mogoce deSifrirati Sifrirano sporocilo ali
informacijo. Uporablja se za preprecevanje in odkrivanje zlorab in ostalih zlonamernih dejanj.

Sifra ali Sifriranje je v kriptografiji algoritem za prirejanje tajnopisa glede na $ifrirni klju¢. Pri
ne-tehni¢ni uporabi beseda »koda« po navadi pomeni »Sifro«. Znotraj tehni¢nih diskusij pa se
besedi »Sifra« in »koda« nanaSata na dva razlicna koncepta. Pri kodah so besede ali fraze
preoblikovane v neko drugo obliko, kar po navadi skraj$a sporocilo — torej delujejo na stopnji
pomenov. Na drugi strani pa Sifre delujejo na nizji stopnji, na stopnji individualnih ¢rk in imajo
vet lastnosti tekstal. Med najbolj osnovne $ifre spadajo premes3alka (transpozicijska $ifra),
zamenjalka (substitucijska Sifra), Viegenerjeva Sifra in metoda s kodnimi knjigami.

Osnovni namen kriptografije je omogociti sporocevalcu in naslovniku, da se sporazumevata
preko nezascitenega kanala, tako da nasprotnik, ki Zeli izvedeti vsebino njunega pogovora,
tega ne more razumeti. TakSna zveza je lahko na primer telefonska linija ali racunalniska
mrezZa. Sporocilo, ki ga Zeli sporocevalec posredovati naslovniku, imenujemo Cistopis, ki je
obicajno besedilo ali Stevilski podatki. Sporocevalec s pomocjo vnaprej dolocenega kljuca
Cistopis zaSifrira in dobljeni tajnopis poslje po kanalu. Nasprotnik, ki prebere tajnopis, ne more
doloditi Cistopisa, medtem ko naslovnik, ki pozna Sifrirni kljuc¢, lahko desifrira tajnopis in
rekonstruira Cistopis. To lahko opisemo bolj formalno v matemati¢nem jeziku.

Simetricni kriptosistem je peterica (P, C, K, €, D), za katero veljajo naslednje 4 lastnosti:

1. P je kon¢na mnozica moznih Cistopisov
2. C je kon¢na mnoZica moZnih tajnopisov
3. K je kon¢na mnoZzica moznih kljucev

Najpomembnejsa je Cetrta lastnost, ki nam pove, da e Cistopis zaSifriramo in dobljeni
tajnopis desifriramo, dobimo zaéetni Cistopis.?

4. Zavsakklju¢ K € K se da ucinkovito priti do Sifrirnega postopka ey € €in
desifrirnega postopka dy € D.ex: P — Cindg : C — P sta takifunkciji, da
velja dg(ex(x)) = x zavsak Cistopisx € P.

Pri moderni kriptografiji ne gre za to, da bi napadalec moral poiskati algoritem s katerim je
bila informacija zasifrirana, pac pa je predpostavka, da tega obi¢ajno pozna, manjka mu pa
klju¢ oziroma geslo, s katerim lahko informacijo desifrira.?
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2.1 Transpozicijska Sifra
Pri preprosti transpozicijski Sifri najprej razdelimo Cistopis na enako dolge odseke. Nato v
vsakemu odseku zamenjamo vrstni red znakov glede na permutacijo P, ki je nas Sifrirni kljuc.
Zato velja, da ima tajnopis vse znake, ki so bili v Cistopisu.

DolZina permutacije P je perioda transpozicijske 3ifre. Ce je nas klju¢ P = {4,2,5,3,6,1}, je
perioda taksne Sifre 6. V tem primeru 4. znak vsakega odseka premaknemo na prvo mesto, 2.
znak ostane na drugem mestu, 5. znak premaknemo na tretje mesto, itd.>

Transpozicijo lahko izvedemo na razli¢cne nacine, med njimi so zelo pogosti graficni. Eden
izmed njih je prikazan na spodniji sliki. Znake posameznega odseka dolZine n? po vrsti zapisemo
v stolpce. Nato poljubno zamenjamo vrstni red stolpcev. Sifrirano besedilo dobimo tako, da
zaporedoma zapiSemo znake po vrsticah, od zgornje do spodnije.

v, . FOURSCOREANDSE

Cistopis: s vy e arsacoO
1t 2 93 45 3 2.4 5 3
FCNER NCERPF
OODNS‘DONSO
URSYA S RYAZDU
R EEE®G E EEGR
S AVAO VAAOS

Tainopis: ¥ CERFDONSOSRYARA

J p'UEEEGRVAp.o

Slika 1: Primer transpozicijske Sifre s periodo 2513

2.2 Substitucijska Sifra

NajpreprostejSa vrsta substitucijske Sifre je enoabecedna oziroma monoalfabetna, kjer je
Sifrirni klju¢ poljubna permutacija znakov abecede, v kateri je zapisano sporocilo. Vsak znak
sporocila glede na klju¢ preslikamo v nek drug znak. Ce je v abecedi n znakov, je razli¢nih
moznih kljuev n!. V sloveni¢ini je to 25! ~ 1,55 - 102%> moznih kljucev.*
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Slika 2: Primer nakljucne permutacije ¢rk slovenske abecede
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Najvecja pomanijkljivost substitucijskih Sifer je ohranjanje deleza ¢rk, ki se v govorjenih jezikih
ne pojavljajo enako pogosto. V slovenscini ¢rka E na primer predstavlja okoli 10% vseh ¢rk.
Priblizno enako velja za A, sledita O in | s priblizno 9%. Najredkej$e ¢rke pa so C (=~ 0,66%), Z
(= 0,64%) ter F (= 0,11%). Ce bi bil zaifriran tudi presledek, bi to hitro opazili, saj bi
predstavljal okoli 17% vseh znakov.

Samoglasnikov je v prakti¢no kateremkoli besedilu med 35-40%, saj bi ga bilo v nasprotnem
primeru tezko izgovarjati. Poleg tega so razdalje med samoglasniki razmeroma kratke, med
dvema redko stojijo vec kot trije soglasniki. Hkrati pa samoglasniki v slovenscini zelo redko
stojijo eden zraven drugega. Zaradi vseh teh lastnosti je substitucijsko Sifro mogoce enostavno

razbiti.
slovensina € 2
esperanto e a
&panétina a a
portugalézina a a
italijang &ina . a
francostina L a
angle&zina a a

Slika 3: Relativna frekvenca crk v razlicnih jezikih'4
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Nekoliko varnejSe od enoabecednih so vecabecedne oziroma polialfabetne substitucijske
Sifre. Pri njih Cistopis zasSifriramo z uporabo vec substitucijskih Sifer. Lahko bi se na primer
odlodili, da bi vsako tretjo ¢rko zaSifrirali z druga¢nim klju¢em kot ostale. Delez ¢rk je v
vecabecednih substitucijskih Sifrah bolj izravnan kot pri enoabecednih, zato jih je tudi tezje

razbiti.”

Ce substitucijo izvedemo nad vegjim Stevilom ¢&rk (nad pari, trojicami,
kombinacijami...) govorimo o velgrafski substitucijski $ifri.*

2.2.1 Cezarjeva Sifra

raznimi

Cezarjeva Sifra je posebna oblika substitucijske Sifre, kjer vsak znak zamenjamo z n-tim
naslednjim po abecedi. Poimenovana je po Juliju Cezarju, ki je v svojih sporocilih uporabljal
modul 3. Velja za izredno Sibko Sifro, saj za razbijanje ustreza pregled n-zamikov, kjer je n

Stevilo znakov v abecedi Cistopisa. Zato prakti¢no ni uporabna, razen kot sestavni del

kompleksnejsih Sifer.
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Slika 4: Sifra, ki jo je uporabljal Julij Cezar
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2.3 Viegenerjeva Sifra
Pri Sifriranju z Viegenerjevo Sifro je izvedemo vec zaporednih Cezarjevih Sifriranj, pri Cemer se
zamik spreminja. Izberemo si neko besedo, ki bo predstavljala nas kljuc in dolo¢ala zamik. Naj
bo to recimo AVTO. Radi bi zasifrirali besedilo POZDRAVLIENSVET. Pogledamo v Viegenerjev

vev v vev v

kvadrat: prva ¢rka tajnopisa bo presecis¢e P in A, torej P. Druga bo presecis¢e O in V, torej J,

Vvev v

tretja presecisée Z in T itd.®
Cistopis: POZDRAVLIENSVET
Kljué: AVTOAVTOAVTOAVT

Tajnopis: PLSSRVRCICIHVCO
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iegenerjev kvadrat

<|l—|—[ZT|O|mM|mM|O[cx][O|m|> NN < |C|dA|vxxjn|mm|o|O|Z|IZ|—|R|R

Slika 5:

Viegenerjev kvadrat lahko za abecedo z n-znaki konstruiramo tako, da nariSemo prazno (n +
1) X (n + 1) tabelo. Nato v najvi$jo vrstico in najbolj lev stolpec po vrsti zapiSemo Stevila
0,1,..,n — 1, tako da ostane zgornji levi kvadrat prazen, zraven njega pa sta 0. Vrednost
vsakega izmed ostalih n? polj izraéunamo tako, da seStejemo vrednosti najvisje vrstice in
najbolj levega stolpca ter najdemo celostevilski ostanek pri deljenju z n. Nato vsa Stevila
nadomestimo z znaki, kot si sledijo po abecedi.
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2.4 Metoda s kodnimi knjigami
Kodne knjige so knjige, s pomocjo katerih lahko zakodiramo besedilo. Na zacetku so jih
uporabljali predvsem za zgoS$cevanje sporocil, ki so jih posiljali s telegrafi. Pogoste besedne
zveze so zamenijali s tri do pet ¢rkovnimi kodami, kar je olajSalo posiljanje in ga pocenilo.

Med drugo svetovno vojno je bila uporaba kodnih knjig zelo pogosta. Razbijanje kode je
zahtevno, vendar ni nemogoce - ¢e razbijalec kodno knjigo najde, sporocilo ni vec skrivno. Pri
kodiranju s kodnimi knjigami se torej zanaSamo na to, da kode ne bodo razkrite, kar pa je na
dolgi rok malo verjetno, zato strokovnjaki in organizacije tak$no kodiranje odsvetujejo.”

AUTHOR vy

et

AuTElDR’?Y, S

No | Me;
| Messagq o,
|| " trug =<l  or true reading:

—— I = (’w’ Messa

A ity— N = /’

00 mc;'i}:f’mh’:,m‘::“tt‘m“m - X =
i anthas 5 S
‘ Give you anthoriiyy — [ atpority—Contizned
An hority
b
o

2| 02 Given author;; 9
03 | Great anthomey L Sou nave A0'catmority
Has authority Your puthority
gna 0 authority, Anthorizatio
Bave ouythority teris Anthorizations
ority thorize to
Have autho; Can A0 thorige them
Have authorty seom uthor
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Who is your authority
With authority
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Slika 6: Kodna knjiga. Na levi polovici strani so zapisane kode za besedne zveze na desni polovici®
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3. Matemati¢no ozadje

3.1 Matrike

Pravokotno shemo m X n Stevil, razporejenih v m vrstic in n stolpcev imenujemo matrika
dimenzije m X n. Stevila v shemi imenujemo elementi matrike. Element a; j leziv i-ti vrstici
in j-tem stolpcu?.

A=

air aln]
am1 " Qmn

Matrike obicajno oznacujemo z velikimi tiskanimi ¢rkami. Krajse jih zapiSemo v obliki A =
l[a;;]; i = 1,2,..,m; j = 1,2,..,n.

Nicelna matrika je takSna matrika, ki ima vse elemente enake O.

Matrike istih dimenzij lahko seStevamo ali odStevamo. To naredimo tako, da sestejemo
oziroma odstejemo istolezne elemente:

[ai,j] i [bl,]] = [ai,j i bi,j];i = 1,2,...,m;j = 1,2,...,7’1,.

Ker drugih racunskih operacij ne bomo uporabljali, jih ne omenjam.

3.2 Metricni prostor

Metri¢ni prostor je neprazna mnozica M, opremljena s preslikavod : M x M — [0, 00),kiima
naslednje lastnosti zavse x,y,z € M:

- d(x,y) =2 0;d(x,y) = 0 & x = y (nenegativnost)
- d(x,y) = d(y,x) (simetri¢nost)
- d(x,y) < d(x,z) + d(z,vy) (trikotniska neenakost)

Preslikavi d pravimo metrika ali razdalja.* Razdaljo bomo uporabljali pri primerjanju matrik
deleza posameznih parov ¢rk v besedilu. Vecja, kot je razdalja, bolj se besedili med seboj
razlikujeta. Zato lahko ugotovimo, katere permutacije ¢rk so manj verjetne od drugih. Med
najbolj osnovne sodita evklidska in Manhattanova razdalja. Za matriki velikosti n X m z ju
izra¢unamo po naslednjih formulah:

Evklidska razdalja:

dx,y) = \/Zm,n(xm,n - :Vm,n)z

Manhattanova razdalja:
d(X' Y) = Zm,nlxm,n - ym,n'
kjer so x1 4, ... , X €lementi prve matrike, 1 1, ... , ¥mn Pa elementi druge.?

Ker koren pri evklidski razdalji zgolj zmanj$sa konéno vrednost razdalje, ga bomo izpustili in
uporabili

10
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d(X, Y) = Z(xm,n - ym'n)ZI
mn

3.3 Standardni odklon

Standardni odklon o (ali standardna deviacija) je odklon podatkov od aritmeti¢ne sredine in
ga izra¢unamo po formuli:

N ’

kjer so x4, X5, ..., Xy vrednosti podatkov, X pa njihova aritmeti¢na sredina.?

Vedji kot je standardni odklon, bolj so podatki razprSeni okoli aritmeti¢ne sredine.

3.4 Permutacije, variacije in kombinacije®

Permutacije so razporeditve danih n elementov na n prostih mest.

Ce so vsi elementi med seboj razli¢ni, so to permutacije brez ponavljanja.

Stevilo permutacij n elementov brez ponavljanja izratunamo po formuli:
Bb=nn-1)---3-2-1=n!

Zaradi mnogih razlogov se definira 0! = 1. Intuitivna razlaga bi lahko bilo dejstvo, da lahko 3
razlicne predmete na mizi razvrstimo na 3! = 6 nacinov, 2 predmeta na 2! = 2 nacina, 1
predmet pa le na 1! = 1 nacin. Enako lahko naredimo z 0 predmeti: pustimo jih tako kot so,
torej imamo 0! = 1 nacin.

Variacije brez ponavljanja so razporeditve n razlicnih elementov na r prostih mest. Pri tem je
r < n, zato ostane nekaj elementov nerazporejenih.

Stevilo variacij brez ponavljanja izraéunamo po formuli:

— n!
" (n—-1)!

Ce pri variacijah zanemarimo vrstni red in opazujemo samo, kateri elementi so izbrani, dobimo
kombinacije.

Kombinacije brez ponavljanja so izbire r (razlicnih) elementov izmed n razlicnih elementov, ki
so na voljo.

Stevilo kombinacij brez ponavljanja izratunamo po formuli:

n!
r —

Cn T rli(n—r1)!
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Desno stran enacbe lahko zapiSemo krajSe z binomskim simbolom:

n! n
Cn = rl(n—r)! - (r)

Poznamo tudi permutacije, variacije in kombinacije s ponavljanjem, kjer se isti elementi lahko
pojavijo veckrat. Ker jih v raziskovalni nalogi nisem uporabljal, jih ne bom podrobneje opisal.
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4. Razbijanje substitucijske Sifre

Ce hocemo razbiti neznano $ifro, moramo najprej ugotoviti, za katero vrsto ifre gre. Zato moramo
preuciti lastnosti tajnopisa:

- Ce je relativna frekvenca ¢rk v tajnopisu prakti¢éno enaka relativni frekvenci ¢rk v slovenscini,
gre zelo verjetno za transpozicijsko Sifro

- Ce je relativna frekvenca ¢rk v tajnopisu razli¢éna relativni frekvenci ¢rk v slovenscini, znaki pa
se v tajnopisu pojavljajo razli¢no pogosto, gre verjetno za enoabecedno substitucijsko Sifro

- Cejerelativna frekvenca ¢rk v tajnopisu razli¢na relativni frekvenci ¢rk v slovenscini, vsi znaki v
tajnopisu pa se pojavljajo priblizno enako pogosto, gre morda za vecabecedno substitucijsko
ali Viegenerjevo Sifro, lahko pa bi $lo tudi za kaksno kompleksnejso

Pogosto se splaca tudi preveriti, ali je sporocilo Sifrirano s Cezarjevo Sifro, ki je kljub svoji Sibkosti med
laiki Se vedno priljubljena, morda prav zaradi svoje preprostosti. Seveda pa ne pride v postev za kakrsno
koli strokovno rabo.

Ce bi bil v enoabecedni substitucijski $ifri zasifriran tudi presledek, bi ga zlahka prepoznali, saj
predstavlja priblizno eno Sestino vseh znakov v slovenscini, kar je veliko ve¢ od vseh ostalih znakov.

Lahko bi se zgodilo, da bi bile zasifrirane tudi tuje ¢rke (X, Y, Q, W,...), Stevilke in nasploh katerikoli znaki
(»/, &, # ,..«). V velini primerov verjetno niti ne bi moéno ovirale, morda bi celo pomagale z
namigovanjem na vsebino. Poleg tega so taki znaki v slovensc¢ini redki, zato med razbijanjem Sifre
nimajo velikega vpliva, saj nam posredujejo malo novih informacij Cistopisa.

Za lazje delo bom zato v nalogi privzel, da kot vhodni podatek program prejme tajnopis, ki je zaSifriran
z enoabecedno substitucijsko Sifro. Znaki tega Cistopisa so ¢rke slovenske abecede, presledki pa niso
zasifrirani.

4.1 Iskanje strategije za rocno resevanje substitucijske Sifre

ReSevanja problema sem se lotil tako, da sem se poskusil izuriti pri reSevanju substitucijskih
Sifer. Primere sem nasel na spletni strani Kriptogram?°. S tem, ko sem jih resil vedino, sem
prisel do naslednjih ugotovitev:

1. Najprejsije treba zabeleziti frekvence ¢rk, ¢e to Se ni bilo storjeno. Tako lahko priblizno
vidimo, v kaj bi lahko bila zasifrirana posamezna crka tajnopisa.

2. Nato je najbolje ugotoviti, katere crke so zaSifrirani samoglasniki, saj tako laZje
prepoznamo katero od besed v tajnopisu. Poleg tega lahko pravilno kombinacijo 4 ¢rk
uganemo; Ce bi izbrali napacno, bi v tajnopisu takoj opazili, da bi se pojavljali pari
samoglasnikov, kar je v slovenscini zelo redko. Hkrati pa poskuSsamo najti pravo
kombinacijo samoglasnikov.
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@) G808 O 5-8 80 o8-8 1) 8 Balan.
QO-0:0 060 ) Bouna 0en-) a-a-e ) ([
0 8808 8.8 O 8000 8 80 8 8-

0 0eon- 0-88- 0-08 O) oog-a--
g00a0 8 08-8--8-8- -8(aaaa 8. A
glBogn a- aa--at) 8¢ @ Beeon: -

Slika 7: Primer napacno postavljenih samoglasnikov v substitucijski sifri, ki vidno stojijo prevec skupaj

B0 88-8 O-) 98 8- 08--a:8 8 00:-8a
GO0 0:0a60:) a-0a-08a- a.e/a:-as- a8y
O 8 8-8 8808 O 80008 8- 8-
0888 088 8-08 0 08808
00008 opEnRaaqe: -a-soua:-e. a9
g:-8a-a 8- aa-E:e. 8y o0 saH-eEac: -

Slika 8: Primer pravilno postavljenih samoglasnikov v substitucijski Sifri, saj prakticno ne stojijo v parih

3. Takoj, ko imamo samoglasnike, se je pametno lotiti iskanja ¢rk R in N in J: R spada med
najpogostejSe ¢rke, njegova posebnost pa je dejstvo, da ga pogosto izgovarjamo kot
polglasnik. Zato je verjetnost, da stoji v »luknjah« med samoglasniki, velika. N je
trenutno 5. najpogostejsa ¢rka v slovenscini, takoj za samoglasniki AEIO. Poleg tega se
zelo pogosto pojavlja v parih »AN«, »NA«, »IN«, ki so v sloven$éini med
najpogostejSimi. J pa je veCinoma lahko najti zaradi dejstva, da je par ¢rk »JE« v
slovenscini dale¢ najpogostejsi (predstavlja okoli 2,5% vseh parov), uporabljamo ga kot
veznik, pojavlja pa se tudi v konénicah besed. Ce se v besedilu nek par ¢rk izrazito
pogosto ponovi, je velika verjetnost, da gre za »JE«. To je tudi dober nacin za dolocanje
E-ja, posredno pa tako pogosto lahko to¢no doloc¢imo A, saj A in E po frekvenci obi¢ajno
rahlo odstopata od I-ja in O-ja.

4. Naslednji korak je iskanje podvojenih ¢rk. Ce imamo podvojeni ¢rki znotraj neke
besede, nam preostane le nekaj moZnosti: D (»oddatix), Z (»izzivati), O
(»poosebljati«), U (»vakuum), itd. V nasprotnem primeru pa gre verjetno za ime, kar
bi nam lahko razkrilo kaj o vsebini tajnopisa.

5. Ce imamo enoérkovno besedo, ki je enaka prvi ¢rki za slede¢im presledkom, gre
obicajno za S (»s sorodniki«), Z (»z znanostjo«), V (»v vesolju«), O (»o osebah«) ...

6. Poskusamo uganiti kakSno besedo. V pomoc¢ nam je, ¢e okvirno poznamo vsebino
tajnopisa: e gre za dnevnik, bi lahko iskali besede »danes«, »popoldne«, »dopoldnex,
ali morda besedne zveze »v $oli«, »na treningu« itd. Ze €e nam uspe uganiti eno samo
besedo, postane problem veliko lazji, saj lahko natanc¢neje dolo¢imo ostale ¢rke ter
morda laZje uganemo vsebino sporocila.

7. Ce ne gre, posku$amo uganiti prave kombinacije ¢rk, dokler ne dobimo smiselnih
rezultatov.

Poglejmo si na naslednjem primeru:
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BEE HYuEpeE Fe dEupEgE @ EEmpE HEE e
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Slika 9: Tajnopis, ki ga Zelimo razsifrirati

1. Najprej naredimo frekvencéno analizo:

Slika 10: DeleZ crk v tajnopisu

2. Pois¢emo samoglasnike v sporocilu:

Vidimo, da po pogostosti izstopata A in Q, zato gre verjetno za E in A. Poleg tega lahko opazimo,
da se v besedilu zelo pogosto pojavlja par »YA, zato bi lahko Slo za »JE«. Vstavimo A namesto E in
Q namesto A. Zdaj moramo uganiti $e O in . S posku$anjem vidimo, da se zdi smiselno C namesto
O in W namesto I.
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D0 0D @) O) 60O 6 () CB00 0.00 e
BOBE0 0 B E°0 D OED e 068 O
B0 B B GO06E [0 00080 (68
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Slika 11: Zelo verjetni samoglasniki

Ker vidimo, da med vstavljenimi ¢rkami prakticno ni samoglasniskih parov, hkrati pa so razdalje od
enega samoglasnika do drugega razmeroma kratke, vemo, da smo skoraj gotovo izbrali pravilne
samoglasnike.

3. I1s¢emo N, Rin)J

Ker je »YA« najpogostejsi par tajnopisa, predpostavimo, da gre za »JE«. Vstavimo Y namesto J. Zdaj
poskusimo poiskati R. Ker ga pogosto izgovarjamo kot polglasnik, je velika verjetnost, da se bo nahajal
v eni izmed »lukenj« med samoglasniki. Po premisleku se zdi zelo verjetno, da bi V lahko bil R. Vstavimo
R namesto V.

B8 @O0000 () BCEeE (1 CECEe (on0e
BBE0 008 B0 0068 088 (1)

B 06 0) 6066 (8 @860 (B8]

BCECE 0 (1680 (C0ees (0 Brece

foBoB 8 o0 8] om el ujen) oo
e 0B 8.8 008 (-8ea) 6

@@ -n-aal: N 0-0 0 00 o800

b BB BB oeee 8 (o e

-8 olon-0-08-0 ol Gol-0-oonp

BCEE 8 (1) (8 B8 ([-eaee e

B0 6 0O () GE 0 6) 06 80

0 one- o ON- 0050 N8 0

@ -ma ol ol-0 0 -0N-0-6- B o) o 0

B8 @)E0a]) B-80 ) 80 B0ecE [

LE-eece CacE

Slika 12: Stanje po vstavljanju ¢rk Jin R
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Crka A v sloveni¢ini sicer lahko predstavlja besedo, vendar se zdi verjetneje da bi $lo za O.
Poskusimo zamenjati A in O. Hkrati poskusimo vstaviti L namesto Z, saj ima L v tajnopisu
prakti¢no enako frekvenco, kot Z v slovenscini, hkrati pa v 10. vrstici tvorimo besedo »lZ«.

D00 BEOCE0 () (a0ee [ (J8Une (on0e
BBE) 060 0068 068 0
ooy el Ho W oo oflo o o
neCE O (-8 ([a-ea-) (0 8-6-a;
CromoEere @0 8o (a0 (eoeer ad
@-8n-opl- 0 o 0-N00 0 ofl 0
-o-o-n-nal:N-0-0- 0 880 Oj:08:0:0°0
(8 8.8 @0 ] oee-e 89 () L8]
BLBES) ([Jaon0 BOE:) 801) anE)
RO 8 (19 (1) 808 (1)a0ee e
BCOE 8] () B0 8- @)aa00
@ ona-of ON-8-6-0-0 08 0
080 8] O8] 0eia 6] 6 89
08 888 880 @) a0eca (O
(E-e-mra (Jacm

Slika 13: Stanje po zamenjavi A z O ter vstavitvi crke Z

Ceprav se nam sprva ne zdijo vse besede smiselne poskusimo katero uganiti. Opazimo, da bi zadnja
beseda 10. vrstice lahko bila »RAZMISLUJANJA«. Poskusimo:

e - -0 nooloolooon - copolo oo - oo - ook
880 nlIaIln @00 00 : o 0:jan
@80 Il -opo-He Noen: | olc Bonp
00R0 0 (080 (HEoaed () BoaEas
AR B BRB0A - BENR BA-B
Gna-0-08 -0 -0l colan- 06 - ofl:-0
on-oon-0ol: ) -080 0:-0fl-0 Oj:0:0:008
N BAEC) OEEED. e8c-cry 86 08 B
B0 - ofiog-aool: 0 o)l colcn - nanl
~aoa- on: ool 6 olooaonan
BCEE:D 80 9 0800 acasn
PR 80 8 el
BE!IEN B) B8 B 80 80 OO
(ofol=lev]e) @EL B0 CLJBEEL] B8 (]
lnanllan o: ool

Slika 14: Po vstavitvi besede "RAZMISLIANJA"
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Vidimo, da se je sestavilo cel kup besed, kar pomeni, da smo skoraj Ze pri cilju. Od te tocke dalje
moramo samo $e vstavljati ¢rke tako, da dobimo smiselne besede. Ce pri tem ugotovimo, da smo se
pri kaksni izmed ¢rk, ki smo jih vstavili s predpostavkami, zmotili, jih ustrezno popravimo. Vstavimo
preostale ¢rke:

I II llll I ]Illllll IE]I Illl E..
ga8pan gagon ﬂﬂlll gopaon
gnann aaun llﬂﬂllﬂ uoooao)
ﬂllllllll llﬂll IBEIIE an
a00annaog EEHII annnpnn

|NIAI I I IJI IJ. PIOILIOIVIIICIO 7 I I I I E TERYETLIINYJO

|IIN TIAIKIOI NjA R J .PIRIAlélAI |SIE| JIE , .

Slika 15: Po vstavljanju preostalih crk je sporocilo desifrirano

Kot smo videli, imajo izredno pomembno vlogo pri razbijanju substitucijske Sifre predvsem kratke in
dolge besede. S pomocjo kratkih lahko hitreje najdemo pravilne kombinacije ¢rk. Dolge besede pa so
koristne za ugibanje; nemalokrat se zgodi, da glede na vzorec ¢rk lahko pravilno sklepamo, za katero
besedo gre. Potem, ko pravilno uganemo daljo besedo, je Sifra Ze prakti¢no razbita.

4.2 Pisanje racunalniskega programa
Program sem pisal v programskem jeziku Python. Njegova glavna prednost je velika izbira
modulov, ki nam olajsajo delo. Najve¢ sem uporabljal modul numpy, ki omogoca ucinkovito
delo z matrikami, Se posebej zato, ker je razmeroma dobro optimiziran za izvrSevanje
programa.

Ko bom program dodatno izboljsal in optimiziral, ga bom prevedel v JavaScript, nato ga bom
vgradil v spletno stran Kriptogram. Ker sem vecinoma delal z matrikami, ki so v JavaScriptu
dobro podprte, pri tem ne pricakujem vecjih zapletov.

4.3 lzdelava slovarja
Glavna Sibka tocka substitucijske Sifre je ohranjanje deleza ¢rk v besedilu. Zato moramo v prvi
fazi analizirati lastnosti slovenséine, kot so pogostost pojavljanja ¢rk in besed, povpredje
razdalj med samoglasniki, najpogostejSe dvoérkovne besede,...
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Na podlagi besedil moramo izdelati slovar oziroma korpus, ki bo sluzil kot nas reprezentativni
vzorec jezika. Na zacetku sem si za izdelavo korpusa izbral Cankarjevo delo Hlapci, ker je v
celoti objavljeno na spletu. Kasneje se je izkazalo, da bi bilo bolje imeti kakovostnejsi korpus,
ki bi bil tudi bolj reprezentativen.

Zato sem uporabil nabor priblizno 10 milijonov besed, ki so jih zbrali za izdelavo javno
dostopnega korpusa Kres - uravnotezenega podkorpusa Gigafide, najobseznejSega
slovenskega korpusa?'.

leposlovje /_,stvarna besedila
4% internet.

stvarna besedila
18 %

revije_—"

21%

Easopisi
56 %

Casopisi
20%

Slika 16: DeleZ zvrsti besedil, uporabljenih za izdelavo korpusov Gigafide (levo) in Kresa (desno)'7.18

Na podlagi analize kvalitetnejSe izdelanega korpusa, sem prisel do naslednjih ugotovitev:

Pogostost ¢rk v slovenscini:

A E o] I N R S T L J v K
10,4% | 10,2% | 9,27% | 9,00% | 6,91% | 5,33% | 4,77% | 4,61% | 4,61% | 4,30% | 4,12% | 3,66%

D P M y4 U B G ¢ H S C Z F
3,50% | 3,50% | 3,11% | 2,19% | 2,02% | 1,82% | 1,49% | 1,40% | 1,10% | 0,96% | 0,89% | 0,61% | 0,24%

Slika 17: DeleZ posameznih crk v slovenscini, racunano glede na lastni korpus
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DeleZ posameznih ¢rk v slovenscini

12,0%
10,0%
8,0%

6,0%

4,0%

A E O NR STL VKDPMZUBGCHT SCZTF

Slika 18: Graficni prikaz deleZa crk v slovenscini, racunano glede na lastni korpus

Deset najpogostejSih parov ¢rk v slovenscéini:

JE NA NI IN EN RA ST AN PR PO
1,69% | 1,41% | 1,28% | 1,26% | 1,25% | 1,24% | 1,22% | 1,21% | 1,19% | 1,19%

Slika 19: DeleZ posameznih parov ¢rk v slovenscini, racunano glede na lastni korpus

Zanimivo je, da se rezultati precej razlikujejo od tistih, ki so jih pridobili raziskovalci z
drugacnimi korpusi. MoZna razlaga je dejstvo, da so razlicni ustvarjalci korpusov uporabili
razlicne vire za nabor besed. To razlago podpira naslednja tabela, ki je izraCunana glede na
Gigafido:

celoten korpus leposlovje internet

¢rka frekvenca | érka frekvenca | érka frekvenca

a 10,13% a 10,83 % a 10,52 %
e 98% e 10,71 % e 9,94%
o 9,07% i 8,85 % o 9,15%
i 8,78 % o 8.83% i 8,66 %

n 6,75% n 6,32 % n 6,78 %
T 5,34 % 1 5,35% r 5,26 %
S 4,59 % s 51% s 4,63 %
t 4,53 % r 4.87% t 4,58 %
1 4,44 % ] 4,55% 1 4,37 %
v 4,15% t 4,22% v 4,16 %

Slika 20: DeleZ posameznih Crk je v razlicnih zvrsteh besedil drugacen®®
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Zanimivo je, da so delezi ¢rk, ki sem jih izraCunal glede na svoj korpus, najbolj podobni tistim
iz interneta. Glavni razlog za to je verjetno Zivost jezika, ki se s €asom spreminja, ter velik vpliv
interneta.

Dalec¢ najpogostejsi par Crk v slovens¢ini je »JE«. Sledijo mu »NA«, »Nl«, »EN«,... Vrednosti
sem vnesel v matriko tako, da so za par znakov »z1z2« shranjene na mesto a;j, kjer sta iin j
zaporedni Stevili znakov z1 in z; po slovenski abecedi, Ce bi zaceli Steti z A = 0. Par »DA« je torej
na primer shranjen na mestu as,0, »JE« na mestu aig;s , YEN« pa na mestu as,14.

V poglavju 4.1 so elementi matrike oznaceni z indeksi, ki so naravna Stevila. V programiranju
navadno uporabljamo tudi ni¢lo. Crke slovenske abecede zato ostevil¢éimo tako, da ¢rki A
pripada Stevilo 0 in tako naprej. To pomeni, da so indeksi elementov matrike lahko tudi O.

4.4 Iskanje samoglasnikov
Samoglasniki se od soglasnikov razlikujejo po tem, da jih lahko izgovarjamo brez ostalih glasov,
zato so za govorjenje nujno potrebni. Kot sem Ze omenil v poglavju 3.2, je Stevilo soglasnikov
med vsakim posameznim samoglasnikom v besedilu razmeroma majhno in se giblje okoli 1,5
(Ce pritem ne Stejemo presledkov).

To dejstvo bomo uporabili, da ugotovimo, katere 4 ¢rke predstavljajo samoglasnike A, E, |, O.
Njihov delez se v besedilih giblje med 7-12%, medtem ko je U blizje 1-2%, zato niti ni tako
pomemben kot ostali samoglasniki.

Ker se morajo vsi Stirje samoglasniki A, E, | in O skoraj gotovo nahajati med prvih 6-7
najpogostejsih ¢rk v tajnopisu, bomo skusali najti takSno kombinacijo 4 ¢rk, pri kateri so vse
med njimi zaSifrirani samoglasniki. Da bomo res prepri¢ani, da smo zajeli vse samoglasnike, jih
bomo iskali med prvimi 9 najpogostejsimi ¢rkami v tajnopisu. Tako bomo preverili (Z) =126
kombinacij. Za vsako izmed njih bomo izracunali matriko M, ki nam bo povedala povprec¢no
dolZino razdalj med dvema ¢rkama v tajnopisu. To strogo opiSemo po naslednjem postopku
(racunalniski program je priloZen v prilogi):

1. Naj bo A kombinacija 4 ¢rk, za katere hocemo izracunati matriko razdalj, matriki B in C
ni¢elni matriki velikosti 4x4, i in j pa sta zaporedni Stevili ¢rk Zo in Z; v A, ¢e zatnemo
Steti z 0 (¢e imamo kombinacijo A = (»A«, »E«, »l«, »0«) in ¢e je »A« = Zg in »E« = 73,
potemjei=0inj=1)

2. Za vsako ¢rko v besedilu, ki se nahaja v A (razen zadnje), po vrsti prestejemo Stevilo
¢rk, ki ji sledijo in niso v A, dokler ne pridemo do ¢érke, ki je v A. Presledkov in ¢rk v A
ne Stejemo. Naj bo ¢rka, pri kateri smo zaceli Steti Z; in ¢rka, pri kateri smo konéali Z
(Zoin Zy sta elementa A). Dobljeno Stevilo pristejemo v polje b; ; matrike B in v matriki
C polju ¢; ; pristejemo 1

3. M pridobimo tako, da polju m;; za 0 <i,j < 3 priredimo vrednost % , S Cimer
izra¢unamo aritmeti¢no sredino posameznih dolzin razdalj med samoglasniki.

Da je postopek bolj razumljiv, si ga oglejmo na spodnjem primeru:
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Recimo, da ho¢emo narediti matriko razdalj za kombinacijo ¢rk A = (»A«, »E«, »l«, »0«), glede
na besedilo »MED PRVIMI JE ZAMISEL«.

IVIIEID PIR VII[MII JlE ZlAIMII S]EIL

Slika 21: Primer besedila, glede na katerega bomo pridobili matriko razdalj

Najprej zanemarimo presledke in jih za lazjo predstavo oznadimo z oranzno:

I\/'IIEIDI PIR VII[MII JlE ZlAIMII S]EIL

Slika 22: Presledke v besedilu zanemarimo in jih ozna¢imo oranzno

Nato ¢rke iz kombinacije A podértajmo modro:

MEDl P]RIV]IIMII J|E ZRAERME I I SHEQRL

Slika 23: Crke, ki se nahajajo v A, oznacimo z modro

Zdaj moramo za vsako ¢rko kombinacije A po vrsti presteti ¢rke, dokler ne pridemo do
naslednje ¢rke iz kombinacije A. Za¢nemo pri E-ju v besedi »MED«. Sledijo mu ¢rke D, P, R, V.
Nehamo Steti, saj smo prisli do I-ja, ki se nahaja v A.

M]EID PIRlVIIII\/III J|E’ ZRARME I ISR EQRL

Slika 24: Prikaz racunanja razdalje

Ker so med E-jem in |-jem Stiri ¢rke, ima ta razdalja vrednost 4. Velja Zo = »E« in Z1 = »l,
posledi¢no pai=1inj=2. Zato polju b; , matrike B pristejemo 4, ¢; , pa 1.

Naslednjo razdaljo za¢nemo Steti tam, kjer smo nehali Steti prejSnjo (v tem primeru pri
prvem I-ju v besedi »PRVIMI«).

Ta postopek ponavljamo, dokler ne pridemo do zadnje ¢rke v A.

MIEIDl PIRIVIIIMIII JIEl ZIAIM]IISIEIL

Slika 25: Ko pridemo do zadnje cCrke iz A, je postopek koncan. Rezultate oznacimo v matriko

b; . -
Nato vsakemu polju m; ; matrike M za 0 < i,j < 3 priredimo vrednost C—’ Tako bi dobili
Lj

matriko:

<

Il
oo oo
O R O R
O R AR
oo oo
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Matrika M nam pove, kaksna je povprecna razdalja med posameznimi samoglasniki v besedilu.
V tem primeru se je izSlo, da so vsi elementi M naravna Stevila, pri vecjih besedilih pa pridejo
racionalna. M skoraj nikoli ni simetricna, saj razdalje vedno Stejemo od leve proti desni.

Spodaj je navedena matrika razdalj M za kombinacijo A = (»A«, »E«, »l«, »0«), pridobljeno
glede na Hlapce (vrednosti so zaradi preglednosti zaokroZzene na 3 decimalna mesta):

1,720 1,628 1,480 1,574
1,599 1,614 1,445 1,478
1,572 1,618 1,687 1,520
1,630 1,542 1,532 1,589

M =

Slika 26: Matrika razdalj med samoglasniki AEIO, izracunano glede na Hlapce

Ko imamo definiran postopek, izraCunamo matriko razdalj M za vseh 126 moZnih kombinacij
¢rk, med katerimi bi vse Stiri lahko bile zaSifrirani samoglasniki. Pomislimo, kaj bi se zgodilo z
vrednostmi matrike, ¢e ena ali ve¢ ¢rk v kombinaciji A ne bi bila samoglasnik.

Vsota elementov matrike M bi bila priblizno enaka, saj je ta odvisna le od deleza ¢rk v
kombinaciji A — Stejemo namrec ¢rke, ki niso v njej in jih nato delimo s Stevilom vseh ¢rk.

Zato pomislimo drugace. Omenili smo Ze, da je Stevilo soglasnikov med samoglasniki
razmeroma konstantno in se ve¢inoma giblje med 1 in 3. Cim pa v kombinaciji A ne bi bile vse
Stiri ¢rke samoglasniki, bi se pojavila razmeroma dolga zaporedja ¢rk, med katerimi ne bi bilo
nobene ¢rke iz A (kot je lepo vidno na sliki 7). Zato moramo vrednotiti razprSenost elementov
matrike M, kar storimo s standardnim odklonom. Manjsi kot bo standardni odklon, vecja je
verjetnost, da so vse Stiri ¢rke kombinacije A zasifrirani samoglasniki. Za matriko na sliki 24, je
o = 0,0728, vrednost matrike prave kombinacije pa bi ji morala biti podobna.

IzkaZe se, da se standardni odklon zelo dobro obnese, tudi pri kratkih tajnopisih. Pri nekaterih
je bilo dovolj Ze 50 znakov, da sem lahko nasel pravilno kombinacijo ¢rk, pri skoraj vseh pa je
zadostovalo 100. Tako sem izmed 126 kombinacij uspel najti uéinkovito najti tisto, za katero
vem, da so vse ¢rke v njej samoglasniki. Naslednji korak je bil ugotoviti, za katere samoglasnike
gre.

4.5 Dolocanje samoglasnikov

Do zdaj nam je uspelo ugotoviti, katere 4 ¢rke so samoglasniki, vendar ne vemo tocno, kateri
izmed njih so A, E, | in O. Vseh moZnih permutacij 4 ¢rk je 4! = 24, zato sem poskusil oceniti
vsako izmed njih in ugotoviti, katera je najverjetneje pravilna. Permutacija ¢rk P = (»Zo«, »Z1«,
»Zy«, »Z3«) bi bila pravilna natanko tedaj, ko bi preslikava Cistopisa v tajnopis vsebovala
preslikave ¢rk »A« — »Zo«, »E« = »Z1«, »0« = »Zy« in »l« = »Z3«. TakSen pogoj sem dolocil,
ker si ¢rke A, E, | in O sledijo po pogostosti v istem zaporedju (slike 17, 18, 20), kar nekoliko
olajsa interpretacijo konénih rezultatov.

Na zacetku je vse kazalo, da se €rki A in E po lastnostih precej razlikujeta od | in O. Primerjal
sem jih po razli¢nih kriterijih:
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1. Najprej sem za vsako izmed 24 permutacij Pg, Pj,..., P23 priredil matrike delezev parov
Mg 0y, Macays -» Mg(23) po naslednjem postopku:
-Matrike M, naj bodo matrike velikosti 4 X 4, elemente permutacije P, ozna¢imo s
(»Zn,0%, $Zn,14, $Zn, 2K, »Zp 34).
-Z dp(qp) 0znatimo deleZ parov Crk »ZnqZnp« v tajnopisu z odstranjenimi presledki
(za0 <a,b <3)..
-Poljem m, ,, matrike M4,y za 0 < a, b < 3 priredimo vrednosti:
Map = dgp

To pomeni, da bomo permutaciji Py priredili matriko Mg4o, katere elementi predstavljajo
deleZzev posameznih parov ¢rk. Poglejmo si vizualno:

[doo, ooy o2 o3 Zoo
I do,o) doy) 4oy 4oz I Zoa
[doz0) dozy dozz does)| Zo:z
doio) dozy Qo2 doaad Zos

ZO,O ZO,l ZO,Z ZO,3

Mgy =

Vvev v

Ce bi hoteli izvedeti dele? para ¢rk »Zp270,3«, bi podatek nasli v presecis¢u Cetrte vrstice in
tretjega stolpca matrike M. Ce bi hoteli izvedeti dele? para ¢rk »Zy,370,2«, pa bi pogledali v
presecisce tretje vrstice in Cetrtega stolpca iste matrike.

Ko sem takSne matrike oblikoval za vse permutacije Pg, Pi,..., P23, sem jih lahko z metri¢nimi
normami primerjal z matriko deleZev parov M samogiasniki), Ki sem jo izraCunal s kombinacijo
(»A«, »E«, »0«, »l«) glede na slovar po zgoraj navedenem postopku. Enako kot pri poglavju
5.4 bi bilo za pri¢akovati, da manjsa kot je razdalja med matrikama M;(samogiasniki) iN Macmn),
vecja je verjetnost, da je permutacija P, pravilna.

Tako sem matrike Mgy, Mgy, - Ma(z3y primerjal z My(samogiasnikiy 2 €vklidsko in
Manhattanovo razdaljo. Rezultati so bili slabsi, kot sem pri¢akoval. Normi sta se izkazali za
prakti¢no enako neucinkoviti, saj sta Stevilo kandidatskih permutacij zoZzili le na priblizno 12.
Resda sem se zavedal, da je samoglasniskih parov malo, vendar sem se zanasal na dejstvo, da
presledkov pri tej metodi ne upostevamo in bi se morda lahko nekateri pari ¢rk vseeno veckrat
pojavljali. Ker je bila ta metoda neuspesna, sem poskusil z drugo.

207 def evklidska_razdalja(matrikal, matrika2):

208 v =0

209 for i in range(len(matrikal)):

210 for j in range(len(matrika2)):

211 v+=(matrikal[i][j]-matrika2[i][j])**2
212 return(v)

Slika 27: Definicija evklidske razdalje v programu Python
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220 def manhatanova_razdalja(matrikal, matrika2):

221 v =0

222 for i in range(len(matrikal)):

223 for j in range(len(matrika2)):

224 v+=abs(matrikal[i][j]-matrika2[i][]])
225 return(v)

Slika 28: Definicija Manhattanove razdalje v programu Python

2. Druga ideja je do neke mere podobna prvi. Izhaja iz dejstva, da so nekateri pari ¢rk v
slovens¢ini bolj podobni od drugih (tabela se nahaja v poglavju 4.3). Za tajnopis in Cistopis
sem ustvaril matriki Mg (tqjnopis) iN Ma(siovaryVelikosti 25 x 25 po naslednjem postopku:

doo -+ doaa| Z,
M, = : . : :
daao + daaal| Z24
Zy Z24

Znaki Zo,..., Z24 tokrat predstavljajo slovenske ¢rke po abecednem redu, dgppar (q,p) deleZ parov
»ZaZp« v slovarju, deginopis(ap) Pa deleZ parov »ZaZy« v tajnopisu (za 0 < a,b < 24). Polja
Mg(tajnopis) izraCunamo po predpisu:

Mgp = dtajnopis(a,b)r
polia My(siovar) P2 pO:

Mgp = dslovar(a,b) .

Naj bodo vektorji  Vigjnopis(0), Viajnopis(1),..,Veajnopis(24) 2aporedne vrstice matrike
Mgy (tajnopis), Vektorjii Viiopar(o), Vslovar(l),...,Vslovar(24) pa zaporedne vrstice matrike
My (siovar)- Naj o (V) predstavlja standardni odklon elementov vektorja V.

Ker je pogostost posameznih parov v besedilu razli¢na, bi bilo smiselno pri¢akovati, da bodo
standardni odkloni elementov vektorjev Vsopar(0), Vsiovar(1),.,Vsiovar24) Mmed seboj razlicni.
To je najlazje razloZiti tako, da si predstavijamo Vgyyar(10) kOt vektor, ki po vrsti vsebuje
podatke o pogostosti parov »JA«, »IB,..,»EK,..., »JZ« v slovens€ini. Ker pa je »JE«
najpogostejsi par ¢rk v slovenscini, lahko sklepamo, da bodo imeli elementi vektorja
Veistopis(10) rfazmeroma visok standardni odklon.

Ta predpostavka se je izkazala za resni¢no. Za laZje razumevanje recimo, naj bo standardni
odklon ¢rke »Z,«enak G(Vslovar(n)): standardni odklon ¢rke »Z,«v tajnopisu pa enak
O'(Vtajnopis(n)). Crke, ki se v sloven&¢ini pogosteje pojavljajo v najpogostejsih parih, imajo vigji
standardni odklon od tistih, ki se redkeje. Spodnja tabela prikazuje standardne odklone ¢rk v
promilih, ki sem jih izraCunal glede na matriko My (s0par):

25



Razbijanje substitucijske Sifre

A E o] I N R S T L J vV K
3,8 %o | 3,4 %0 | 2,7 %o | 3,2 %0 | 4,0 %0 | 2,8 %o | 3,3 %o | 2,6 %o | 3,0%0 | 3,9 %0 | 1,9 %o | 3,0 %o

D P M z U B G ¢ H S C Z F
2,5 %o | 2,9 %o | 2,3 %o | 1,5 %o | 0,7 %o | 1,7 %o | 1,2 %o | 0,9 %o | 0,3 %o | 0,7 %o | 0,5 %o | 0,6 %o | 0,1 %o

Iz tabele lahko razberemo kar nekaj zanimivih dejstev. Poleg ¢rke J imajo izrazito visok
standardni odklon predvsem ¢rke N, A in E. Prav tako je lepo vidna korelacija med pogostostjo
¢rk in njihovimi standardnimi odkloni.

Zanimivo pa je Se neko dejstvo. Vidimo, da imata samoglasnika A in E precej vecja standardna
odklonaod O in .

Iz poglavja 4.4 vemo, katere ¢rke v tajnopisu so v resnici zasifrirani samoglasniki. Zato sem
vsaki izmed njih izracunal standardni odklon v tajnopisu. Zaradi velike razlike med
samoglasnikoma A in E ter samoglasnikoma O in |, sem predpostavil, da lahko 4 kandidate
lo¢im na dve skupini: na kandidata za A in E ter na kandidataza O in I.

Tako sem izmed 24 mozZnih permutacij presel na 4: AEIO, AEOI, EAIO in EAOI. Torej se je 2.
metoda obnesla veliko bolje od prve. Zal sem ugotovil, da $tevilo moZnosti tezko reduciram
na manj kot 4, saj imata lahko c¢rki A in E v besedilu zelo podobne ali zelo razlicne lastnosti.
Podobno velja tudi za ¢rki O in .

Problem metode je sledec: vcasih se zgodi, da sta zasifrirani ¢rki | in O v besedilu mnogo
pogostejsi, kot predvideva povprecje. V tem primeru imata vecji standardni odklon in
posledi¢no program narobe izbere kandidate.

Rezultat natan¢nega dolo¢anja samoglasnikov z uporabo statistike je bil slabsi, kot bi si Zelel.
Ne glede na to, kako sem primerjal podatke, vedno so se nasli primeri tajnopisov, ki so izstopali
iz povprecja in ovirali delovanje programa.

4.6 Dolocanje ¢rk N, R, S, T z uporabo grobe sile

Ker se je uporaba statistinih metod izkazala za nezanesljivo, sem poskusil substitucijsko Sifro
razbiti z grobo silo (angleSko »brute-force«). To pomeni, da hotemo s preizkusanjem vseh
moznosti uganiti pravo. Nas cilj je bil dolociti prvih 8 najpogostejsih ¢rk v slovenséini: A, E, O,
I, N, R, SinT, ki skupaj predstavljajo okoli 60% vseh slovenskih érk. Ce bi za nek tajnopis toéno
vedeli, katere ¢rke so zasifrirani A, E, O, I, N, R, S, T, bi ga zelo hitro razbili.

Vemo, da je mozZnih permutacij samoglasnikov 4! = 24. Poglejmo, koliko je permutacij ¢rk v
tajnopisu, ki bi lahko bile zasifrirane érke N, R, S, T. S preucevanjem kratkih besedil sem
ugotovil, da lahko €rke, ki niso samoglasniki, mo¢no odstopajo od njihovega pri¢akovanega
mesta po pogostosti. T, ki je 8. najpogostejsa ¢rka v slovenscini, bi se lahko nahajal na primer
na 13. mestu po pogostosti. S poskusanjem sem ugotovil, da se skoraj vedno vse nahajajo med
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15 najpogostejsih ¢rk v tajnopisu. To pomeni, da jih v resnici iS¢emo med 11 kandidati, saj za
4 od 15 vemo, da so samoglasniki, ki ne morejo bitiN, R, Sali T.

Najprej sem iz pomoznega seznama najpogostejsih ¢rk v tajnopisu odstranil zasifrirane ¢rke A,
E, O, I. Nato sem izmed 11 naslednjih po istem seznamu izpisal vse variacije ¢rk dolZine 4, ki

jih je (1314)' = 7920. Za lazje razumevanje naslednjega koraka, bom oznadil variacije
kandidatov za ¢rke N, R, S, Tz V;,V, , ... , Vo929, moZne permutacije kandidatov za A, E, O, | pa
PllPZI"'IP24'

435najpogostejsih_11 preostalih znakov_ v _sifri=znaki v _besedilu po pogostosti[:11]
436

437 permutacije = []

438p = []

439

440p = list(itertools.combinations(najpogostejsih_11 preostalih_znakov_v_sifri, 4))
441 pomozni p = []

442 for 1 in p:

443 pomozni_p += itertools.permutations(i)
444

445 for moznost in najverjetnejsi_samoglasniki:
446 for j in pomozni p:

447 permutacije.append(moznost + j)

Slika 29: Prirejanje osmeric, ki jih bomo pregledali z uporabo grobe sile

Iz vseh moznih permutacij kandidatov za A, E, O, | in variacij kandidatov za N, R, S, T sem
ustvaril osmerice moznih kandidatov za A, E, O, I, N, R, S, T tako, da sem elementom mnozic
Py, Py, ..., Py, pristel elemente V3, V,, ..., Vogq0, pri €emer nisem spremenil njihovega vrstnega
reda. Vseh moznih osmeric je torej 24 - 7920 = 190.080. Nato sem poiskal najverjetnejse
osmerice O, po naslednjem postopku:

Naj bodo 0,4, 0,3, ..., 0ng €lementi osmerice O,, pri ¢emer je 1 < n < 190080. Najprej iz
tajnopisa odstranimo vse znake, ki niso ¢rke, razen presledkov. Nato iz tajnopisa naredimo
seznam besed, dolgih vsaj 8 ¢rk, ki ga imenujemo S,,. Tako zmanjSamo Stevilo elementov, ki
jih bo program moral pregledovati, kar mo¢no poveca njegovo ucinkovitost. Nazadnje
ustvarjeni seznam S,, preslikamo tako, da izvedemo preslikave ¢rk 0,,; = 4,0, = E, 0,3 =
0,044 > 1,005 = N,0,6 = R,0,7 > Ster 0,4 > T. Vse ostale ¢rke besed v seznamu
zamenjamo z znakom * .

41 def zamenjaj_znake(tekst, znaki za zamenjati, znaki_za nadomestiti):

42 for i in znaki_za_zamenjati:

43 tekst = tekst.replace(i, str(znaki_za_zamenjati.index(i)))
44 for i in range(len(znaki_za nadomestiti)):

45 tekst = tekst.replace(str(i), znaki_za_nadomestiti[i])

46 for 1 in se_eni_pomozni_znaki_v_besedilu:

47 if i not in znaki_za nadomestiti:

48 tekst = tekst.replace(i, "*")

49 return(tekst)

Slika 30: Definicija za "substitucijo" znakov
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Nato iz slovarja pois¢emo vse besede, ki vsebujejo vsaj 8 ¢rk in iz njih ustvarimo seznam
Ssiovar- Na enak nacin kot v prejSnjem odstavku izvedemo preslikave besed seznama Sg;pqr -
Ker vse besede seznamov S, in Sq,,qr, VS€bujejo le ¢rke A, E, O, I, N, R, S, T ali znak *, jih
imenujmo substituirane besede.

Program je smiselnost osmeric ocenjeval tako, da je za vsako ujemanje substituiranih besed iz
seznamovV Sgjopqr iN Sy, Nicelnemu vektorju V dolzine 190.080 na n-to mesto priStel kvadrat
dolZine ujemajoée substituirane besede. Ce bi se v seznamu Sgo,qr Na primer nahajala
substituirana beseda » *or*i*s*i«, hkrati pa bi se pojavila tudi v seznamu S;, bi prvemu mestu
ni¢elnega vektorja V pritel 92 = 81.

497 for i in permutacije:

498 pomozna_sifra = zamenjaj_znake(sifra2, i, aeoinrst)
499 for i in besede_za_pregledovanje:

500 if i in pomozna_sifra:

501 v_poskus += len(i)**2

502 matrika_v.append(v_poskus)
583 v_poskus=@

Slika 31: Program, ki preveri vse osmerice

Kmalu se je izkazalo, da slovar, ki sem ga ustvaril iz Hlapcev, ne bo uporaben, saj je vseboval
manj kot 1000 besed z osmimi ali ve¢ ¢rkami. Zato sem ustvaril veliko vedji slovar, ki sem ga
opisal v poglavju 4.3. Z njim sem lahko ustvaril ve¢ kot 77000 razli¢nih substituiranih besed,
kar je bilo dovolj, da so se v vektorju V zacele kazati razlike.

4.6.1 Rezultati

Analiza korpusa se je izkazala za uporabno, saj sem lahko ustvaril natanéne matrike razdalj in
pogostosti parov ¢rk. Poleg tega je pripomogla k razumevanju problema, saj se je veckrat
zgodilo, da je novo odkritje o lastnostih matrik spodbudilo napredek na ostalih podrocjih.

Metri¢ne norme niso dale pricakovanih rezultatov. Mislil sem, da bi morali biti evklidska in
Manhattanova razdalja natanc¢na kriterija, za primerjavo matrik, vendar sem se motil. Ko sem
raziskoval, zakaj so se obnesle slabo, sem ugotovil, da je bilo veliko matrik simetri¢nih. Zaradi
simetri¢nosti metri¢nega prostora, ki sem jo navedel v poglavju 3.2, je bilo veliko vrednosti
evklidskih in Manhattanovih razdalj med seboj parno enakih, kar je dodatno oteZilo delo.

Zelo dobre rezultate je prinesla uporaba standardnega odklona. Nikjer v literaturi nisem
zasledil pristopa z uporabo standardnega odklona, zato ta ideja predstavlja najbolj izviren del
naloge. Najprej sem s standardnim odklonom nasel nacin, kako se hitro in zanesljivo najde
¢rke, ki so v poljubnem tajnopisu zasifrirani samoglasniki. Program je bil tako natanéen, da je
Ze pritajnopisih dolZzine med 50 in 100 ¢rk lahko konsistentno pravilno dolocil kombinacije ¢rk,
ki so bile samoglasniki A, E, I, O.

Zaradi presenetljive ucinkovitosti standardnega odklona sem ga preizkusal na raznolike
nacine. Med njimi se je razmeroma dobro izkazalo ra¢unanje standardnega odklona
posameznih vrstic matrik pogostosti parov. Tako smo ugotovili, da imajo nekatere ¢rke visji
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standardni odklon kot druge, kar sem natancno prikazal v poglavju 4.5. Pri dovolj dolgih
besedilih bi se dalo ¢rke najti Ze na podlagi te metode.

Vendar je bil nas cilj zahtevnejsi; hoteli smo napisati program, ki bi deloval tudi pri krajsih
tajnopisih. Pri teh samo statisticno primerjanje matrik ni bilo dovolj.

Zato sem se odlodil poizkusiti z uporabo grobe sile. Rezultati so bili tak$ni, kot sem predvideval;
izkazala se je za uporabno in natancno pri iskanju osmerice, ki pravilno prikazuje, kako je
zaSifriranih osem najpogostejsih ¢rk v slovenskem jeziku. Njena edina pomanjkljivost je bilo
dolgo izvajanje programa zaradi izvrSevanja velikega Stevila operacij.
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5. Zakljucek

Raziskovalna naloga, ki sem si jo zastavil, je zanimiva predvsem zaradi Stevila razli¢nih nacinov,
s katerimi bi lahko prisli do reSitve, zato Se zdalec ni zakljuena; predstavlja mi izziv, saj sem
dobil obcutek, da sem se z vsako novo idejo, ki mi jo je uspelo spisati v program, naucil nekaj
povsem novega. Spoznal sem mnoge vidike kriptografije, soasno pa izboljSal svoje znanje
programiranja in matematike.

Zato bom raziskoval, dokler ne bom s svojo resitvijo popolnoma zadovoljen. Takrat bom
program prevedel v JavaScript in ga objavil na spletni strani Kriptogram.

Trenutno se mi najbolj zanimiva zdi ideja o zdruzevanju ¢rk slovenske abecede v tri skupine
glede na pogostost pojavljanja. Vidimo, da so med mejami posameznih skupin veliki preskoki.
Crke v besedah bi lahko pobarvali, tako kot so na sliki 32 in primerjali barvne vzorce.

Delez posameznih ¢rk v slovenscini

N R S T L \" P M Z U B

Slika 32: Crke po pogostosti, razporejene v tri skupine
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Definicija racunanja matrike razdalj med samoglasniki:

165 def najkrajsa_razdalja(potencialni_samoglasniki, mnozica, dolzina_stranice_matrike):

166 pomozna_matrika = [[@]*dolzina_stranice_matrike for i in range(dolzina_stranice_matrike)]
167 matrika_razdalj = [[@]*dolzina_stranice_matrike for i in range(dolzina_stranice_matrike)]
168 rzd = @

169 mesto = @

170 for 1 in mnozica:

171 if mnozica[mesto] not in potencialni_samoglasniki:

172 mesto+=1

173 else:

174 sl = mnozica[mesto]

175 break

176

177 while mesto < len(mnozica):

178 while ((mesto < len(mnozica) and mnozica[mesto] not in potencialni_samoglasniki)):
179 mesto+=1

180 rzd +=1

181 if mesto < len(mnozica):

182 s2 = mnozica[mesto]

183 matrika_razdalj[potencialni_samoglasniki.index(s1)][potencialni_samoglasniki.index(s2)]+=rzd
184 pomozna_matrika[potencialni_samoglasniki.index(s1)][potencialni_samoglasniki.index(s2)]+=1
185 rzd=0

186 sl = s2

187 mesto+=1

188 v =29

189 for i in range(dolzina_stranice_matrike):

190 for j in range(dolzina_stranice_matrike):

191 if pomozna_matrika[i][]j] != @:

192 matrika_razdalj[i][]j]=matrika_razdalj[i][j]/pomozna_matrika[i][]]

193 v += matrika_razdalj[i][7]

194 else:

195 matrika_razdalj[i][j]=0

196 return(matrika_razdalj)

197

Slika 33: Definicija za racunanje matrike razdalj med samoglasniki

Definicija racunanja matrike deleza parov v besedilu:

227 def pridobi_matriko_frekvenc_parov(mnozica_crk, matrika, seznam_znakov, dolzina_stranice_matrike):

228 m = [[@]*dolzina_stranice_matrike for i in range(dolzina_stranice_matrike)]

229 for i in range(dolzina_stranice_matrike):

230 for j in range(dolzina_stranice_matrike):

231 m[i][j]=matrika[seznam_znakov.index(mnozica_crk[i])][seznam_znakov.index(mnozica_crk[j])]

232 return(m)
Slika 34: Definicija za racunanje matrike deleZa parov v besedilu

Opomba: definicija je bila za vsak slucaj napisana zelo splosno. Argument funkcije seznam_znakov
doloca, katero abecedo znakov uporabimo za izdelavo matrike. Na koncu se je izkazalo, da je bilo
najbolje uporabljati le slovensko abecedo

Definicija stetja frekvence elementov v vektorju:

142 def pregled(i, mnozica):

143 if(i in mnozica):

144 return(int(mnozica.count(i)))
145 else:

146 return(®@)

Slika 35: Preprosta definicija, ki se je izkazala za zelo prakticno
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