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IZJAVA*

Mentor Bostjan Lubej v skladu z 20. ¢lenom Pravilnika o organizaciji mladinske raziskovalne
dejavnosti »Mladi za Celje« Mestne obcine Celje, zagotavljam, da je v raziskovalni nalogi z
naslovom ConVibe, katere avtorji so Devan Bajri¢, Miha Kerznar, Timotej Polenek:

— besedilo v tiskani in elektronski obliki istovetno,

— priraziskovanju uporabljeno gradivo navedeno v seznamu uporabljene literature,

— da je za objavo fotografij v nalogi pridobljeno avtorjevo dovoljenje in je hranjeno v
Solskem arhivu,

— da sme Osrednja knjiznica Celje objaviti raziskovalno nalogo v polnem besedilu na
knjizni¢nih portalih z navedbo, da je raziskovalna naloga nastala v okviru projekta Mladi
za Celje,

— daje raziskovalno nalogo dovoljeno uporabiti za izobrazevalne in raziskovalne namene
s povzemanjem misli, idej, konceptov oziroma besedil iz naloge ob upostevanju
avtorstva in korektnem citiranju,

— da smo seznanjeni z razpisni pogoji projekta Mladi za Celje.

Celje, 5.4.2025 Podpis mentorja

& Bef..

Podpis odgovorne

*

POJASNILO

V skladu z 20. ¢lenom Pravilnika raziskovalne dejavnosti »Mladi za Celje« Mestne obcine
Celje je potrebno podpisano izjavo mentorja (-ice) in odgovorne osebe Sole vkljuditi v izvod
za knjiznico, dovoljenje za objavo avtorja (-ice) fotografskega gradiva, katerega ni avtor (-
ica) raziskovalne naloge, pa hrani Sola v svojem arhivu.
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Zahvala

Iskrena hvala mentorju, ki nas je s svojim znanjem, potrpeiljivostjo in neomajno podporo
vodil skozi celoten proces nastajanja nase raziskovalne naloge. Njegovi nasveti, spodbude in
predanost so bili neprecenljivi in so nam omogocili, da smo nalogo izpeljali na taksni ravni.

Zahvaljujemo se tudi lektorici, ki je z natanénim o¢esom in skrbnim delom poskrbela, da je
bila nasa naloga jezikovno dovrsena in brezhibno zapisana. Njena pomoc¢ je bistveno
pripomogla k boljsi kakovosti konénega izdelka.

Vsem zgoraj omenjenim posameznikom se Se enkrat zahvaljujemo, saj brez Vas raziskovalna
naloga ne bi uspela.



CONVIBE

POVZETEK

Raziskovalna naloga predstavlja idejno zasnovo, uporabljena ogrodja in orodja ter
koncne rezultate naSe aplikacije za komunikacijo med uporabniki, ConVibe.
Raziskovalna naloga se osredotoCa na uporabljene postopke in principe, ki so potrebni
za dosego optimalnega delovanja aplikacije ter zagotavljanje varne in hitre izmenjave
sporocil. Na koncu je aplikacija, predstavljena v tej raziskovalni nalogi, primerjana z
drugimi priljubljenimi reSitvami na trgu, kot so Discord in Snapchat, pri éemer so
ovrednoteni predvsem uporabniska izkuSnja, stabilnost, hitrost in varnost aplikacije.

Kljuéne besede:
komunikacija, aplikacija, ConVibe, varnost, hitrost, uporabniska izkusnja, stabilnost,
sporocila, digitalna povezljivost, primerjava platform
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ABSTRACT

This research paper presents the conceptual design, frameworks, and tools used in the
development of our communication application, ConVibe. The research focuses on the
methods and principles necessary to achieve optimal application performance and
ensure secure and fast message exchange. At the end of the paper, ConVibe is
compared to other popular solutions on the market, such as Discord and Snapchat,
evaluating aspects like user experience, stability, speed, and security.

Key words: ConVibe, communication, security, speed, user experience, stability,
messaging, digital connectivity, platform comparison.
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UvoD

V sodobnem ¢asu si zivljenja brez pametnih naprav skoraj ne moremo vec¢ predstavljati.
Njihova razsSirjenost in dostopnost sta privedli do razvoja Stevilnih digitalnih reSitev, ki
so nadomestile mnoge tradicionalne nacine komunikacije in organizacije vsakodnevnih
nalog. Ideja za na$ projekt se je porodila iz potrebe po bolj intuitivni in dinamiéni
platformi za povezovanje uporabnikov, kar smo Zeleli uresniciti z razvojem ConVibe.

Med delom na projektu smo se soocali z razli¢nimi izzivi, zato smo podrobno raziskali in
analizirali sodobne pristope k razvoju komunikacijskih aplikacij. Nas cilj je bil ustvariti
hitro, varno in uporabniku prijazno platformo, ki bi omogocala uc¢inkovito izmenjavo
besedilnih in veCpredstavnostnih vsebin. Uporabili smo napredne tehnologije, ki
zagotavljajo zanesljivo delovanje, dobro odzivnost in visoko stopnjo varnosti.

ConVibe je zasnovan kot orodje, ki omogocCa preprosto povezovanje med uporabniki in
podpira razlicne oblike komunikacije, kot so glasovna sporodcila. Pri razvoju smo
posebno pozornost namenili dostopnosti in intuitivni uporabi, saj Zelimo, da aplikacija
sluzi Sirokemu spektru uporabnikov. V nadaljevanju naloge podrobneje predstavljamo
idejno in tehni¢no zasnovo aplikacije ter njene klju¢ne funkcionalnosti.

1.1 Hipoteze

Glavni namen raziskovalne naloge je bil razviti funkcionalno aplikacijo, ki bi
omogocala razlicnim skupinam uporabnikov dostop do klju¢nih funkcij za
nemoteno in varno komunikacijo. Pri implementaciji smo se osredotocili na
poenotenost sistema in zagotavljanje visoke stopnje zascite podatkov.
Na podlagi tega smo oblikovali naslednje hipoteze:

1. Aplikacija bo v enakih pogojih za vsaj 40 % hitrejSa v primerjavi s podobnimi
platformami.

2. Uporaba ogrodja Node.js v kombinaciji z React bo zagotavljala boljSo odzivnost
kot tradicionalne monolitne arhitekture.

3. Nasa aplikacija bo bolj zavarovana z »verification code« kot so aplikacije
whatsapp, viber....
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1.2 Metode raziskovanja

Pri pripravi raziskovalne naloge smo se soocili s pomanjkanjem strokovnih virov in
literature, ki bi pokrivala to specifi¢no tematiko. Zato smo se pri raziskovanju in razvoju
vecinoma opirali na analizo obstojecih aplikacij, ki ponujajo podobne funkcionalnosti.
Velik del raziskave in implementacije smo izvedli neodvisno, saj na tem podrocju Se ne
obstaja univerzalna reSitev, ki bi v celoti ustrezala nasi idejni zasnovi.

1.3 Struktura raziskovalnega dela

Raziskovalna naloga je strukturirana tako, da najprej predstavi osrednjo temo in
hipoteze. V drugem poglavju smo analizirali obstojece reSitve na trgu, ki ponujajo
podobne funkcionalnosti. V tretjem delu smo opisali uporabljena orodja in tehnologije,
ki so bile klju&ne za razvoj aplikacije. Cetrto poglavje je namenjeno opisu samega
procesa razvoja in izvedbe projekta. V predzadnjem poglavju smo predstavili rezultate
analize ter klju¢ne ugotovitve. Zaklju¢no, v petem poglavju, pa smo ovrednotili
zastavljene hipoteze in podali kon¢ne sklepe.

2. Obstojeci trg

V zacCetni fazi raziskave smo podrobno raziskali obstojeci trg aplikacij za komunikacijo
in socialna omrezja. Ugotovili smo, da na trgu obstaja veliko ze uveljavljenih reSitev, kot
so Discord, Snapchat, WhatsApp in druge, vendar se na tem podrocju $e vedno
pojavljajo potrebe po novih funkcionalnostih in izboljSavah. Kljub Siroki uporabi teh
aplikacij za komunikacijo obstaja vedno vec&ja potreba po bolj personaliziranih, varnih in
enostavnih resitvah, ki uporabnikom omogocajo hitrejSo in boljSo izkusnjo.

Med najbolj priljubljenimi reSitvami za komunikacijo danes so Discord, ki je
osredotocen naigre in skupinske pogovore, Snapchat, ki omogoca poSiljanje kratkih
videoposnetkov in sporocil, ter WhatsApp, ki je Siroko uporabljena platforma za
vsakodnevno besedilno sporocanje. Kljub temu, da te aplikacije ponujajo razli¢ne
prednosti, pa Se vedno obstajajo vrzeli, ki lahko povzrocijo tezave pri uporabniski
izkusnji, varnosti in dostopnosti.

Na trgu trenutno ni aplikacije, ki bi zdruzevala najboljSe lastnosti teh obstojecih reSitev
in obenem ponujala edinstvene funkcionalnosti, kot so boljSa integracija
multimedijskih vsebin, naprednejSa orodja za upravljanje skupin in varno shranjevanje
osebnih podatkov. Tako se zdi, da je prostor za nove inovacije in izboljSave, kar je tudi
motivacija za razvoj aplikacije ConVibe. Ta aplikacija je zasnovana znamenom, da
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uporabnikom omogoci preprosto in varno komunikacijo, ki bo hkrati odgovarjala na vse
zgoraj omenjene izzive in priloznosti.

2.1 Discord

Discord je brezplac¢na aplikacija za sporoCanje in glasovne klepete, ki je prvotno
namenjena igralcem video iger, a je kmalu postala priljubljena tudi med SirSo
uporabnisko bazo. Discord omogoc¢a uporabnikom enostavno poSiljanje besedilnih
sporocil, klicanje z videom, glasovno klepetanje in ustvarjanje skupin (streznikov), kjer
se lahko povezejo z drugimi uporabniki glede na interese ali dejavnosti. Aplikacija nudi
bogat nabor funkcionalnosti, kot so nalaganje datotek, integracije z drugimi
platformami, kot so YouTube in Twitch, ter moZnost ustvarjanja razli¢nih kanalov
znotraj streznikov za boljSo organizacijo.

Med klju¢nimi prednostmi Discorda je njegova visoka prilagodljivost. Uporabniki lahko
ustvarijo javne ali zasebne streznike, dolocijo posebne nastavitve za vsak kanal, dodajo
botov za avtomatizacijo nalog in prilagodijo vsebino v skladu z lastnimi potrebami.
Poleg tega je aplikacija na voljo za vse glavne platforme, vkljuéno z Windows, macQOS,
Linux, iOS in Android.

Discord se ponaS$a tudi z visokimi varnostnimi standardi, kot so Sifriranje komunikacije,
avtentikacija v dveh korakih in nadzor nad dovoljenji za vsak kanal in streznik, kar
zagotavlja zascito osebnih podatkov in preprecCuje zlorabe.

Vendar pa Discord ni brez pomanijkljivosti. Kljub temu, da je odli¢na reSitev za bolj
sproScene inigralne skupine, ni najbolj primerna za profesionalno rabo ali manjSe
podjetje, ki i§¢e enostavno in intuitivno komunikacijsko orodje brez prekompleksnih
funkcij. Poleg tega je bila aplikacija kritizirana zaradi morebitnih tezav z zasebnostjo, saj
je bila v preteklosti tar¢a razli¢nih napadov in zlorab podatkov.

11
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2.2 Snapchat

Snapchat je priljubljena mobilna aplikacija za hitro poSiljanje kratkih videoposnetkov,
slik in besedilnih sporocil, ki se samodejno izbriSejo po nekaj sekundah. Ponuja
edinstveno izkusnjo, saj se vsebina, ki jo uporabniki posljejo, samodejno odstrani po
ogledu, kar omogoca vecjo stopnjo zasebnosti in spontanosti v komunikaciji. Snapchat
je priljubljen predvsem med mlajSimi uporabniki, saj omogoca kreativno izrazanje z
razli¢nimi filtri, nalepkami, besedilnimi napisi in drugimi interaktivnimi elementi.

Enaizmed glavnih znacilnosti Snapchata je njegov "Story" funkcionalnost, ki omogoca
uporabnikom, da delijo svoje trenutke s prijatelji v obliki zaporedja slik in videov, ki so
navoljo 24 ur. Ta funkcionalnost je bila kasneje kopirana tudi s strani drugih platform,
kot sta Instagram in Facebook. Poleg tega Snapchat ponuja razlicne nacine interakcije,
vklju€no z video klici, klepeti v skupinah in celo igrami znotraj aplikacije.

Snapchat je tudi zelo prilagodljiv, saj omogoca uporabnikom, da ustvarijo svojo osebno
izkusnjo z izbiro razli¢nih nastavitvenih moznosti, kot so obvestila, varnostne nastavitve
in moznosti zasebnosti. Aplikacija ponuja visoko stopnjo zasebnosti, saj so sporogila in
slike po pregledu samodejno izbrisane, kar uporabnikom omogoca vecjo kontrola nad
tem, kaj delijo.

Kljub temu pa Snapchat ni brez svojih omejitev. Ena izmed pomanjkljivosti je ta, da
aplikacija ni idealna za bolj resne in profesionalne vrste komunikacije, saj njen glavni
poudarek ostaja na zabavi in neformalni interakciji. Poleg tega je obCasno precej tezko
slediti ve¢jemu Stevilu pogovorov, saj aplikacija nima tako razvitega sistema za
organizacijo sporocil kot nekatere druge platforme. Prav tako je uporabni$ka izkuSnja
lahko nekoliko zmedena za tiste, ki se z aplikacijo srecujejo prvi¢, saj vmesnik ni najbolj
intuitiven.

12
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2.3 WhatsApp

WhatsApp je ena najbolj priljubljenih aplikacij za sporo¢anje na svetu, ki omogoca hitro
in enostavno posiljanje besedilnih sporodil, slik, videoposnetkov, zvokovnih posnetkov
in dokumentov. Aplikacija, ki je del druzbe Meta (prej Facebook), omogoca tudi
glasovne in video klice ter omogoca enostavno ustvarjanje skupinskih klepetov, kjer
lahko sodeluje vec ljudi hkrati. WhatsApp omogoca neposredno povezovanje z ljudmi
po vsem svetu, brez stroskov, ki jih obi¢ajno nalaga mobilna telefonija, saj uporablja
internetno povezavo za prenos podatkov.

WhatsApp omogoca Sirok spekter funkcionalnosti, kot so poSiljanje sporocil vrealnem
¢asu, enostavno poSiljanje medijskih datotek, deljenje lokacij, klicanje in videoklicanje,
nalaganje zgodovine klepetov v oblak ter varno Sifriranje vseh sporocil. Z aplikacijo so
uporabniki sposobni takoj komunicirati z druzino, prijatelji ali sodelavci ter ustvarjati
skupinske klepete za razlicne namene, bodisi za poslovno komunikacijo bodisi za
druzabne pogovore.

Enaizmed glavnih prednosti WhatsApp-a je njegova preprostost in Siroka dostopnost,
saj je navoljo za vse glavne mobilne platforme, vklju¢no z Androidom, iOS-om, pa tudi
za osebne racunalnike prek spletnega vmesnika ali aplikacije za namizje. Poleg tega
WhatsApp uporablja Sifriranje kon¢nih toc¢k, kar pomeni, da so vsa sporoc¢ila med
uporabniki zaS¢itena pred zlorabami in prestrezanjem.

Kljub temu pa WhatsApp ni brez svojih pomanjkljivosti. Ena izmed glavnih omejitev je
ta, da aplikacija zahteva telefonsko Stevilko za registracijo, kar pomeni, da uporabniki,
ki zelijo ostati anonimni, ne morejo uporabljati aplikacije brez razkritja svoje identitete.
Prav tako, ker je aplikacija zasnovana predvsem za osebno rabo, morda ni najbolj
primerna za bolj formalne ali poslovhe namene, kljub dodatnim funkcionalnostim, kot
so poslovni racuni. Nekateri uporabniki so tudi porocali o teZavah s shranjevanjem
velikih koli¢in podatkov, kot so medijske datoteke, zaradi omejitev pomnilnika v
napravi.

13
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3. Uporabljene tehnologije

Pri razvoju aplikacije ConVibe smo uporabili Stevilne sodobne tehnologije, ki so
omogocile, da je nasa aplikacija postala funkcionalna in uporabniku prijazna. Vsaka od
teh tehnologij je bila izbrana z namenom optimizacije delovanja aplikacije, izboljSanja
uporabniske izkuSnje ter zagotavljanja varnosti in zanesljivosti. V tem razdelku bomo na
kratko predstavili klju¢ne tehnologije, ki smo jih uporabili pri razvoju aplikacije ConVibe.

3.1 React.js

Za razvoj uporabniskega vmesnika aplikacije ConVibe smo uporabili React.js,
priljubljeno odprtokodno JavaScript knjiznico, ki omogoc¢a gradnjo dinamicnih,
interaktivnih in u€inkovitih enostranskih spletnih aplikacij. React.js je bil razvit s strani
Facebooka in je danes ena izmed najbolj uveljavljenih tehnologij za razvoj sodobnih
spletnih vmesnikov.

Enaizmed glavnih prednosti React.js je njegova komponentna arhitektura, ki omogoca
ponovno uporabo kode, boljSo organizacijo projekta ter hitrejSi razvoj. Z uporabo
komponent smo lahko ustvarili modularen in pregleden vmesnik, kjer vsak del
aplikacije, kot so prijavni obrazci, klepetalna okna in navigacija, deluje kot samostojna
enota, kar mo¢no poenostavi vzdrzevanje in nadgradnje sistema.

React.js uporablja virtualni DOM, ki omogoca hitro in u€inkovito posodabljanje
uporabniSkega vmesnika brez nepotrebnega osvezevanja celotne strani. Ta tehnologija
prispeva k boljSi odzivnosti aplikacije, kar je klju¢no za nemoteno uporabnisko izkusnjo
pri uporabi funkcij, kot so sprotno posiljanje sporocil ali preklapljanje med pogovori.

Poleg tega React.js omogoca enostavno integracijo z drugimi tehnologijami in
knjiznicami, kot so Redux za upravljanje stanja, Axios za HTTP zahteve ter razlicne
oblikovne knjiznice, kar nam omogoca hitrejSo implementacijo kompleksnih
funkcionalnosti. Zaradi Siroke skupnosti in odlicne dokumentacije je React.js odlicna
izbira za razvoj robustnih in sodobnih spletnih aplikacij, kot je ConVibe.
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3.2 Node.js

Za strezniski del aplikacije ConVibe smo uporabili Node.js, odprtokodno okolje za
izvajanje JavaScript kode na strezniski strani. Node.js temelji na pogonu V8, ki ga
uporablja tudi brskalnik Google Chrome, in omogoca hitro, u¢inkovito ter asinhrono

obdelavo zahtevkov, kar je klju¢no za sodobne spletne aplikacije, ki zahtevajo visoko
zmogljivost in odzivnost.

Enaizmed glavnih prednosti Node.js je njegov dogodekno usmerjen model, ki omogoca
neblokirajoCe delovanje in s tem obdelavo velikega Stevila soCasnih zahtevkov brez
upocasnjevanja sistema. Ta lastnost je posebej pomembna za aplikacije, kot je
ConVibe, kjer mora streznik isto€asno upravljati s Stevilnimi uporabniki, ki poSiljajo in
prejemajo sporocila v realnem ¢asu.

Node.js omogoca uporabo enotnega programskega jezika (JavaScript) tako na
odjemalski kot na strezniski strani, kar poenostavi razvojno okolje in komunikacijo med
razlicnimi deli aplikacije. Poleg tega ima Node.js bogat ekosistem paketov preko
upravitelja npm, kar omogoc¢a hitro vkljuéevanje dodatnih funkcionalnosti, kot so
avtentikacija uporabnikov, obdelava datotek in povezava z bazami podatkov.

Zaradi svoje razSirljivosti in zmogljivosti je Node.js odli¢na izbira za razvoj
realnoCasovnih aplikacij, kjer je zanesljivost in hitrost kljuchega pomena. V kombinaciji
z drugimi tehnologijami, ki jih uporabljamo v ConVibe, kot sta React.js in MySQL,
Node.js zagotavlja stabilno in u¢inkovito delovanje celotnega sistema.

3.3 Socket.lO

Za implementacijo komunikacije v realnem ¢asu med uporabniki v aplikaciji ConVibe
smo uporabili knjiznico Socket.lO. Gre za zmogljivo JavaScript knjiznico, ki omogoca
dvosmerno, dogodkovno usmerjeno komunikacijo med streznikom in odjemalcem
preko spletnih vti¢nic (WebSockets) ali alternativnih transportnih protokolov, kadar
WebSocket ni na voljo.

Socket.lO smo uporabili predvsem za funkcionalnosti, povezane s takoj$njim
poSiljanjem in prejemanjem sporocil, kar je bistvenega pomena za delovanje sodobne
klepetalne aplikacije. S pomocjo Socket.lO lahko vsak uporabnik prejme nova sporocila
v trenutku, ko so poslana, brez potrebe po osvezevanju strani ali ro¢nih zahtevah do
streznika.

Enaizmed najvecjih prednosti Socket.lO je njegova preprostost uporabe in dobra
integracija z Node.js okoljem. Streznik lahko posluSa in oddaja razlicne dogodke, ki jih
odjemalci nato obravnavajo v realnem ¢asu. To omogoca gladko in hitro izmenjavo
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informacij, kot so besedilna sporodila, obvestila, statusi uporabnikov (npr. "uporabnik
je online") in drugo.

Poleg tega Socket.lO vkljuCuje razlicne varnostne mehanizme, kot so preverjanje
pristnosti in nadzor nad povezavami, kar omogoca zanesljivo in varno komunikacijo
med uporabniki. Zaradi svoje prilagodljivosti in visoke zmogljivosti je Socket.lO idealna
izbira za vse funkcionalnosti, ki zahtevajo interaktivno in nemoteno izkusnjo v realnem
¢asu, kot je to primer v ConVibe.

3.4 MongoDB

Za shranjevanje nekaterih podatkov v aplikaciji ConVibe smo poleg relacijske baze
uporabili tudi MongoDB, priljubljen sistem za upravljanje nerelacijskih (NoSQL)
podatkovnih baz. MongoDB temelji na dokumentno usmerjenem modelu, kjer se
podatki shranjujejo v obliki JSON-podobnih dokumentov (BSON), kar omogoc¢a vecjo
fleksibilnost pri strukturi podatkov in lazje prilagajanje spreminjajoCim se zahtevam
aplikacije.

Enaizmed klju¢nih prednosti MongoDB je njena sposobnost u¢inkovitega upravljanja s
kompleksnimiin dinami¢nimi podatkovnimi strukturami, brez potrebe po togi shemi,
kot jo poznamo pri relacijskih bazah. To nam omogoc¢a hitro in preprosto razSirjanje
funkcionalnosti aplikacije brez vecjih sprememb v strukturi baze.

MongoDB se odlicno povezuje z okoljem Node.js prek knjiznic, kot je Mongoose, kar
omogoca enostavno definiranje modelov, preverjanje pravilnosti podatkov in izvajanje
naprednih poizvedb. V aplikaciji ConVibe smo MongoDB uporabljali predvsem za
shranjevanje podatkov, ki so bolj nepredvidljive narave ali zahtevajo vecjo
prilagodljivost, kot so zgodovina pogovorov, obvestila ali nastavitve uporabnikov.

Poleg tega MongoDB omogoca enostavno skaliranje in visoko razpolozljivost podatkov
prek replikacij in porazdeljenih zbirk (sharding), kar zagotavlja stabilno delovanje tudi
privec¢jem Stevilu uporabnikov. Zaradi svoje prilagodljivosti, zmogljivosti in enostavne
integracije z ostalimi tehnologijami je MongoDB pomemben gradnik aplikacije ConVibe.

3.5 Supabase

V aplikaciji ConVibe smo za hitro postavitev in upravljanje podatkovne baze ter
avtentikacije uporabnikov preizkusili tudi Supabase, odprtokodno alternativo storitvi
Firebase, ki temelji na tehnologijah, kot so PostgreSQL, real-time zmogljivosti in RESTful
API-ji. Supabase ponuja celovito reSitev za backend, ki vklju¢uje podatkovno bazo,
avtentikacijo, shrambo datotek in funkcionalnosti v realnem ¢asu, kar omogoca hitre;jsi
razvoj brez potrebe po kompleksni infrastrukturi.
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Enaizmed glavnih prednosti Supabase je njegova enostavna uporaba in integracija s
front-end tehnologijami, kot sta React.js in Next.js. S pomocjo pripravljenih SDK-jev
smo lahko hitro implementirali prijavo in registracijo uporabnikov, varno shranjevanje
podatkov ter spremljanje sprememb v realnem ¢asu, kar bistveno olajSa razvoj
dinamicnih spletnih aplikacij, kot je ConVibe.

Supabase uporablja PostgreSQL, kar pomeni, da zdruzuje prednosti relacijske baze
podatkov z dodatnimi funkcionalnostmi, kot so vgrajena podpora za JSON, real-time
narocnine in avtomatsko generiranje APl-jev za vsako tabelo. To nam omogoca vecjo
kontrolo nad podatki in hkrati enostaven dostop do njih iz aplikacije.

Poleg tega Supabase vkljucuje tudi upravljanje z dovoljenji in varnostnimi pravilniki
(Row Level Security), kar omogoc¢a natan¢en nadzor nad tem, kateri uporabniki lahko
dostopajo do posameznih podatkov. Zaradi svoje odprtokodnosti, enostavne uporabe
in bogatega nabor funkcionalnosti je Supabase odli¢na izbira za hitrejSi razvoj in
prototipiranje aplikacij, kot je ConVibe.

3.6 Redux

Za ucinkovito upravljanje stanja v aplikaciji ConVibe smo uporabili knjiznico Redux, ki
omogoca centralizirano in predvidljivo upravljanje s podatki v aplikacijah z ve¢
komponentami. Redux je posebej uporaben v kompleksnejsih aplikacijah, kjer je
potrebno dosledno in pregledno prenasanje podatkov med razli¢nimi deli
uporabniSkega vmesnika.

Glavna prednost Reduxa je njegova enotna shramba stanja (store), ki omogoca, da so
vsi podatki dostopni na enem mestu, kar zmanjSuje potrebo po prenasanju podatkov
preko ve¢ komponent in poenostavi odpravljanje napak. V ConVibe smo Redux
uporabili za shranjevanje informacij o prijavljenem uporabniku, sezhamu pogovorov,
aktivnih stikov in drugih klju¢nih podatkov, ki jih uporabljajo razlicne komponente v
aplikaciji.

Redux deluje na osnovi dejanj (actions) in reduktorjev (reducers), kar zagotavlja jasen
potek sprememb stanja in olajSa testiranje ter nadzor nad delovanjem aplikacije. Vsaka
sprememba stanja je rezultat eksplicitno definiranega dejanja, kar povecuje
transparentnost in stabilnost sistema.

V kombinaciji z orodji, kot je Redux DevTools, smo imeli moznost pregledovanja
zgodovine stanja in spremljanja vseh sprememb v realnem ¢asu, kar je pripomoglo k
hitrejSemu razvoju in odpravljanju morebitnih napak. Redux se odli¢no povezuje z
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React.js, zato je bil logiCna izbira za naSe potrebe po strukturiranem in odzivhem
upravljanju stanja v aplikaciji ConVibe.
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4. Prakti¢éni del raziskovalne naloge

4.1 Ildejna zasnhova

NasSa aplikacija, ConVibe, se osredotoca na izboljSanje komunikacije med uporabniki
navaren in intuitiven nacin. Na zaCetku smo zeleli ustvariti platformo, ki omogoca
enostavno in hitro komunikacijo med ljudmi, pri Eemer smo se navdihovali v
priljubljenih aplikacijah, kot sta Discord in Snapchat. Nasa ideja je bila razviti aplikacijo,
ki bi zdruzevala razli¢ne funkcionalnosti druzbenih omrezij, hkrati pa ponujala visoko
stopnjo varnosti in zasebnosti za svoje uporabnike.

Zasnova aplikacije je vklju€evala tri glavne tipe uporabnikov: osnovni uporabnik,
moderator in administrator. Osnovni uporabnik je imel moznost komunikacije z drugimi
uporabniki, poSiljanja sporogil, oblikovanja skupin, deljenja vsebin ter sodelovanjav
razlicnih pogovorih. Moderator je imel dodatne pravice za nadzorovanje in moderiranje
vsebin, medtem ko je administrator imel popoln nadzor nad aplikacijo, ustvarjanjem in
upravljanjem uporabniskih radunov ter urejanjem nastavitve platforme.

Na zacetku je bila ideja osredoto¢ena na moznost uporabnikov, da se povezejo in
komunicirajo z drugimi, pri tem pa so imeli na voljo razli¢ne vrste sporocil, kot so
besedilna sporodila, slike, video klici in Se veé. Kasneje smo vkljucili tudi dodatne
moZznosti za organizacije, ki so omogocale ustvarjanje javnih in zasebnih skupin, v
katerih so se lahko &lani organizacij povezovali in sodelovali.

Da bi zagotavljali varnost uporabnikov, smo vkljugili ve¢ varnostnih ukrepov, kot so
Sifriranje vseh komunikacijskih kanalov in zaS&ita uporabniskih podatkov. Poudarek
smo dali tudi zaS¢iti pred zlorabami in nepooblas¢enimi dostopi, zato smo za vsakega
uporabnika uporabili enkratne prijavne kljuce in izvedli strog nadzor nad tem, kdo ima
dostop do katere vsebine.

4.2 Varnost podatkov

Vse aplikacije, ki obdelujejo osebne podatke uporabnikov, morajo zagotoviti ustrezno
varnost teh podatkov in zas¢ito pred morebitnimi zlorabami. Pri razvoju aplikacije
ConVibe smo se osredotocili na zagotavljanje varnosti in zasebnosti uporabniskih
podatkov, da bi uporabniki brezskrbno komunicirali z drugimi. Nasa aplikacija tako
vklju€uje Stevilne varnostne ukrepe za zascito podatkov in komunikacije.

Ob registraciji uporabniki prejmejo jasne informacije o tem, zakaj in kako so njihovi
podatki obdelovani ter za koliko €asa bodo shranjeni. Za uporabo aplikacije mora
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uporabnik sprejeti pogoje glede zbiranja in obdelave svojih podatkov. Prav tako je
uporabniku omogoceno, da kadarkoli izbriSe svoj racun, kar pomeni, da se bodo vsi
podatki, povezani z njegovim profilom, trajno izbrisali iz nasih streznikov. Ta moznost je
na voljo pod zavihkom za urejanje profila, kjer lahko uporabnik enostavno izbriSe vse
svoje podatke.

Zavarno shranjevanje podatkov smo uporabili Sifriranje povezave med aplikacijo in
streznikom, kar omogocajo protokoli SSL in CORS. Vsaka zahteva, ki jo aplikacija poSlje
strezniku, mora vsebovati avtorizacijski Zzeton, kar zagotavlja, da le pooblasceni
uporabniki dostopajo do svojih podatkov. Poleg tega so gesla uporabnikov zas¢itena z
algoritmom za zgoSCevanje SHA256, ki zagotavlja, da gesla niso shranjena v svoji izvirni
obliki. Ta algoritem je enosmeren, kar pomeni, da se gesla ne dajo rekonstruirati, kar
zagotavlja dodatno varnost.

Za dodatno zascito baze podatkov smo uporabili naklju¢no generirano geslo, ki ustreza
najvisjim varnostnim standardom. Nasa podatkovna baza je prav tako shranjena znotraj
Docker virtualnega okolja, kar pomeni, da je dostop do nje omejen le na znotraj tega
okolja. Ta metoda zagotavlja dodatno zas¢ito pred morebitnimi zunanjimi vdori, saj so
dostop do podatkovne baze in streznika moéno omejeni.

4.3 Prvi koncepti aplikacije

Pred zacetkom razvoja aplikacije smo najprej zasnovali osnovno idejo, kako bi najin
projektizgledal. To smo storili z uporabo orodja Figma, ki nam je omogocilo
vizualizacijo uporabniSkega vmesnika in funkcionalnosti aplikacije. Zasnova v Figma je
sluzila kot smernica pri nadaljnjem razvoju.

Razvoj smo zaceli sistemati¢no. Najprej smo se osredotocili na oblikovanje podatkovne
baze in razvoj zalednega sistema. Sprva smo se odlocili za kombinacijo Laravel-a in
Vue.js, vendar smo kasneje ugotovili, da bo uporaba Laravel Blade boljSa izbira za nas
projekt. Z uporabo Blade-a smo poenostavili razvoj celotne aplikacije, saj smo imeli
boljSo integracijo med front-endom in back-endom, kar je pripomoglo k vecji hitrosti in
boljSi preglednosti aplikacije.

Z Laravelom smo ustvarili migracije, ki so nam omogocile enostavno ustvarjanje in
upravljanje podatkovne baze. Migracije so v bistvu PHP ukazi, s katerimi smo lahko
avtomatsko ustvarili strukturo baze, brez potrebe po zapletenih SQL poizvedbah. Ko
smo imeli podatkovno bazo pripravljeno, smo presli na razvoj modelov. Ti so
predstavljali entitete v podatkovni bazi, saj smo uporabili pristop ORM (Object-
Relational Mapping), ki nam je omogocil enostavno delo z bazo ter povezovanje entitet.
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Ko smo koncali z zalednim delom, smo se osredotocili na oblikovanje uporabniskega
vmesnika. ZaCeli smo z uporabo CSS ogrodja Bootstrap, saj je omogocilo hitro
preverjanje funkcionalnostiin izgled aplikacije. Ta korak nam je pomagal zagotoviti, da
vse funkcije delujejo pravilno, Se preden smo zakljucili z razvojem koncnega
oblikovanja aplikacije. S pomocjo Bootstrap-a smo hitro zasnovali osnovno strukturo
uporabniSkega vmesnika, kar je pripomoglo k nastanku prve funkcionalne razliCice
naSe aplikacije.

4.4 Optimizacija aplikacije

Po tem, ko smo uspesSno implementirali aplikacijo, smo se osredotocili na optimizacijo
njene hitrosti in zmogljivosti. Nas cilj ni bil le zagotoviti, da aplikacija uspesno deluje,
temvec da bo kos obremenitvam vecjega Stevila uporabnikov in da bo zagotavljala hitro
odzivnost. Ena izmed prvih tezav, na katero smo naleteli, je bila po¢asnost nase
podatkovne baze, Se posebej pri obdelavi kompleksnih poizvedb, ki so se ponavljale.

Za zacCetek smo raziskovali razli¢ne reSitve, vkljuc¢no z morebitno migracijo na NOSQL
baze podatkov ali uporabo Firebase. Vendar smo hitro ugotovili, da to ne bi bistveno
izboljSalo naSe stanje. Po podrobnem raziskovanju smo naleteli na reSitev, ki nam je
ustrezala — ogrodje Redis. To je omogocalo optimizacijo brez potrebe po migraciji nase
obstojece podatkovne baze. Redis smo enostavno implementirali v naso aplikacijo in
ga uporabili za predpomnjenje ponavljajoéih se poizvedb, kar je bistveno izboljSalo ¢as
odziva.
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5. PREDSTAVITVENI DEL
Login page:

ConVibe

Sign In to ConVibe

Email

Password

Slika 1 Za&etna stran

Register page:

Sign Up to ConVibe

Name

ConVibe

Email

igminal0@gmail.com =

Password

Re-Type Password

Create account

Slika 2 Ustvarjanje Profila
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Verification code page:

ConVibe

Verify Your Account

Did not receive a code?

Verify

Slika 3 Potrditvena koda
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Chat page:

Active Conversations 3

Slika 4 Prva stran aplikacije

Ob kliku na levo zgornji gumb, se prikaze profil uporabnika:

g Jemej Profile

Jernej

Slika 5 Prikaz profila
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Active Conversations 5

Slika 6 + gumb za zacetek pogovora

Izberes enega izmed uporabnikov

Bostjan

Jernej

Slika 7 Izbira uporabnikov

Odpre se ti chat, in lahko posiljas razne emojije, gife ali pa posljes datoteke iz
rac¢unalnika:

Slika 8 Vrstica za klepet
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Posiljas lahko tudi zvo¢éna sporodila:

Slika 9 Zvoéno sporocilo

Lahko si tudi uredis profil:

.

Name

Matevz

Job Title

Select Country

Submit

Slika 10 Urejanje profila

26



CONVIBE

Lahko si spremenis svoje geslo:

Current Password

New password

Submit

Slika 11 Spreminjanje gesla

Lahko si spremenis svetlobo, iztemnega nacina na svetlega ali obratno, s
pritiskom na ta gumb:

Slika 12 Spreminjanje teme aplikacije

Tukaj je Se primer svetlega nacina:

Submit

Slika 13 Primer druge teme
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S tem gumbom se odjavis:

Slika 14 Gumb za odjavo

PREDSTAVITEV REZULTATOV RAZISKOVALNE NALOGE

Pri razvoju naSe aplikacije smo se osredotocili na izboljSanje odzivnosti, stabilnosti in
varnosti, Se posebej ob vecjih obremenitvah uporabnikov. Z izbiro ogrodja Laravel za
oba dela aplikacije, tako ¢elni kot zaledni, smo si prizadevali doseci izboljSave v vseh
teh klju¢nih aspektih.

Za pridobitev to¢nih in relevantnih rezultatov smo aplikacijo primerjali z lanskoletno
razlicico, ki je temeljila na Vue.js za ¢elni del in PHP za zaledje. Testiranje smo izvedliv
identi¢nih pogojih: enako omrezje, enak streznik z 4vCPU jedri, 6GB RAM pomnilnika in
100GB NVMe SSD diskom ter enakimi vnosi v podatkovno bazo (10.000 zapisov).
Rezultati so pokazali pomembne izboljSave v vseh kljuénih vidikih aplikacije.

Enaizmed vedjih prednosti je bila izboljSava odzivnega ¢asa pri vseh CRUD operacijah
(ustvari, preberi, posodobi, izbrisi). Na primer, ¢as, potreben za prijavo uporabnika, se
je zmanjSal z 240 ms na 130 ms, kar je omogocilo hitrejSi dostop do zadetne strani
aplikacije. Z uporabo mehanizmov za zaScito sej in nadzor zahtevanih podatkov je bila
prav tako povecCana varnost sistema, saj smo preprecili nepooblaséene dostope in
zascitili uporabniske podatke.

Uporaba Redis podatkovne baze je pomembno pripomogla k izboljSanju zmogljivosti
streznika. Z implementacijo predpomnjenja smo odpravil ponavljajo¢e se poizvedbe,
kar je pripomoglo k vegji uginkovitosti. Cas, potreben za izvedbo poizvedb, se je skrajsal
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za priblizno 30 ms, saj Redis uporablja RAM za hitro dostopanje do podatkov, ki je
skoraj takojsSen (pod 2 ms).

Pridobivanje profilnih podatkov iz baze je postalo Se hitrejSe, saj je bil ¢as za pridobitev
podatkov skrajSan za kar 60 ms — zdaj traja le 30 ms, medtem ko je prej$nji sistem
potreboval 90 ms. Implementacija paginiacije je dodatno zmanjSala obremenitev
streznika pri vecjih koliC¢inah podatkov. Namesto nalaganja celotnih seznamov smo
zdaj podatke razdelili v manjSe skupine, kar je zmanjSalo povprecen ¢as pridobivanja
podatkov na 33 ms za 5 zapisov, medtem ko je bil ¢as v prejSnjem sistemu v¢asih med
300 ms in 500 ms.

Na podlagi teh rezultatov lahko zaklju€¢imo, da je aplikacija po optimizaciji znatno
hitrejSa, odzivni ¢asi pa so bili izboljSani za priblizno 60 % do 150 %, kar pomeni, da je
aplikacija zdaj zelo odzivna, z le nekaj primeri, kjer odzivni ¢as preseze 100 ms, vendar
so ti primeri zelo redki.

HIPOTEZE

1.hipoteza:

Aplikacija bo v enakih pogojih za vsaj 40 % hitrejSa v primerjavi s podobnimi
platformami.

To hipotezo zavratamo, saj brez konkretnih testov in primerjav ni mogoce zagotoviti
to¢ne odstotne razlike v hitrosti. Hitrost je odvisna od ve¢ dejavnikov, vkljuéno s
streznisko infrastrukturo, optimizacijo kode in omreZnimi pogoji.

2.hipoteza:

Uporaba ogrodja Node.js v kombinaciji z React bo zagotavljala boljSo odzivnost kot
tradicionalne monolitne arhitekture.

Ta hipoteza je upravi¢ena, saj Node.js omogoca asinhro obdelavo zahtevkov, kar
izboljSuje odzivnost, React pa z virtualnim DOM-om prispeva k hitrejSemu
posodabljanju uporabniSkega vmesnika.
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3.hipoteza:

NasSa aplikacija bo bolj zavarovana z »verification code« kot so aplikacije WhatsApp,
Viber...

To hipotezo zavratamo, saj WhatsApp in Viber zZe uporabljata preverjanje z
verifikacijsko kodo, poleg tega pa imata dodatne varnostne ukrepe, kot je end-to-end
Sifriranje. Sama uporaba verifikacijske kode ne zagotavlja boljSe varnosti v primerjavi z
Ze uveljavljenimi reSitvami.

7. ZAKLJUCEK

V zaklju€ku naSe raziskovalne naloge Zelimo poudariti klju¢na spoznanja, ki smo jih
pridobili skozi razvoj nase aplikacije.

Med razvojem projekta smo poglobili svoje znanje pri uporabi razli¢nih tehnologij, kot so
JavaScript, CSS, MySQL in C#, ki so bile klju¢ne za uspeSen razvoj naSe spletne
aplikacije. JavaScript je bil osnova za dinamic¢ne in interaktivne funkcionalnosti
aplikacije, medtem ko smo za oblikovanje privlacnega in funkcionalnega uporabnisSkega
vmesnika uporabili CSS. S pomocjo MySQL smo zagotovili u¢inkovito shranjevanje in
obdelavo podatkov v podatkovni bazi, medtem ko smo za napredno obdelavo in
upravljanje z logiko aplikacije uporabili C#.

S tem projektom smo si pridobili dragocene izku$nje pri delu s podatkovnimi bazami,
optimizaciji poizvedb ter izboljSavi varnosti podatkov. Pri razvoju aplikacije smo se
osredotocili na optimizacijo hitrosti delovanja in odzivnosti sistema, pri cemer so imeli
pomembno vlogo ucinkoviti algoritmi za obdelavo in shranjevanje podatkov.
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Pri testiranju aplikacije smo izboljSali hitrost nalaganja strani in odzivni Cas poizvedb z
optimizacijo vmesnikov in zmanjSanjem nepotrebnih poizvedb v podatkovni bazi.
Dodatno smo se naucili, kako pomembno je, da so aplikacije prilagodljive in enostavne
za Siritev, kar pomeni, da so nase resSitve fleksibilne za prihodnje izboljSave in
nadgradnje.

Tako smo skozi ta projekt pridobili dragoceno znanje in veScine, ki nam bodo v veliko
pomoc¢ pri nadaljnjem razvoju. Sodelovanje v ekipi je prav tako izjemno izboljSalo nase
sposobnosti komuniciranja, sodelovanja in reSevanja tezav, kar je klju¢no za uspeh v
vecjih projektih in podjetjih na trgu dela.

V prihodnosti bi Zeleli nadgraditi naso aplikacijo z dodatnimi funkcionalnostmi, kot je
izboljSanje varnosti in optimizacija uporabniske izkuSnje z novimi tehnologijami. Prav
tako bomo veseli priloznosti za preizkuSanje aplikacije v realnem okolju in morebitno
sodelovanje s partnerji, kar bi nam omogocgilo Se boljSo analizo njene uspesnosti v
praksi.
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Redux.js (brez datuma) Pridobljeno 21.2.2025:
https://redux.js.org

In veliko pomoci z github forms.
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