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Povzetek in kljuéne besede

Omrezja, ki temeljijo na internetnem protokolu (IP), omogocajo komunikacijo naprav s pomocjo standardiziranih
protokolov in predstavljajo hrbtenico sodobnih komunikacijskih sistemov. Klju¢ne lastnosti so redundanca,
raz§irljivost in razpoloZzljivost, ki jih izboljSamo s pravilno konfiguracijo naprav in povezav.

V teoreti¢nem delu sem predstavil osnove racunalniskih omrezij, ki omogocajo razumevanje eksperimentalnega
dela. Natancneje je opisana vloga stikall, osredotocena na zagotavljanje stabilnosti. Poudarek je bil na reSevanju
tezav redundantnih povezav, ki lahko povzrocijo zanke. Klju¢ni resitevi sta Spanning Tree Protocol (STP), ki
preprecuje zanke in zagotavlja zanesljivost, ter EtherChannel, ki povecuje pasovno $irino in redundanco.

Za eksperimentalen del sem konfiguriral dve Cisco stikali, in preizkusil STP ter EtherChannel v redundantnem
omrezju. Testiral sem odzivnost in vpliv zanke, ter prikazal preprecevanje motenj v delovanju omrezja. Postavil
sem manjse omrezje, sestavljenega iz dveh stikal in dveh racunalnikov. V obeh poskusih, je en izmed ra¢unalnikov
deloval kot streznik za video in datoteke, drugi pa kot odjemalec. Rezultati so pokazali, da STP ucinkovito
preprecuje zanke in zagotavlja stabilnost redundantnih povezav. Meritve preklopnih ¢asov so potrdile u¢inkovitost
STP pri zagotavljanju razpolozljivosti omreZja. Sklep raziskovalne naloge poudarja, da sta pravilna konfiguracija
STP in EtherChannela klju¢ni za optimizacijo zmogljivosti in stabilnosti omrezja.

Klju¢ne besede TCP/IP, STP, Etherchannel, stikalo, usmerjevalnik

Summary

Networks based on the Internet Protocol (IP) enable device communication through standardized protocols and
form the backbone of modern communication systems. Key characteristics include redundancy, scalability, and
availability, which can be improved through proper configuration of devices and connections.

In the theoretical part, I presented the fundamentals of computer networks, which provide the basis for
understanding the experimental work. The role of switches is described in detail, with a focus on ensuring
network stability. Emphasis was placed on solving issues related to redundant connections, which can cause
network loops. The key solution is the Spanning Tree Protocol (STP), which prevents loops and ensures
reliability, as well as EtherChannel, which increases bandwidth and redundancy.

For the experimental part, I configured two Cisco switches and tested STP and EtherChannel in a redundant
network. I analyzed convergence and the impact of loops, demonstrating how network disruptions can be
prevented. I set up a small network consisting of two switches and two computers. In both experiments, one
computer acted as a server for video streaming and file sharing, while the other functioned as a client. The
results showed that STP effectively prevents loops and ensures the stability of redundant connections.
Measurements of failover times confirmed STP’s efficiency in maintaining network availability. The conclusion
of this research highlights that proper configuration of STP and EtherChannel is essential for optimizing
network performance and stability.



Uvod

RacunalniSka omreZja in njithove komponente

Omrezja so klju¢ni del sodobne komunikacije in informacijske tehnologije, zato me je njihovo
delovanje Ze od nekdaj zanimalo. Lansko leto sem se zacel intenzivneje ukvarjati s to tematiko,
saj sem si zadal cilj opraviti CCNA licenco, ki jo podeljuje podjetje Cisco Systems. Gre za
osnovno, mednarodno priznano certifikacijo, ki potrjuje temeljno poznavanje racunalnisSkih
omrezij. Priprava na pridobitev certifikata me je Se bolj spodbudila k raziskovanju delovanja
omrezij in odprla Stevilna vprasanja, ki sem jih Zelel podrobneje preuciti. Prav ta radovednost

in Zelja po poglobljenem razumevanju sta me vodili k pisanju te raziskovalne naloge.

Racunalniska omrezja so v manjse ali ve¢je mreze povezane razli¢ne naprave. Racunalnisko
omrezje povezuje osebne racunalnike, tiskalnike, streznike, pametne telefone, kamere in druge
vrste naprav tako, da lahko komunicirajo med seboj. Naprave v omreZju delimo na dve vrsti,
kon¢ne in povezovalne naprave. S kon¢nimi napravami se srecujemo vsak dan, to so pametni
telefoni, racunalniki, tiskalniki, strezniki in podobno. Te so na omrezje povezane neposredno s
kablom ali brezzi¢no. Povezovalne naprave so naprave z razlicnimi funkcionalnostmi, ki
omogocajo komunikacijo med kon¢nimi napravami. Najbolj tipi¢ne, ki so skoraj vedno
prisotne, imenujemo stikala, usmerjevalniki in dostopovne tocke.
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Slika 1: Prikaz ra¢unalniSkega omrezja [5]
Vse kon¢ne naprave tipicno priklapljamo na stikala, ki so dostopovne naprave v omrezju. Te

s0 nato naprej povezane na usmerjevalike, ki sluzijo usmerjanju prometa med omreZzji in

povezavi v internet. Promet v omrezju in med omrezji predstavlja prenos podatkov med



kon¢nimi napravami in to je na kratko vsakr$na aktivnost kon¢nih naprav, ki med seboj
komunicirajo. V primeru manjSih omrezij usmerjevalniki predstavljajo predvsem izhod iz
omrezja. V primeru vecjih omrezij pa usmerjevalniki poleg izhoda iz omrezja skrbijo tudi za

povezovanje segmentov omreZzij med seboj.

Vrste omreZij

V internetno omreZzje so povezane koncne naprave na vseh koncih sveta, ki so ve€inoma sprva
del manjsih omrezji, zatem pa so povezana na vecja svetovna omrezja. Omrezja predstavljajo
omrezja doma, v pisarnah manjsih in ve¢jih podjetij ter drugih ustanovah. Delimo jih na lokalna
omrezja (LAN), ki pokrivajo manjSe geografske povrSine in so tipicno omrezja v manjsih
podjetjih in domovih, ter Sirokopasovna omrezja (WAN), ki povezujejo LAN omreZja preko

vecjega geografskega podrocja med seboj.

............

Slika 2: Shema lokalnega in Sirokopasovnega omreZzja [6]

Primer bi lahko bilo podjetje za distribucijo goriva, ki ima glavno pisarno v glavnem mestu
drzave in mnogo bencinskih ¢rpalk po celi drzavi. Vsaka posamezna bencinska crpalka in
omrezje v centralni lokaciji predstavljajo lokalna omrezja (LAN), med seboj pa so ta lokalna
omrezja povezana preko vecjih razdalj in jim re¢emo WAN povezave. WAN povezave so lahko
narejene preko najetih vodov, kjer uporabniki zakupimo svojo privatno povezavo in je ne
delimo z nikomer, ali pa so narejene preko javnega Interneta in so del skupnih WAN povezav,
ki si ji deli ve¢ uporabnikov oziroma podjetij. Za namen komunikacije ima vsaka naprava svojo
edinstveno MAC (Media Access Control) Stevilko in IP (Internet Protocol) Stevilko, ki jima

re¢emo tudi MAC naslov in IP naslov.



Teoreti¢ni del

Karakteristike omrezja

Velikost in zmogljivost povezovalnih naprav vplivata na to, koliko kon¢nih naprav sestavlja
lokalna omrezja, ki so posledi¢no razlicnih velikosti, zmogljivosti in topologij. Tako kot
naprave imajo tudi omreZja posebne znalilnosti in arhitekturo, ki nam omogocajo boljse
razumevanje tega, kako je omrezje zasnovano in kaksno delovanje lahko od njega pri¢akujemo.
Delovanje, ki ga pri¢akujemo od omreZzja, se zelo navezuje na naSe zahteve. Znacilnosti in
karakteristike omrezja, s katerimi lahko opiSemo njihovo zmogljivost in strukturo, so

topologija, hitrost, cena, varnost, razpoloZljivost, razsirljivost in zanesljivost.

V omrezjih obstajajo fizi¢ne in logi¢ne topologije. Fizi¢na topologija opisuje, kako so omrezne
in kon¢ne naprave povezane med seboj. Lahko so povezane s kabli ali brezzi¢no. Z logi¢no
topologijo ponazarjamo, med katerimi tockami (napravami) se podatki prenasajo in nas ne

zanima vedno to¢na fizi¢na pot, po kateri podatki zares potujejo skozi omrezje.

Hitrost, temeljna znacilnost katerega koli omrezja, se nanasa na hitrost prenosa in prejemanja
podatkov, ki se obi¢ajno meri v bitih na sekundo (bps) ali vecjih enotah, kot sta Mbps (megabiti
na sekundo) in Gbps (gigabiti na sekundo). Razli¢ne vrste omreznih povezav ponujajo razlicne
hitrosti, ki so odvisne od tehnologije in zmogljivosti opreme. Opti¢ne povezave, ki za prenos
uporabljajo laserske Zarke, ki potujejo po steklenem jedru opticnega kabla, enostavneje
dosegajo vecje razdalje v primerjavi s prenosom elektri¢nega signala po zi¢nih povezavah, kot
so UTP kabli. Povezave z opti¢nimi vlakni zagotavljajo izjemno visoke hitrosti brez znatnih
izgub, ki so vcasih segale do 10 Gbps oziroma do 100 Gbps, sedaj po razvoju pa so Ze hitrosti
400 Gbps in 800 Gbps povsem obicajne. Zaradi tega so opti¢ne povezave idealne za
podatkovno intenzivne naloge in za povezave na vecje razdalje, kot sta pretakanje video
posnetkov in racunalni$tvo v oblaku. Poleg opti¢nih vlaken poznamo tudi zgoraj omenjene
zi¢ne povezave po bakrenih kablih, tako imenovanih UTP kablih. Ti se dandanes bolj pogosto
uporabljajo na krajsih razdaljah pri povezavah streznikov in redkeje pri ostalih napravah
kon¢nih uporabnikov na dostopovna omrezja. Pri povezavah naprav koncnih uporabnikov
(prenosni racunalniki, telefoni, tablice) prevladujejo predvsem brezzi¢ne povezave. Razvoj
brezzi¢nih povezav preko omrezja WiFi je dosegel visoko stopnjo hitrosti, vendar je dejanska

hitrost, ki jo obcutijo uporabniki, odvisna od Stevilnih dejavnikov. Ti vkljuujejo omrezno



prezasedenost, omejitve strojne opreme in motnje signala, zaradi ¢esar je ponovno potrebno

dovolj dobro poznavanje potreb omrezja in primerno nacrtovanje.

UTP (Unshielded Twisted Pair) kabli so Se vedno pogosto v uporabi in so razvr$€eni v razli¢ne
kategorije, ki dolocajo njihove zmogljivosti, kot so hitrost prenosa podatkov, pasovna §irina in
zaS¢ita pred motnjami. UTP kabli so razdeljeni v ve¢ kategorij, ki poleg hitrosti doloc¢ajo tudi
maksimalne dolZine, do katere brez napak poteka prenos podatkov. Maksimalna dolzina UTP
kabla za prenos podatkov je 100 metrov. S kvaliteto (kategorijo) UTP kabla povemo, kolik§no
maksimalno hitrostjo lahko dosezemo pri 100 metrov dolgem kablu. Poznamo kategorije UTP

Cat 1, Cat 2, Cat 3, Cat 4, Cat 5, Cat 5¢, Cat 6, Cat 6a, Cat 7 in Cat 7a.

Dandanes je najslabsa kvaliteta kabla, ki se uporablja, kategorije UTP Cat 5/5e. Pri ceni UTP
Cat 5 kabla 1 EUR/meter in UTP Cat 7 kabla 2 EUR/meter je lahko razlika velika, ¢e
upostevamo, da poslopje s petimi nadstropji in 100 uporabniki lahko zahteva uporabo tudi
preko 2000 m kablov. Pri napredovanju tehnologije smo z veseljem izkoristili moznost
brezzi¢nega povezovanja kon¢nih naprav uporabnikov, kjer potreba po taksni koli¢ini kablov
odpade. Tako, da sedaj v praksi srecujemo kombinacijo zi¢nih povezav z UTP kabli, brezzi¢nih

povezav in povezav z opti¢nimi vlakni.

Omrezna oprema, ki jo uporabljamo pri postavitvi omrezij je odvisna glede na potrebe kon¢nih
uporabnikov. Izbira vodi do razli¢nih cen in razli¢nih nacinov povezav. Cena razli¢nih naprav
v omreZzju, ki jih uporabljamo, navadno ni nizka, zato Stejemo ceno pod eno od karakteristik
omrezja. Za vecja podjetja in zahtevnejSe naloge potrebujemo vec¢ denarja, saj oprema postaja

vedno kompleksnejsa.

Skozi ¢as se lahko naSe omrezje Siri, pri Cemer je pomembna karakteristika razsirljivosti.
Namen pravilnega nacrtovanja je povecati zmoznost omrezja, da kasneje pri njegovem Sirjenju
s ¢im manjSo ceno in s ¢im manjSim trudom dodajamo nove naprave, povezujemo nove

segmente omrezij in nove kon¢ne naprave.

V omreZzjih je pomembna tudi varnost, ki se regulira z razliénimi programi in napravami.
Najbolj znane naprave za povefanje varnosti se imenujejo pozarni zidovi. Poznamo pa tudi

druge naprave in programsko opremo, ki se uporablja v ta namen.

Da lahko brez skrbi uporabljamo omrezje, mora biti razpolozljivo, kar pomeni, da mora biti

narejeno zanesljivo, in kljub morebitnim okvaram nuditi rezervno povezavo, zaradi katere



uporabniki ne izgubimo povezave. Pomembni karakteristiki sta torej tudi zanesljivost in

razpoloZljivost omrezja. RazpoloZljivost se izracuna v ¢asovnem obdobju enega leta:

Razpolozljivost

Stevilo minut v letu Stevilo minut v letu (procenti)

V V

([525600 - 15] / [525600]) * 100 = 99.9971

Stevilo minut
nedelujo¢ega
omrezja v letu

Slika 3: Izracun razpolozljivosti v ¢asovni enoti enega leta

Nacrtovanje racunalni§ke mreze

Jedro

Distribucija

Dostop / \

Slika 4: Prikaz nivojev postavitve omreznih naprav pri nacrtovanju omrezij [7]

Pri naértovanju omreZja moramo upostevati njegove funkcije in samo uporabo omrezja. Prav
tako je pomembna arhitektura postavitve omrezja, saj vpliva na varnost, delovanje in
razSirljivost omrezja. Na vrsto povezav in Stevilo naprav vpliva velikost prostora in Stevilo
uporabnikov, kateri bodo povezani na omreZzje. Pri prostoru imamo v mislih velikost prostorov
podjetja, kjer se bo omrezje postavilo. Pri nacrtovanju poznamo tri nivoje postavitve, ki z
razliénimi nalogami pripomorejo temu, da vsi kon¢ni uporabniki dostopajo do storitev,

streznikov in zunanjega interneta.

Prvi nivo je dostopovni nivo. To je mesto, kjer se na omrezje povezujejo koncne naprave

uporabnika. To so kon¢ne naprave, ki jih nadzoruje uporabnik in kon¢ne naprave povezane z



omrezjem, ki omogocajo uporabnikom doloCene storitve, na tiskalnik. Dostopovni nivo
zagotavlja zi¢no in brezzi¢no povezljivost ter vsebuje funkcije in storitve, ki delno zagotavljajo
varnost povezave na omrezje. Na dostopovnem nivoju so tipicno dostopovna stikala z veliko
vmesniki razli¢nih hitrosti, preko katerih se priklapljajo konéne naprave. Zi¢ne povezave so
kabli, ki neposredno povezujejo koncne naprave na omrezja. Brezzi¢ne povezave pa kablov ne
uporabljajo, vendar se posredno preko dostopovnih tock koncne naprave spet povezujejo na

stikala. Dostopovne tocke so tako vmesne naprave med kon¢nimi uporabniki in stikali.

Naslednji nivo zdruzuje vsa dostopovna stikala, na katera so povezane konc¢ne naprave,
imenujemo ga distribucijski nivo. Ta nivo najpogosteje predstavljajo vecja zmogljivejsa in
zanesljivejSa stikala, ki zdruzijo povezave kon¢nih naprav do pomembnih storitev in jedra
omrezja. Primeri storitev, ki so na voljo skupinam uporabnikov v omrezju, so podpora
komunikaciji med razlicnimi segmenti omrezij, implementacija protokolov za vecjo
razpoloZljivost in redundanco, razni varnostni mehanizmi (pozarni zidovi in sistemi za

zaznavanje/preprec¢evanje vdorov) in drugo.

Ko se omrezje $iri, ima ve¢ distribucijskih stikal, kjer se zdruzuje promet. Zato se mora za
optimizacijo zasnove uvesti jedrni nivo, ki je tako imenovana centrala omreZzja, predvsem skrbi
za hitro povezavo med segmenti omreZij in povezavo na usmerjevalnike. Usmerjevalniki pa so
naprave, ki prejmejo podatke oziroma ves promet med kon¢nimi napravami in ga usmerijo na
oddaljena omreZja oziroma v internet. Ves promet, ki je namenjen proti drugim bolj ali manj
oddaljenim omreZzjem ter proti internetu, se tako zbira preko stikal in se na usmerjevalnikih

usmerja naprej s pomocjo IP naslovov.

Standardizacija in OSI referencni model

Ob razvoju naprav so se v zgodovini pojavile tezave zaradi razli¢nih, nezdruZzljivih protokolov,
saj je vsak izdelovalec implementiral po svoje. Da bi omogocili komunikacijo med napravami
razlicnih vrst, so uvedli standardizirane protokole in obliko prenosa podatkov. Podatki, do
katerih dostopamo ali jih poSljemo izven racunalnika, morajo biti opremljeni Se z veliko
informacijami, ki zagotavljajo, da te prispejo na pravo koncno destinacijo. V kontekstu
standardizacije protokolov je bil ustvarjen OSI (Open Systems Interconnection) referencni ali
konceptualni model, ki opisuje ter s pravili doloca, kako ra¢unalniski sistemi ali podsistemi

komunicirajo v omrezju.
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Slika 5: Prikaz plasti OSI in TCP/IP modela

OSI model je sestavljen iz sedmih nivojev, ki opravljajo specifi¢ne naloge:

- Fizi¢na plast (nivo 1) prenaSa signale na prenosnem mediju. Primer sta Zica ali opti¢no
vlakno. Tukaj se predpisuje prenosni medij, preko katerega se prenasajo podatki.
Definira se tudi nivo signala, hitrost prenosa in nacin zapisa podatkov.

- Povezovalna plast (nivo 2) zagotavlja zanesljiv prenos podatkov na lokalnem omrezju
LAN prek uporabe MAC naslovov. Nivo doloc¢a enote sporocila, na¢in ugotavljanja
napak in kontrolo prenosa podatkov. Deli se na 2 podplasti, izmed katerih je ena MAC
(Media Access Control). Na drugem nivoju se prenasajo podatki v obliki okvirjev
(frame).

- Omrezna plast (nivo 3) skrbi za usmerjanje podatkov med omrezji. Vzpostavlja,
prekinja in vzdrzuje povezavo med uporabniki. Doloc¢a pravilno potovanje paketov
razli¢nih dolZin po razli¢nih poteh. Upravlja fragmentacijo in defragmentacijo paketov
ter pravilen vrstni red poSiljanja in prejemanja. Kot omenjeno se na tretjem nivoju
prenasajo podatki v obliki paketov.

- Transportna plast (nivo 4) nadzira napake in prenos podatkov. Zagotavlja visje leze¢im
plastem povezavo med dvema kon¢nima napravama (na primer racunalnikoma). Na
prenosni poti poskrbi za pravilen in zanesljiv prenos podatkov. Na Cetrtem nivoju se
prenasajo podatki v obliki segmentov.

- Sejna plast (nivo 5) upravlja povezave. Doloca vzpostavitev, vzdrZzevanje in prekinitev
seje, kar dolo¢a komunikacije med kon¢nimi napravami (na primer racunalniki).

- Predstavitvena plast (nivo 6) skrbi za uskladitev razliénih nacinov predstavitve

podatkov in pretvarja podatke v razumljive formate. Izvaja kompresijo in dekompresijo



podatkov, Sifriranje podatkov za potrebe zas¢ite. Doloca podatkovne formate, ki
omogocajo uporabo standardnih predstavitvenih, zvo¢nih in video formatov za potrebe
uporabe aplikacij na razlicnih ra¢unalniskih sistemih.

- Aplikacijska plast (nivo 7) omogoca povezavo z uporabniSkimi storitvami oziroma
aplikacijami. Je vmesnik med uporabnikom in komunikacijskim omrezjem. Doloca
protokole, ki omogocajo elektronsko posto, izdelavo predstavitvenih strani, prenasanje

datotek in podobno. [2]

Standardizacija teh plasti zagotavlja zdruzljivost med napravami razli¢nih proizvajalcev in
omogoca razvoj opreme, ki deluje samo na dolocenih plasteh, a vseeno komunicira z drugimi
napravami prek ustreznih protokolov. Osebni ra¢unalnik vkljucuje vse plasti OSI modela. Na
primer pri poSiljanju elektronske poste podatki prehajajo skozi vse plasti — od aplikacijske
plasti (pisanje elektronske poste v programu za elektronsko posto) do fizi¢ne plasti (zi¢ni ali
brezzi¢ni prenos). Na drugi strani pa imamo omrezno opremo, ki deluje le na posameznih
plasteh. Stikala delujejo vecinoma na drugi plasti, kjer z uporabo MAC naslovov prenasajo
podatke na lokalnem omreZju (LAN), ne morejo pa prebrati vsebine e-poste, saj ne delujejo na
vigjih plasteh. Ceprav stikalo razume in obdeluje samo drugo OSI plast, lahko sodeluje z
racunalnikom, ker obe napravi komunicirata preko druge plasti, preko ustreznega protokola (na

primer Ethernet).

OSI model je klju¢en za standardizacijo, saj omogoca enostavno integracijo razli¢nih
tehnologij, razvoj univerzalnih protokolov, odpravljanje napak na posameznih plasteh ter
fleksibilnost pri uvajanju novih tehnologij. Na njegovi osnovi je bil razvit TCP/IP model, ki

dolo¢a komunikacijo v IP omreZzjih in v internetu.

Peer-to-Peer komunikacija, enkapsulacija in deenkapsulacija

Slika 6: Komunikacija med dvema enakovrednima kon¢nima napravama
V procesu prenaSanja podatkov med dvema kon¢nima napravama (na primer dvema
racunalnikoma) naSa vsebina, ki jo prenasamo, potuje skozi vse plasti OSI modela. Da je to

mogoce, vsaka plast zapakira podatke v ustrezne podatkovne enote, imenovane PDU (Protocol



Data Unit). Vsaka plast vzame vsebino, ki jo dobi in ji doda glavo (header) ter vse skupaj poslje
na nizjo plast. Glava je dodatni del podatkovne enote, ki doloca, kako so podatki zakodirani in
kaj vsebujejo. Nizja plast vzame tako pridobljeno podatkovno enoto skupaj s podatki in glavo
kot vsebino in ji spet doda svojo glavo ter poslje naprej. Vsak sloj ima svoje ime za podatkovno
enoto. Na aplikacijski plasti so to podatki, na transportni plasti segmenti, na omrezni plasti
paketi, in na podatkovni plasti okvirji (frames). Na fizi¢ni plasti, na bakrenem kablu, se podatki
prenesejo kot biti. Ko na primer v elektronsko sporocilo vklju¢imo besedilo ali sliko, se ti
podatki zapakirajo za namen prenosa preko plasti OSI modela. V tem procesu, ki mu v¢asih
re¢emo tudi enkapsulacija, naSe elektronske naprave (na primer osebni racunalniki ali tablice)
vzamejo elektronsko sporocilo in ga zapakirajo v podatkovni paket, kateremu dodajo glavo
(header). Pri prehodu med plastmi OSI modela vsaka plast vzame prejSnjo podatkovno enoto
in ji doda svojo glavo kot dodatek k vsebini. Na ta nacin vsebina elektronskega sporocila preide
iz plasti 7 preko vseh ostalih 5 plasti na plast 1, kjer se podatki (skupek vsebine zakodirane z
ve¢ glavami — vsaka plast doda svojo) prenesejo kot biti po kablu ali brezzi¢ni povezavi. Ko
vsebino na ta nacin poSljemo preko omrezja, je pomembno, da obe kon¢ni napravi podpirata
enake protokole, ki na eni strani zapakirajo in na drugi strani odpakirajo podatke (oziroma

vsebino) pri prehodu ez posamezne sloje OSI modela.

Ce na prvi strani pri posiljanju elektronskega sporocila govorimo o pakiranju podatkov ali o
enkapsulaciji, se na ciljni strani zgodi obratni proces razpakiranja ali dekapsulacije. Vsaka plast
na ciljni strani odstrani glavo, ki pripada tisti plasti in posreduje vsebino naslednji visji plasti,
dokler uporabnik na koncu ne prejme prvotnega sporocila elektronske poste. Ta zgradba v
plasteh omogoca, da razli¢ne naprave razli¢nih proizvajalcev sploh komunicirajo. Seveda

pri¢akujemo tudi, da komunicirajo u€inkovito in zanesljivo.

Med dvema racunalnikoma, ki predstavljata kon¢ni napravi, je vmes ve¢ drugih vmesnih
naprav (na primer: stikala in usmerjevalniki). Kot sem omenil zgoraj, vse te vmesne naprave
ne delujejo na vseh plasteh. Te naprave ustrezno prejeto podatkovno enoto dekapsulirajo do
plasti na kateri delujejo. Vsebino na tem sloju obravnavajo, na njeni podlagi sprejmejo
odlocitev, jo morebitno opremijo z novimi podatki, enkapsulirajo nazaj in kot bite na plasti 1

posljejo napre;j.
OmreZne naprave nivoja 2 in 3

Omrezja sestavljajo naprave, ki delujejo na razli€nih plasteh OSI modela. Na drugi plasti

delujejo stikala, ki so temeljni del ve€ine omreZij, saj omogocajo priklop kon¢nih naprav preko
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UTP ali opticnih kablov ter se odlikujejo po velikem Stevilu vmesnikov, nizki ceni in
zanesljivem delovanju. Njihova hitrost omogoca uc¢inkovito preposiljanje podatkovnih enot
(okvirjev) med vmesniki, pri ¢emer uporabljajo MAC naslove, ki so unikatni za vsako napravo.
Stikala lahko povezemo v razli¢ne topologije, v vecjih lokalnih omrezjih pa so organizirana v
ve€ nivojev — prvi skrbi za priklop naprav, drugi za distribucijo podatkov, tretji pa za hiter
prenos po omrezju, kot omenjeno. V podatkovnih centrih sta obicajno le dva nivoja stikal.
Vecina podatkov iz lokalnega omreZja se nato preposlje usmerjevalniku, ki deluje na tretji plasti
in skrbi za povezavo ve¢ omreZij ter izhod na internet. Usmerjevalniki uporabljajo IP naslove,
ki jih kon¢ne naprave pridobijo ob nacrtovanju omreZzja, in se odlo¢ajo, po kateri poti bodo
poslali podatkovne enote (pakete). Ceprav nekatera naprednejsa stikala lahko opravljajo naloge
tretje plasti, je usmerjanje prometa tipi¢no v domeni usmerjevalnikov. Ker se v tej raziskovalni
nalogi osredotocam na stikala, so usmerjevalniki omenjeni zgolj za boljSe razumevanje

tematike.

Tezave slabo nacrtovanih omrezij in fizi¢na redundanca v omrezjih

LAN

V preprostih manjsih lokalnih omrezjih so kon¢ne naprave obi¢ajno povezane na eno stikalo,
ki deluje kot centralni element omrezja. Pri srednjih in vecjih omrezjih je kon¢nih naprav vec
in so povezane na ve¢ dostopovnih stikal (anglesko: access switch). Ta stikala so po nacelu tri
nivojske topologije povezana na distribucijska stikala (anglesko: distribution switch), ki so
nadalje povezana na jedrna stikala (anglesko: core switch). Jedrna stikala so naprej povezana
na usmerjevalnik, ker tipicno potrebujemo izhod iz lokalnega omrezja na internet ali povezavo
do drugih omrezij. V raziskovalni nalogi sem se delno posvetil problematiki nacrtovanja
omrezja, zato bom podal le nekaj tipi¢nih primerov povezanih s tematiko, ki jo opisujem. Pri
ve¢jem Stevilu kon¢nih uporabnikov namre¢ lahko uporabimo ve¢ dostopovnih stikal, ki jih
povezemo na vsaj dve distribucijski stikali, ki sta povezani na vsaj dve jedrni stikali. Pri uporabi
ve¢ naprav je pomembno, da pri izpadu posamezne povezave ali posamezne naprave ne
izgubimo dostopa do omrezja. Zato je pomembno, da stikala poveZzemo z ve¢ povezavami. Na
ta nacin ne izgubimo povezljivosti, ¢e se katerakoli od povezav prekine. Prav tako ne izgubimo
povezljivosti, ¢e imamo podvojena stikala na distribucijskem ali jedrnem nivoju. Kajti ob

morebitni odpovedi stikala drugo prevzame nalogo povezovanja.
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Distribucijska stikala se uporabljajo za zdruzevanje (agregacijo) prometa kon¢nih naprav
(kon¢nih uporabnikov) ter za povezavo na razlicne storitve v omrezju (opisano v prej$njih
poglavjih). Jedrna stikala skrbijo za hiter prenos podatkov proti izhodu iz omrezja ali med

razliénimi segmenti omrezja.

Ce povedamo Stevilo jedrih in distribucijskih stikal, torej lahko ustvarimo redundantne
povezave, ki povecujejo zanesljivost omrezja in omogocajo, da se promet Se vedno usmeri
skozi drugo pot v primeru napak. Kljub temu pa redundanca lahko prinese tudi dolo¢ene tezave,

med katerimi so najpogostejSe naslednje:

- Zaradi redundantnih povezav se lahko zgodijo zanke (loops) in lahko pride do napak
pri zapisovanju MAC naslovov v MAC tabelo naslovov. Na vsakem stikalu se pojavijo
podvojeni MAC naslovi v tabeli, kar lahko vpliva na pravilnost prenosa nasih podatkov
po omrezju.

- Redundantne povezave in posledicno zanke lahko povzrocijo broadcast nevihte
(broadcat storm), kjer se paketi posiljajo v krogu po zanki, kar povzro¢i nenehno
dupliciranje prometa, dokler ne pride do preobremenitve stikal, kar upocasni in lahko
tudi ustavi njihovo delovanje.

- Vprimeru redundantnih poti in zank lahko pride do podvajanja podatkov, ki se posiljajo
na plasti 2 kot okviri (frames), to se zgodi, ko isti okvir (frame) potuje po vec razlicnih
poteh. Ker je vec¢ kopij istega okvirja, lahko to povzro¢i napake v omrezju, kjer konéne

naprave kot prejemnik teh okvirjev ne zmorejo pravilno obdelati vse prejete podatke.

Za obvladovanje teh tezav je nujno potrebno implementirati protokole in konfiguracije, ki
omogocajo ucinkovito posredovanje prometa in preprecujejo napake. Primer taksSnega
protokola je Spanning Tree Protocol (STP), ki pomaga pri obvladovanju redundantnih poti ter

preprecevanju zgoraj omenjenih tezav.

Poleg tega se slabo nacrtovano omreZzje pogosto sooca z tezavami pri upravljanju in podpori.
Ce ni jasno dolo¢eno, kako potekajo tokovi prometa, in ni ustrezno organizirano, postane
podpora in vzdrZevanje zelo zahtevna. To lahko privede do dolgotrajnega reSevanja tezav in

vecjih stroskov.

Obvladovanje teh tezav omogoca, da omrezje ostane stabilno, zanesljivo in bolj
razpoloZljivostjo, hkrati pa zmanj$a moZnosti za morebitne motnje v delovanju, ki bi jih opazili

mi, uporabniki.
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Virtualno lokalno omrezje (VLAN)
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Slika 7: Dva VLAN-a na dveh LAN-ih Slika 8: Razdelitev $tirih vmesnikov na enem
stikalu na dva VLAN-a

VLAN (Virtual Local Area Network) je tehnologija, ki omogoc¢a segmentacijo omreZja in
lo¢itev naprav v razli¢ne virtualne omrezne enote oziroma v razli¢na virtualna lokalna omreZzja.
To se zgodi kljub temu, do so naprave fizicno povezane na istem stikalu (ali na ve¢ stikalih
povezanih skupaj). Kot vidimo na sliki 7, VLAN tako omogoca, da kon¢ne naprave na razli¢nih
fizi¢nih lokacijah v omrezju, ki pripadajo istemu VLAN-u, komunicirajo med seboj, kot da so
na istem omrezju. Hkrati pa so lahko kon¢ne naprave povezane na ista stikala, vendar je na

vmesniku nastavljen drugi VLAN, zato locene od prvih. To je razvidno na sliki 8.

V primeru, ko so vsi vmesniki na stikalu v istem VLAN-u, naprave, povezane na te vmesnike,

lahko brez tezav komunicirajo in se med seboj "vidijo".

V nasprotju s tem, da so naprave na stikalu razdeljene na vmesnike, ki so nastavljeni na vec
razlicnih VLAN-ov, naprave v razlicnih VLAN-ih ne morejo med seboj neposredno
komunicirati. Neposredna komunikacija je mogoca samo znotraj istega VLAN-a. Za
komunikacijo med razlicnimi VLAN-i potrebujemo napravo plasti 3 (Layer 3 stikalo ali
usmerjevalnik). Ta segmentacija omrezja omogoca boljSo obvladovanje prometa, saj omeji
obseg broadcast prometa in omogoci boljSo organizacijo omreznega prometa ter zas¢ito med

kon¢nimi uporabniki. Broadcast promet je promet, ki poteka na vse naprave v VLAN-u.

Torej, VLAN-i omogocajo segmentacijo omreZja, kar povecuje varnost, zmanjSa obremenitev
in omogoca boljSo optimizacijo omrezja. VLAN-i imajo lahko pomemben vpliv na reSevanje

redundance v omrezju, kar bomo raziskali v nadaljevanju, v povezavi s STP protokolom. [2]

13



Spanning Tree protocol (STP)

Kot je zgoraj omenjeno, pri vecjih lokalnih omrezjih potrebujemo ve¢ stikal in ¢e Zelimo vecjo
razpoloZljivost ali vecjo kapaciteto med stikali, moramo ta stikala povezati z ve¢ povezavami
(z vec kabli). V takih primerih, kot je omenjeno pri tezavah nacrtovanja omreZzja, lahko med
stikali nastanejo zanke, ki povzrocijo nestabilnost omreZja in celo odpoved stikal. Take tezave
reSuje STP (spanning tree protocol) protokol. STP in protokoli, ki mu sledijo, zagotavljajo
razreSitev zanke z upravljanjem fizi¢nih poti do danih segmentov omrezja. STP je protokol, ki
preprecuje nastanek zanke v omrezjih, kjer z ve¢ povezavami povezujemo ve¢ razli¢nih stikal.
Omogoca redundanco fizi€ne poti, hkrati pa prepreuje nezeljene ucinke aktivnih zank v
omrezju. STP nekatere vmesnike prisili v stanje blokiranja. Ti blokirani vmesniki ne
posredujejo okvirjev, oziroma omreznega prometa, vendar so le v stanju pripravljenosti za
primer, ¢e se na ze vzpostavljeni prioritetni povezavi kaj zgodi (na primer, da neha delovati ali
se prekine). Skupni ucinek je, da je v vsakem trenutku aktivna samo ena pot do posameznega
segmenta omrezja. Ce pride do tezave s povezljivostjo s katerim koli segmentom v omreZju,
STP ponovno vzpostavi povezljivost tako, da samodejno aktivira prej neaktivno pot, ¢e ta
obstaja. Aktivacija nove poti gre skozi proces protokola STP, ki je sestavljen iz ve¢ delov. Ta
proces vzame dolocen ¢as. Temu ¢asu re¢emo konvergenca in je odvisen od tipa STP protokola,
ki je v uporabi. Poleg tega lahko STP protokol deluje samo na enem lokalnem omrezju in na
enem VLANu ali pa uporabimo STP protokol, ki deluje na ve¢ VLAN-ih, kjer ima vsak VLAN
svojo STP instanco protokola in vsak VLAN upravlja svojo topologijo za redundantne

povezave preko posameznega VLANa.

Vrste in standardizacija STP protokola

Zaradi pomembnosti in kompleksnosti omreZzij se je tako prvotni STP protokol razvijal v ve¢
vrst STP protokolov, ki se med seboj nekoliko razlikujejo. Med najpomembnejSimi razli¢icami
so osnovni STP (IEEE 802.1D) protokol, RSTP (IEEE 802.1w), MSTP (IEEE 802.1s), PVST
in RPVST (Cisco). Trije so priznani s strani IEEE (Institute of Electrical and Electronics
Engineers) standardizacije, ki je mednarodna strokovna organizacija, ki se ukvarja s
standardizacijo, raziskavami in razvojem na podrocju elektrotehnike, -elektronike,
telekomunikacij, racunalniStva in informacijskih tehnologij. Druga dva sta izvedenki, ki sta
lastni samo podjetju Cisco Systems in jih drugi proizvajalci ne smejo uporabljati. Osnovni STP

preprecuje omrezne zanke, vendar ima zelo pocasno konvergenco, ki potrebuje od 30 do 50
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sekund, da omreZje ponovno deluje po spremembi topologije. RSTP (Rapid STP) je njegova
izboljSana razli¢ica, ki bistveno pospesi konvergenco na samo 3 sekunde in ucinkoviteje
prilagaja omrezne povezave. MSTP (Multiple STP) omogoca upravljanje ve¢ VLAN-ov z eno
STP instanco, kar izboljSa u€inkovitost in skalabilnost v ve¢jih omrezjih. Pri podjetju Cisco
Systems pa je bil razvit PVST (Per VLAN STP), kjer ima vsak VLAN svojo STP instanco, kar
omogoca vecjo prilagodljivost, a deluje le na Cisco stikalih. Nadgrajena razliica tega
protokola je RPVST (Rapid Per VLAN STP), ki temelji na RSTP in omogoca zelo hitro
konvergenco, saj vsak VLAN uporablja svojo RSTP instanco. Vsaka razli¢ica STP ima svoje
prednosti in je primerna za razlicne vrste omreZij, odvisno od hitrosti konvergence,
zdruzljivosti in podpore za VLAN-e. Povzete glavne znacilnosti razli¢ic STP protokola so

prikazane v tabeli 1 spodaj:

Protokol Standard Hitrost Podpora za ve¢ Zdruzljivost
konvergence VLAN-ov
STP (IEEE IEEE 802.1D PocCasna Ne Starejsi standard,
802.1D) (do 50 sekund) zdruzljiv s skoraj
vsemi napravami
RSTP (IEEE IEEE 802.1w Hitrejsa Ne Zdruzljivs STP, a
802.1w) (okoli 3 sekunde) potrebuje podporo
v stikalu
MSTP (IEEE IEEE 802.1s HitrejSa Da (ve¢ instanc Zdruzljiv z
802.1s) (okoli 3 sekunde) STP za skupine RSTP/STP, a
VLAN-ov) zahteva dodatno
konfiguracijo
PVST (Cisco) Cisco Pocasna Da (lo¢ena instanca | Samo na Cisco
(do 50 sekund) STP za vsak stikalih
VLAN)
RPVST (Cisco) Cisco Hitrejsa Da Samo na Cisco
(okoli 3 sekunde) stikalih, temelji na
RSTP

Tabela 1: Vrste STP protokola

Potrebno je dodati, da je implementacija razlicnih STP protokolov lahko razli¢na med
razlinimi proizvajalci omreZzne opreme. Prav tako je potrebno paziti, da v primeru razlicne
opreme Vv istem omreZju uporabljamo protokole, ki jih podpirajo vsi proizvajalci uporabljene

opreme.

Kljuéni koncepti STP protokola

STP potrebuje za svoje delovanje konfiguracijo STP na vseh stikalih, ki so vklju¢ena v STP, in
na njih Zelimo kontrolirati redundanco in kapaciteto lokalnih omrezij. Ko je STP protokol
omogocen na stikalih, zacne svoje delovanje z vrsto korakov, s katerimi zagotovi topologijo

omrezja brez zank. Stikala si med seboj izmenjujejo BPDU (Bridge Protocol Data Unit)
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sporocila. BPDU sporocila se med stikali neprestano preposiljajo z namenom posodabljanja
informacije o topologiji in o konfiguraciji, ki jih stikala uporabljajo za dolocitev stanja svojih

vmesnikov. Postopek se izvaja z naslednjimi koraki, ki so kasneje bolj podrobno razlozZeni:

- Stikala preko BPDU sporocil oglaSujejo identifikacijsko Stevilo posameznega stikala,
ki mu pravimo BID (Bridge ID).

- Stikala izvolijo korensko stikalo (Root Bridge).

- Stikala izracunavajo stroske poti (Cost).

- Stikala izberejo korenski vmesnik (Root Port).

- Stikala izberejo dolo¢en vmesnik (Designated Port).

- Vmesniki na stikalih gredo preko razli¢nih stanj.
Stanja oziroma faze, preko katerih gredo vmesniki na stikalih, so naslednja:

Faza 1 - Blokiranje: Vmesniki ostanejo v stanju blokiranja in ne posredujejo prometa. Vmesniki
samo poslusajo morebitno prisotnost BPDU-jev, ki jih prejmejo od sosednjih stikal. V tem
stanju ostane stikalo 20 sekund. Primer, kako lahko vidimo v tem stanju LED prikazovalnike

nad vmesniki, je prikazan na sliki 9.

Slika 9: Prikaz stanja vmesnikov v fazi blokiranja na zgornjem stikalu

Faza 2 — Poslusanje: Vmesniki se pripravljajo na posredovanje prometa, ampak ga Se ne
posredujejo. V tem casu stikalo obdeluje informacije, ki jih je dobilo ob sprejemanju BPDU
sporocil od sosednjih stikal. Z informacijami iz BPDU-jev si stikalo zgradi topologijo omreZja.

Vmesniki so v tem stanju 15 sekund.

Faza 3 — Ucenje: Vmesniki zacnejo posodabljati tabelo MAC naslovov in se pripravljajo za
posredovanje prometa, a Se vedno ne posredujejo prometa. V primeru, da pridejo Se kaksni

BPDU-ji, jih dodatno obdelajo. Vmesniki so v tem stanju dodatnih 15 sekund.

Faza 4 — Posredovanje: Po preteCenih 50 sekundah, je stikalo prepri¢ano, da ne bo tvorilo zanke

s posredovanjem okvirjev (frames) in preide v stanje posredovanja prometa. Se vedno spremlja
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spremembe topologije in obdeluje informacije od sprejetih BPDU sporocil, ¢e le-ta pridejo.
Sicer pa je sedaj to stanje stikala imenovano »normalno« stanje. To je stanje, ko se promet

skozi stikalo posreduje.

Zgoraj omenjena izmenjava BPDU sporocil se zgodi vsaki 2 sekundi, zato so lahko napake
predvidene in prepoznane Ze iz Casovnih zamikov, ki se pojavijo in sprozijo odziv na
spremembe v omrezju. Pred preposiljanjem BPDU-jev se mora delovanje vmesnika najprej
vzpostaviti. Del vzpostavitve so standardne STP faze omenjene zgoraj. Ta proces je pomemben
za vmesnike, ki so povezani na druga stikala. Ce vmesnik ni povezan na druga stikala, ampak

predstavlja povezavo na kon¢no napravo, to ni potrebno.

Zgoraj omenjeni koraki so osnova komunikacije med stikali, kjer je skonfiguriran STP
protokol. Potrebno je namre¢ dolociti vlogo stikal na enoli¢en nacin, da v vsakem trenutku
stikala vedo, katero je glavno in da v vsakem trenutku pri spremembah topologije omrezje
samodejno naredi novo odlo€itev in ohrani topologijo brez zank. Na zacetku delovanja STP
protokola je naprej doloceno korensko stikalo (Root bridge), ki je vozlis¢e, preko katerega
poteka funkcija protokola in glaven promet. Vse povezave in poti so dolocene glede na to
stikalo. Korensko stikalo je izbrano na podlagi najnizjega identifikacijskega Stevila
posameznega stikala, ki mu pravimo BID (Bridge ID). BID je dolofen kot kombinacija
izraCunane prioritetne Stevilke in MAC naslova stikala. Ko se BID izra¢una med ve¢ stikali v
omreZju, je kot korensko stikalo (Root Bridge) doloceno tisto stikalo, ki ima najmanjSo Stevilo

BID. Ko je korensko stikalo dolo¢eno, vsa stikala v omrezju izraCunajo najkrajSo pot do njega.

Root Port je korenski vmesnik in je najbolj optimalna povezava vsakega stikala (razen samega
korenskega stikala) proti korenskemu stikalu. To pomeni, da ima ta vmesnik najniZjo ceno poti
do korenskega stikala. Cena vmesnika je doloCena s hitrostjo vmesnika. Vecja kot je hitrost
vmesnika, niZja je njegova cena v STP protokolu. Vmesnik z najnizjo ceno ima tako najvecjo
hitrost proti korenskemu stikalu. Korenski vmesnik je tako vmesnik, ki je vedno v stanju

posiljanja prometa in omogoca pretok podatkov proti korenskemu stikalu.

Nato je za vsak segment izbran dolocen vmesnik, ki je odgovoren za posredovanje prometa
naprej v omrezje. Je v stanju posredovanja in omogoc¢a komunikacijo med segmenti. Izbran je
na podlagi najnizje cene poti do korenskega stikala in ¢e imata dva vmesnika enako ceno poti,
se izbira nadaljuje glede na BID in MAC naslov. Vmesnik z manjSim BID Stevilom oziroma

manjSim MAC naslovom ima prednost.
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Proces se zacne z izbiro korenskega stikala, nato je dolo¢en korenski vmesnik na vsakem
stikalu, za tem se za vsako povezavo dolo¢i dolo¢en vmesnik na segmentu. Vsi preostali
vmesniki, ki bi lahko povzroéili zanko, ostanejo v blokiranem stanju. Ce pride do spremembe
v topologiji (npr. odpove korenski vmesnik), STP ponovno izra¢una najoptimalnejSo pot in
ustrezno prilagodi stanje vmesnikov. Ob postavljeni konfiguraciji se to zlahka pogleda. To

vidimo z le nekaj vneSenimi ukazi v CLI (Command Line Interface) komandnem vmesniku.

Prednosti koncepta Etherchannel ali Portgroup

STP protokol je primarno reSeval redundantne povezave, zato je bila med napravama aktivna
ena od dveh povezav, ki je bila na razpolago, druga pa je bila blokirana. S Sirjenjem aplikacij,
ki zahtevajo veliko pasovno §irino, kot so videoposnetki in interaktivna sporocila, se je pojavila
potreba po vecjih omreznih kapacitetah in razsirljivih pasovnih Sirinah. Kapaciteto omrezja
lahko povecate z uporabo hitrejSih povezav, vendar so hitrejse povezave drazje. Poleg tega se
ta reSitev ne more spreminjati v nedogled in najde svojo omejitev, kjer najhitrejSi mozni
vmesnik ni ve¢ dovolj hiter. Kapaciteta povezav med stikali se prav tako lahko poveca z
uporabo ve¢ fizicnih povezav med stikali. Slaba stran te metode je, da morate biti pri
konfiguraciji vsake fizicne povezave strogo dosledni, saj se z uvedenim STP protokolom
povezave lahko blokirajo in dodatne povezave sluzijo samo redundanci. S tem namenom je
Cisco razvil protokol Etherchannel, ki ponuja reSitev v takih primerih. Tehnologija
EtherChannel je bila razvita kot sredstvo za povecanje kapacitete med stikali z grupiranjem
vecih fizicnih vmesnikov (na primer FastEthernet ali GigabitEthernet) v eno logi¢no povezavo
EtherChannel. Protokol deluje tako, da dve ali ve€ povezav zdruzi v eno logi¢no povezavo, ki
ponuja na uporabo sestevek kapacitet vseh ¢lanov v grupi. Ker sta dve ali vec fiziénih povezav
zdruzeni v en sam EtherChannel, STP ne vidi ve¢ posameznih fizi¢nih povezav, ampak namesto
tega vidi eno samo EtherChannel povezavo. Posledi¢no STP protokolu ni treba blokirati ene
od fizi¢nih povezav, da prepreci zanko. Ker so vse fizi¢ne povezave v skupini EtherChannel
aktivne, se pasovna Sirina in s tem kapaciteta poveca. EtherChannel zagotavlja dodatno
pasovno Sirino brez nadgradnje povezav na hitrejSo in drazjo povezavo, ker se opira na
obstojece vmesnike na stikalih. Dodatno ponuja tudi zas¢ito, ker ob izgubi enega od vmesnikov
v grupi sama grupa normalno deluje naprej. Zmanjsa se le njena skupna kapaciteta. Ko vmesnik

povrnemo v prvotno stanje se njegova kapaciteta pristeje v skupno kapaciteto grupe.
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Eksperimentalni del

Namen raziskovalne naloge je bil povecati in omogociti redundanco na ravni dostopa v
omrezjih, ter povecati in omogociti ¢im vec¢jo kapaciteto prenosa podatkov med napravami.

Pred eksperimentalnim delom sem si zadal tri hipoteze, ki so bile:

- STP lahko resi redundanco brez prekinitve prometa.
- Konvergenca STP protokola se lahko izbol;jsa.

- Vec povezav prinese vec¢jo prepustnost omrezja.

Pri izvajanju eksperimentov sem uporabil razliéne metode in izvedel meritve, ki jih bom
predstavil v nadaljevanju. Opazoval sem spremembe pri prenosu podatkov skozi omrezje in

analiziral podatke.

Topologija omrezja

Za raziskovanje sem nacrtoval manjSe omrezje. Sestavljeno je bilo iz dveh stikal in dveh
racunalnikov. Ethernet povezave med njimi so UTP kabli kategorije Se. Dve stikali sta bili
povezani z ve¢ UTP kabli za zagotovitev redundance tega majhnega omrezja. Dva UTP kabla
sta bila vkljucena v topologiji, kjer sem preizkuSal Spanning Tree Protokol, trije pa so bili
prikljuceni ko sem preizkusal Etherchannel protokol. Osnovna topologija brez redundan¢nih

povezav in povezav za ve€anje zmogljivosti je prikazana na sliki 10 spodaj:

Slika 10: Prikaz osnovne topologije brez redundancnih povezav

Uporabljena oprema

V izvedbi raziskovalnega poskusa so bile uporabljene zi¢ne povezave z UTP kabli kategorije
Se, katerega hitrost prenosa podatkov je zadostovala potrebam mojih poskusov. Poleg dveh
racunalnikov, ki sta bila uporabljena za pretakanje filma (movie streaming) in za prenos
datoteke, sta bila v omrezju uporabljeni Se dve stikali. Uporabil sem ra¢unalnika znamke Apple

in stikali podjetja Cisco Systems. Cisco Systems ponuja Sirok nabor stikal za razli¢ne potrebe,
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od majhnih poslovnih omrezij do velikih podatkovnih centrov. Njihova ponudba vkljucuje
serije, kot so Catalyst, Nexus in Meraki. Catalyst stikala so zasnovana za poslovna omrezja in
podpirajo napredne funkcije, kot so VLAN, varnostne politike in mnogo drugih. Nexus stikala
so optimizirana za podatkovne centre, medtem ko Meraki stikala omogocajo centralizirano
upravljanje v oblaku. Predvsem Catalyst in Meraki seriji stikal imata modele tudi za manjsa

omrezja.

Uporabljeni sta bili dve stikali Cisco Catalyst 3560 Series PoE-24, ki ju lahko vidimo na slikah
11, 12 in 13. Cisco Catalyst 3560 Series PoE-24 je omrezno stikalo s Stiriindvajsetimi
FastEthernet vmesniki, ki podpirajo Power over Ethernet (PoE), kar omogoca napajanje
naprav, kot so IP telefoni in dostopne tocke, neposredno preko omreznega kabla. Spada v
kategorijo stikal plasti 3 (Layer 3), kar pomeni, da podpira usmerjanje med VLAN-i in se nekaj
drugih funkcionalnosti, ki jih sicer uporabljamo pri usmerjevalnikih. Ima napredne varnostne
funkcije in omogoca ucinkovito upravljanje omrezja. Stikalo je primerno za mala in srednje
velika podjetja, ki potrebujejo zanesljivo omrezno infrastrukturo z moznostjo napajanja

prikljucenih naprav.

Slika 12: OmreZne naprave Slika 13: Cisco Catalyst 3560 Series PoE-24 stikali
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Opravljeno eksperimentalno delo sestavljata dva vecja poskusa z unikatnimi scenariji. V
vsakem poskusu so bile opaZene spremembe, ter opravljene meritve sprememb. Osnovna
topologija, ki je bila uporabljena pri obeh poskusih, je prikazana na sliki 14 spodaj. Med stikali

ni narisanih povezav, saj se prav te v vsakem delu poskusov razlikujejo.

Slika 14: Prikaz osnovnih komponent LAN-a

Poskus 1:

Prvi poskus je sestavljen iz ve¢ delov, v katerih se je preizkusalo delovanje razli¢nih tipov STP
protokola, poleg tega pa tudi posledice zanke, ki se zgodi, ¢e STP ni implementiran. Skozi
celoten poskus, ki je bil izveden na omenjeni omrezni opremi, je potekalo pretakanje filma
skozi omrezje. Film je bil deljen s strani streznika, katerega je v tem primeru predstavljal prvi
prenosni racunalnik, video pa je sprejemal in predvajal drugi prenosnik na drugi strani omrezja.
Da je to lahko potekalo, je bil na oba racunalnika namescen program VLC media player, ki je
tovrstno povezavo omogocal in jo prikazal prijazno uporabniku. VLC media player je program,

s katerim zlahka delimo video med dvema napravama.

1. del: STP protokol tipa PVST na stikalih.

Pred zacetkom deljenja filma je morala biti narejena fizi¢na postavitev in povezava omreznih
naprav, poleg tega pa tudi konfiguracija na njih. Napravo se konfigurira s priklopom
konzolnega kabla na omreZno napravo, v mojem primeru se je kabel priklopil na zadnjem delu
naprave na konzolni vmesnik. Ce se napravi doloéi IP §tevilo, je moZno na Ze postavljenem
omrezju brez konzolnega kabla dostopati do konfiguriranja naprave tudi s programom telnet,
ki je namenjen dostopu na daljavo preko omrezja. Primer je prikazan na izpisu konfiguracije

1.

SW-DOWNftelnet 10.10.10.3
Trying 10.10.10.3 ... Open

SW-UP>enable
Password:

SW-UP#

Izpis konfiguracije 1: Primer uporabe programa telnet
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Za namen testiranja konfiguracije in odpravljanja napak v omrezju se uporablja program ping,

s katerim vidimo, ali so naprave med seboj povezane in je med njimi mogoc¢a komunikacija.

Ce je rezultat testa ping programa klicaj (!), to pomeni, da je vse pravilno povezano, da je

konfiguracija pravilna in se naprave vidijo med seboj. Ce je rezultat pika (.), to vselej pomenti,

da je nekaj narobe in da medsebojna komunikacija ni mogoca. UspeSen in neuspeSen primer

tega programa kaZzeta izpisa konfiguracij 2 in 3.

SwW-UP¢ping 10.10.10.3
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/9 ms

Izpis konfiguracije 2: Primer uspesne konfiguracije z uporabo programa ping

SW-DOWN#ping 10.10.10.1
Type escape sequence to abort.

Success rate is 0 percent (0/5)

Sending 5, 100-byte ICMP Echos to 10.10.10.1, timec

out is 2 seconds:

Izpis konfiguracije 3: Primer neuspe$ne komunikacije z uporabo programa ping

V prvem delu poskusa je bila topologija nacrtovana tako, kot je prikazano na spodnji sliki 15:

4 @

> S

Slika 15: Primer povezave za prvi del poskusa

Stikali sta bili povezani z dvema UTP kabloma in s hitrostjo povezave 100 Mbps. Ustvarjen je

bil VLAN 10, ki je bil namescen na vseh vmesnikih, ki so bili del poskusa. Tako so le naprave

vklju€ene v poskus lahko komunicirale med seboj. Globalno je bil implementiran STP protokol

tipa PVST (Per VLAN STP), ki omogoca tudi lokalno delovanje na posamezna lokalna omrezja

oziroma na posamezne VLAN-e. Globalno pomeni, da protokol poteka na vseh vmesnikih

stikala in na vseh VLAN-ih. Vse to je je bilo konfigurirano enako na vsakem stikalu posebej s

spodnjo kodo, ki jo vidimo na izpisu konfiguracije 4:

SW-UP (config) #vlan 10

SW-UP (config-vlan) # exit

SW-UP (config) #spanning-tree mode pvst
SW-UP (config) #exit

SW-UP#

Izpis konfiguracije 4: Nastavitev VLAN-a 10 ter STP-ja tipa PVST
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Po nastavitvah je bilo zagnano deljenje filma, ki je uspesno delovalo. Ker se je film pretakal
brezhibno, vemo, da je bilo omrezje stabilno in pravilno skonfigurirano. Stanje vmesnikov je

bilo pregledano z ukazom, ki je prikazan v izpisu konfiguracije 5 spodaj:

SW-DOWN#show spanning-tree vlan 10

VLANOO10
Spanning tree enabled protoceol ieee

Root ID Priority 32769

Address 0014.6a27.4£00

Cost 1%

Port 9 (FastEthernet0/7)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)

Address 001b.54f6.eb00

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 15

Interface Role Sts Cost Prio.Nbr Type
Fa0/3 Desg FWD 18 128.5 P2p
Fa0/7 Root FWD 189 128.9 P2p
Fa0/9 Altn BLK 15 128.11 P2p

Izpis konfiguracije 5: Pregled stanja vimesnikov med delovanjem STP protokola

Opazimo, da je promet potekal po vmesnikih Fa0/3 in Fa0/7, vmesnik Fa0/9 pa je bil blokiran
zaradi implementiranega STP protokola. V procesu vzpostavitve STP je bilo dolo¢eno vodilno
stikalo (RootBridge), glede na katerega se postavijo vmesniki v stanje, ki je odvisno od
nastavitev protokola STP in od fizi¢nih parametrov vmesnikov na stikalu. Vmesnik Fa0/3 je
vmesnik, ki je predstavljal povezavo stikala z racunalnikom, Fa0/7 in Fa0/9 pa sta sluzila
povezavi med stikaloma. Oba vmesnika Fa0/3 in Fa(0/7 sta bila v stanju FWD (Forwarding) in
sta omogocala prenos podatkov. Fa0/9 je predstavljal povezavo, kjer promet ne tece, saj je v

stanju BLK (Blocking). BoljSo predstavo delovanja omogocata sliki 16 in 17:

Slika 16: Prikaz stanja vmesnikov med delovanjem STP protokola

Slika 17: Prikaz stanja vmesnikov z LED lu¢kami na stikalih
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2. del: onemogocen STP protokol in posledice.

V drugem delu poskusa se je na vseh VLAN-ih onemogocil prej vzpostavljen STP protokol.

To sem naredil z ukazom, ki ga prikazuje izpis konfiguracije 6 spodaj:

| sW-UP (config) #no spanning-tree vlan 10

Izpis konfiguracije 6: Ukaz za onemogocanje STP protokola

Potem, ko se je STP protokol onemogocil, se je pretakanje videa ustavilo. Vsi vmesniki so bili
v stanju FWD, kar pomeni, da tudi vmesnik Fa0/9 ni bil ve¢ blokiran. LED lucke na stikalih so
bile zelene, kar nam potrjuje aktivnost uporabljenih vmesnikov. Prikaz stanja vmesnikov je

razviden na slikah 18 in 19:

3 o—eo o

Slika 18: Prikaz stanja vmesnikov na stikalih brez STP protokola

IPH7WOOCRA

Slika 19: Prikaz stanja vmesnikov z LED lu¢kami na stikalih

Promet na vmesnikih Fa 0/7 in Fa 0/9 se je iz minute v minuto poveceval in je bil na obeh
vmesnikih enak, kar pomeni, da se je naredila zanka (loop). Promet se je na ta nacin poveceval
do velikosti vmesnika (Fast Ethernet — 100 Mbps). Prav tako se na izpisu vidi, da se je
povecevalo Stevilo paketov, ki so krozili med vmesniki in da sta bila v vseh primerih protokol
(protocol) in linija (line) na obeh vmesnikih v stanju “up”. Razliko v prometu v razli¢nih

casovnih meritvah prikazujeta izpisa konfiguracije 7 in 8 na naslednji strani:
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SW-DOWN#show interface FastEthernet0/9
FastEthernet0/9 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 001b.54f6.eb0Ob (bia
001b.54f6.eb0b)
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 110/255, rxload 110/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:16, output 00:00:06, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 43365000 bits/sec, 75605 packets/sec
5 minute output rate 43378000 bits/sec, 75606 packets/sec

Izpis konfiguracije 7: Izpis prometa po prvi minuti vzpostavitve zanke

SW-DOWN#show interface FastEthernet0/9
FastEthernet0/9 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 001b.54f6.eb0b (bia
001b.54£f6.eb0b)
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 186/255, rxload 186/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:10, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 73089000 bits/sec, 103933 packets/sec
5 minute output rate 73091000 bits/sec, 103931 packets/sec

Izpis konfiguracije 8: Izpis prometa po sedmih minutah delovanja zanke

Promet, ki ga predstavljajo paketi na omrezju, se je ob izklopu STP protokola zelo hitro
povedeval. Cas, v katerem koli¢ina prometa naraste do zgornje meje zmogljivosti vmesnika, je
odvisen od koli¢ine prometa, ki tece skozi stikalo, od zmogljivosti stikala in od konfiguracije,
ki je aktivna na stikalu. Ko se vmesniki do konca napolnijo s prometom, se pojavi vec tezav.
Obremenitev procesorja se mocno poveca, okvirji (frames) se zacnejo izgubljati, mo¢no se
poveca zakasnitev prometa in stikalo postane izrazito nestabilno, kar vidimo kot slabo
delovanje in na koncu prekinitev povezave. Kot je omenjeno v poglavju zgoraj, v Zargonu
re¢emo, da se zgodi broadcast nevihta (broadcast storm). Pri mojem poskusu promet skozi
stikalo ni bil pretirano velik, zato je zapolnitev stikala trajala dlje ¢asa. Izkazalo se je, da se je
promet v prvih Sestih minutah poveceval hitreje, potem pa se je poveceval pocasneje in
enakomerneje. Na vmesnikih Fa0/7 in Fa0/9 je bil promet enak, saj sta obe povezavi sestavljali
zanko, po kateri so se kopicili okvirji (frames). Film, ki se je prenasal skozi omrezje, je naprej
imel zakasnitve, kasneje pa nehal delovati. Graf 1 na naslednji strani prikazuje vec¢anje prometa

v odvisnosti od €asa pri mojem poskusu:
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Graf 1: Prikaz vecanja prometa na vmesnikih v odvisnosti od ¢asa

3. del: klasicen tip STP protokola na stikalih.

V tretjem delu poskusa je bil po istem postopku kot v prvem delu nazaj implementiran STP
protokol na obe stikali. Tokrat je bil implementiran klasi¢en tip STP protokola, ki je bil napre;j
omogocen na prvem stikalu. Tik ob zagonu ukaza so se vse tri LED lucke na povezanih
vmesnikih Fa0/3, Fa0/7, Fa0/9 prizgale v oranzni barvi, kar pomeni, da so se zaceli standardni
koraki vzpostavitve vmesnikov za STP protokol. Kot omenjeno v predhodnem poglavju je prvi
korak namre¢ stanje BLK (blokiranja). Prikaz stanja vmesnikov v ¢asu prve faze je prikazan

na sliki 20:

4 o—s Y

Slika 20: Prikaz stanja vmesnikov v ¢asu prve faze

Pri vzpostavitvi vmesnikov v okviru STP le-ti preidejo skozi stiri kljuéne faze, ki so natan¢no
opisane v prejsnjem poglavju. Ker je STP odgovoren za vzdrzevanje topologije brez zanke, gre
standardni proces vzpostavitve STP protokola vedno skozi vse faze preverjanja ali je zanka
vzpostavljena ali ne. Dokler je STP vklju¢en samo na enem stikalu, protokol vzpostavi stanje
na enem stikalu. Ce so vmesniki povezani z drugimi stikali, se BDPU-ji izmenjajo med vsemi
stikali, kjer je uporabljen oziroma skonfiguriran STP protokol. Izmenjava BPDU-jev v praksi
pomeni, da se stikala med seboj dogovorijo kaksna je topologija omreZja in kateri vmesniki

bodo v stanju FWD (posredovanja prometa) in bodo posiljali promet naprej ter kateri vmesniki
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bodo v stanju BLK (blokiranja prometa) in bo promet blokiran. Na ta nacin se ustvari topologija
brez zank.

Standardni postopek vzpostavitve STP protokola tako potrebuje 50 sekund, da stikalo preide iz
stanja blokiranja vmesnikov v stanje posredovanja vmesnikov. Pri pogostih spremembah
nastavitev STP protokola na Cisco Stikalih se lahko zgodi, da so vmesniki pri ponovni
vzpostavitvi STP protokola Ze presli preko stanja blokiranja in gredo pri ponovni vzpostavitvi
STP protokola le preko stanja poslusanja in ufenja. V tem primeru je Cas trajanja med

blokiranjem in posredovanjem lahko samo 30 sekund.

V mojem poskusu se je po tridesetih sekundah STP vzpostavil, topologija je bila dolocena in
vmesnika Fa0/3 ter Fa0/7 sta stopila v stanje posredovanja. Vmesnik Fa(0/9 je ostal v stanju

blokiranja.

Po spremembi konfiguracije na prvem stikalu je bil isti postopek ponovljen Se na drugem.
Trideset sekund po zagonu je STP tudi na drugem stikalu postavil vmesnika Fa0/3 in Fa0/7 v
stanje posredovanja (goreli sta zeleni LED lucki). Vmesnik Fa0/9 pa je bil v stanju blokiranja
(gorela je oranzna LED lucka). Prav tako je bil med tem vmesnik Fa0/9 na prvem stikalu Se
vedno blokiran. V naslednjih 20 sekundah, skupno 50 sekundah, sta se stikali dokon¢no
dogovorili za STP in je samo eno od stikal blokiralo vmesnik Fa0/9. V mojem primeru so bili
na prvem stikalu vsi vmesniki v stanju posredovanja, na drugem pa je bil Fa0/9 blokiran, da se
je preprecil nastanek zanke. Stanje je bilo identi¢no kot pri prvem delu poskusa. Pregled STP

protokola na drugem stikalu nam prikazuje izpis konfiguracije 9 spodaj:

SW-DOvWN#show spanning-tree

Spanning tree enabled protocecl ieee

Root ID Priority 32769

Address 0014.6a27.4£00

Cost 1%

Port 9 (FastEthernet0/7)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)

Address 001b.54f6.ebl0

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 15

Interface

Fa0/3 Desg FWD 19 128.5 P2p
Fa0/7 Root FWD 18 128.9 P2p
Fa0/9 Altn BLK 18 128.11 P2p

Izpis konfiguracije 9: pregled STP protokola in stanja vmesnikov

Video je po ponovni vzpostavitvi spet tekel naprej brezhibno.
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Ob pretoku videa (v mojem primeru testnega filma) skozi vmesnike govorimo o UDP tipu
prometa. Hitrost prenosa je odvisna od zahtev kon¢ne naprave, ki predvaja pretocni video.
Dodatno je pomembno povedati, da je pretok videa samo v eni smeri (od streznika proti
kon¢nemu uporabniku). Preto¢nost prometa lahko preverimo na stikalih, kjer vidimo koli¢ino
prometa kot 5-minutno povprecje hitrosti prenosa in koli¢ine okvirjev (frames oziroma kot pise
v izpisu, packets). Promet, ki je potekal skozi vmesnike je bil pregledan z ukazom show
interface FastEthernet x/x, kjer je x/x Stevilka vmesnika. Vmesnik Fa0/9 je bil blokiran in
skozi njega promet ni potoval, vmesnik Fa0/7 pa je bil v stanju posredovanja in je posredoval

promet pretoka videa. Oba izpisa sta prikazana na izpisu konfiguracij 10 in 11 spodaj:

SW-DOWN#show interface FastEtherent 0/9
FastEthernet0/9 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 001b.54f6.eb0Ob (bia
001b.54f6.eb0b)
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:01, output 00:00:04, output hang never
Last clearing of "show interface" counters 00:25:32
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

Izpis konfiguracije 10: Pregled prometa, ki poteka skozi vmesnik Fa0/9

SW-DOWN#show interface FastEtherent 0/7
FastEthernet0/7 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 001b.54f6.eb09 (bia
001b.54f6.eb09)
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:09, output hang never
Last clearing of "show interface" counters 00:25:26
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 561000 bits/sec, 81 packets/sec

Izpis konfiguracije 11: Pregled prometa, ki poteka skozi vmesnik Fa0/7
Dodatno je potrebno omeniti, da je bil tudi promet na vmesniku Fa0/3. Promet je bil enako
velik kot na vmesniku Fa0/7, ker je pretok videa potekal preko obeh vmesnikov v enaki hitrosti.
Dodatno lahko vidimo, da je bil preto¢ni video na vmesniku Fa0/7 samo v eni smeri, ker je bil

prenos videa samo od streznika proti koncnemu odjemalcu in ne v obratni smeri.

Po pregledu vseh nastavitev in stanja stikal sem izkljucil kabel iz vmesnika Fa0/7, po katerem

je potekal ves promet. Video se je ustavil za Cas, ki je potreben, da se promet prenese na
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vmesnik Fa0/9, ki je bil prej blokiran in je ¢akal v pripravljenosti preko delovanja STP
protokola. To je ¢as konvergence, ki je v primeru obicajnega STP protokola znasal 30 sekund.
Po 30 sekundni prekinitvi se je preto¢ni video spet vzpostavil in deloval naprej normalno. Pri
pregledu STP-ja smo ugotovili, da sta bila vmesnika Fa0/9 na obeh stikalih tedaj aktivna, za
vmesnika Fa0/7 pa se je izkazalo, da je bilo stanje vmesnikov “down”. Stanje “down” pomenti,
da je povezava onemogocena zaradi fizicne napake na liniji. V mojem primeru je bil to
iztaknjen kabel. Morda bi kdo mislil, da sta bila vmesnika Fa0/7 v stanju blokiranja (BLK),
ampak Ce je fizi€na napaka na liniji, je stanje “down” prioritetno in nam hkrati ve¢ pove o sami

napaki.

4. del: STP protokol tipa RPVST na stikalih

Cetrti del poskusa je prikazoval implementacijo STP protokola tipa RPVST (Rapid Per VLAN
STP). Tip RPVST Se vedno uporablja BPDU sporoc¢ila med stikali. Razlika je v tem, da se
BPDU sporocila izmenjujejo hitreje in vsebujejo dodatne informacije o topologiji, kar
omogoca hitrejSo odlocCitev stikala. Poleg tega so dodana $e nova stanja vmesnikov. Na ta nac¢in
RPVST ne potrebuje prehoda skozi vsa stanja v ¢asu 50 sekund, kot je bilo to potrebno pri
obicajnem STP protokolu. Konvergenca se tako zgodi namesto v 50 sekundah samo v samo
nekaj sekundah, tipi¢no v treh sekundah. RPVST tip protokola je bolj prilagodljiv, a njegova
implementacija poveca porabo procesorskih virov na stikalu. Cilj tega dela poskusa je bil
prikaz hitrejSe konvergence in nastavitve samega protokola, ki deluje isto kot v prvem in

tretjem delu poskusa.

Konfiguracija RPVST-ja je prikazana v izpisu konfiguracije 12:

[ sW-UP (config) #spanning-tree mode rapid-pvst

Izpis konfiguracije 12: Implementacija STP tipa RPVST

Po konfiguraciji RPVST in konvergenci, ki je trajala nekaj sekund, se je preto¢ni video
normalno prikazoval na zaslonu. Po izkljucitvi aktivnega kabla na stikalu se je video ustavil v
eni sekundi. Pomembno je poudariti, da se je video v vseh poskusih ustavil po priblizno eni
sekundi od napake. Razlog je ta, da program VLC pri pretocnem videu uporablja
predpomnilnik (buffer) videoposnetka, ki v naprej shrani vsebino video posnetka za priblizno
eno sekundo. S povecanjem predpomnilnika, bi lahko dosegli, da bi bilo ve¢ videa shranjenega

vnaprej. Ko se je video po eni sekundi ustavil, je bilo potrebno pocakati na konvergenco
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RPVST protokola, ki je znasala tri sekunde. Ker je konvergenca bistveno krajsa, se je namesto
v 50 ali 30 sekundah promet prenesel na prej blokiran vmesnik ze v treh sekundah in spet
omogocil delovanje preto¢nega videa. Kot sem omenil zgoraj, bi lahko s poveCanjem
predpomnilnika v VLC aplikaciji dosegli, da bi za cas konvergence RPVST protokola imeli
vnaprej shranjen video v predpomnilniku, s tem med preklopom na drugi vmesnik stikala, med

RPVST konvergenco, video ne bi zastal.

Poskus 2:

Drugi poskus se ne navezuje na STP protokol. Za namen povecanja kapacitete in hkrati
redundantnih povezav so bili na obeh stikalih skonfigurirani trije vmesniki (Fa0/13, Fa0/14, in
Fa0/15) v grupo Etherchannel, za katero je bila uporabljena koda, ki je prikazana v izpisu
konfiguracije 13. Konfiguracija doloca, katere vmesnike bomo uporabili v Etherchannel

skupini in jo aktivira:

P>enable

P{configure terminal
P(config) #interface range FastEthernet0/13 - 15
SW-UP (config-if-range) ¥channel-group 1 mode active

Izpis konfiguracije 13: Dolocitev in zdruzevanje vimesnikov v Etherchannel skupino

Topologija omrezja z Etherchannel in vsemi tremi delujocimi vmesniki in kabli je prikazana

na slikah 21 in 22:

<= L
4 = $ 4

Slika 21: Prikaz implementiranega Etherchannelja

Slika 22: Prikaz stanja vmesnikov ob delovanju Etherchannelja
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Po opravljeni konfiguraciji na vsakem stikalu je bilo pregledano stanje in pregledani so bili
rezultati konfiguracije. V pregledu Etherchannel konfiguracije smo videli, da je bil le-ta

uspesno konfiguriran na pravih vmesnikih, kot je prikazano v izpisu konfiguracije 14:

SW-UP¢{show etherchannel 1 summary

Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
- in use £ - failed to allocate aggregator

- unsuitable for bundling
- waiting to be aggregated
default port

A ea
|

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

1 Pol (SU) LACP Fa0/13(P) Fa0/14(P) Fa0/15(P)

Izpis konfiguracije 14: Izpis rezultata Etherchannel konfiguracije

V primeru pri drugem poskusu so bili vsi vmesniki, na katere so bili priklopljeni UTP kabli,
uporabljeni v skupini Etherchannel, enake hitrosti oziroma pasovne Sirine (bandwidth). ZnaSala
je 100 Mbps in zato povecanje Stevila povezav med obema stikaloma v mojem primeru ne
prinese vecje pretoCnosti. Povezava koncnih naprav (prva naprava z FTP (File Transfer
Protocol) streznikom za deljenje datotek in druga naprava z FTP odjemalcem za prevzem
datotek) na stikalo je bila izvedena preko vmesnika s prenosno hitrostjo 100 Mbps. Kljub temu
da so vse tri povezave v skupini Etherchannel (3x 100 Mbps) skupaj omogocale 300 Mbps
prenosa, kon¢na naprava s priklopom 100 Mbps ni mogla izkoristiti ve¢ kot 100 Mbps pasovne

Sirine in tako v nobenem primeru ni presegla pretoka 100 Mbps.

Zaradi tega je bila za namen poskusa hitrost na vsakem vmesniku, Fa0/13, Fa0/14, in Fa0/15
nastavljena na 10 Mbps, kot je prikazano v izpisu konfiguracije 15. Skupaj je bila potem

maksimalna hitrost 30 Mbps (3x 10 Mbps), kar vidimo na izpisu konfiguracije 16.

SW-UP{configure terminal

SW-UP (config) #interface FastEthernet0/13
SW-UP (config-if) {speed 10

SW-UP (config-if) fexit

SW-UP (config) #

SW-UP (config) #interface FastEthernet0/14
SW-UP (config-if) #speed 10

SW-UP (config-if) fexit

SW-UP (config) #

SW-UP (config) #interface FastEthernet0/15
SW-UP (config-if) {speed 10

SW-UP (config-if) fexit

SW-UP (config) #

Izpis konfiguracije 15: Nastavitev hitrosti vmesnikov na 10 Mbps
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Sw-Ur¢{show interfaces Fa0/13 Fa0/14 Fa0/15
interface FastEthernet0/13

switchport access vlan 10
switchport mode access
speed 10

channel-group 1 mode active

]
interface FastEthernet0/14

switchport access vlan 10
switchport mode access
speed 10

channel-group 1 mode active

interface FastEthernet0/15

switchport access vlan 10
switchport mode access
speed 10

channel-group 1 mode active

Izpis konfiguracije 16: Pregled vmesnikov Fa0/13, Fa0/14, in Fa0/15

Kot sem omenil zgoraj, sem namesto pretocnega filma tokrat uporabil FTP streznik za prenos
datotek, ker je pretocni video potreboval precej manj pasovne Sirine in skupno ne bi dosegli
niti 30 Mbps, kar je bila omejitev vseh treh vmesnikov v skupini Etherchannel. Pri uporabi FTP
streznika za prenos datotek pa je FTP odjemalec porabil toliko pasovne Sirine, kolikor je je bilo
na voljo. Po nastavitvi vmesnikov na nizjo hitrost (10 Mbps) je bil torej na prvi racunalnik
naloZen FTP streznik, na drugi racunalnik pa FTP odjemalec, ki je sprejemal veliko datoteko,

ki se je delila s streznika.

Na zacetku so bili vsi trije vimesniki v skupini Etherchannel vkljuceni in sem na FTP odjemalcu
zagnal odjem datoteke. Port-chanel 1 vmesnik, ki je prikazoval skupek vseh aktivnih
vmesnikov v skupini Etherchannel je kazal pretok podatkov 30000 kbps (30 Mbps) pasovne
Sirine.

V nadaljevanju poskusa je bil izklopljen kabel na vmesniku Fa 0/15 in je Port-chanel 1 vmesnik
kazal samo se 2 vmesnika v skupini kot “P” status (“P” status pomeni, da je vmesnik v skupini
Etherchannel). Vmesnik Fa 0/15 je dobil staus D (“D” status pomeni “down”, kar prikazuje, da
je vmesnik nekativen). Pasovna $irina od Port-channel 1 se je zmanjSala s 30000 kbps na 20000

kbps, ker sta bila samo se dva delujoc¢a vmesnika v skupini.

Ko sem v nadaljevanju izklopil kabel tudi na vmesniku Fa 0/14, je bil le Se en vmesnik (Fa
0/13) s statusom P in pasovna Sirina se je zmanjSala na 10000 kbps. Stanje povezave med
stikaloma po dveh izklju¢enih UTP kablih je dobro razvidno na sliki 12. Tudi pretok prometa
preko Port-chanel 1 (Etherchanel povezave, ki je imela tedaj samo en vmesnik v skupini) je
padel s 30 Mbps na 20 Mbps in na koncu na 10 Mbps, kar lahko opazimo na izpisu

konfiguracije 18. Dodatno je pomembno povedati, da se je Cas prenosa datotek iz FTP streznika
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na FTP odjemalec z vsakim izklopom dodatnega vmesnika podaljSeval. Slika 23 prikazuje

kon¢no verzijo s prometom 10 Mbps:

%’,@2@% ¥ -

|

y

~
7

Slika 23: Prikaz povezave med stikaloma po dveh izklju¢enih UTP kablih

Prenos deljenja datoteke se ni nikoli ustavil, le hitrost se je zmanjSevala pri manj aktivnih

povezavah v Etherchannel skupini. Kon¢no hitrost po dveh izkljucenih kablih prikazuje izpis

konfiguracije 18. Stanje aktivnih vmesnikov v Etherchannel skupini po dveh izklopljenih

vmesnikih pregledamo z ukazom show etherchannel 1 summary, ki je prikazan v izpisu

konfiguracije 17:

SW-DOVWN#show etherchannel 1 summary

Number of channel-groups in use: 1
Number of aggregators: 1

Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use £ - failed to allocate aggregator
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

1 Pol (SU) LACP Fa0/13(P) Fa0/14(D)  Fa0/15(D)

Izpis konfiguracije 17: Izpis Ether channel obnove

SW-DOWN#show interface port-channel 1
Port-channell is up, line protocol is up (connected)

001b.54f6.eb0f)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

Encapsulation ARPA, loopback not set

Members in this channel: Fa0/13
ARP type: ARPA, ARP Timeout 04:00:00

Hardware is EtherChannel, address is 001b.54f6.eb0f (bia

reliability 255/255, txload 236/255, rxload 3/255

Full-duplex, 10Mb/s, link type is auto, media type is unknown
input flow-control is off, output flow-control is unsupported

Izpis konfiguracije 18: Kapaciteta Etherchannelja po dveh izklju¢enih UTP kablih

Ko sem zacel vklapljati kable nazaj v vmesnike enega za drugim, se je pasovna S$irina

povecevala s 10000 kbps na 20000 kbps in na koncu na 30000 kbps. Prav tako se je poveceval

pretok podatkov preko Port-Chanel 1 vmesnika.
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Zakljucek in razprava

Raziskovalna naloga predstavi osnove racunalniskih omrezij, izzive, ki nastopijo ob
zagotavljanju ¢im boljSega delovanja in nacine, kako izzive uspesno reSujemo. Prvi del
raziskovalne naloge predstavlja teoreticni del, ki je zelo pomemben za razumevanje
eksperimentalnega dela, ker je obravnavana vsebina zahtevna. Z vec¢jim delom vsebine
eksperimentalnega dela se navadno uporabniki neposredno ne sreCujemo v vsakdanjem
zivljenju, a moramo vedeti, da kadar vse deluje brezhibno, v ozadju tecejo procesi, ki k temu
pripomorejo. Poznavanje delovanja omrezij lahko mnogim pomaga razumeti kompleksnost,

zato lahko tudi zacnemo ceniti trud, ki so ga v razvoj vlozili inzenirji vsepovsod po svetu.

Prvi poskus prikazuje posledice napake zank v omrezju, do katerih pride, ¢e je omrezje narobe
nacrtovano. Do izpada povezave ob napaki tako pride zelo hitro, kar je prikazano na priloZenem
grafu in dodatnih izpisih konfiguracij. Poskus opisuje razlike razli¢nih STP protokolov, katerih
razliCice so nastajale skozi Cas, njihovo vzpostavitev in nacin konfiguracije. Predstavljene so
tudi slike, preko katerih se naucimo, kako lahko to tudi kot laiki enostavno opazimo v primeru

stika s temi napravami.

Glavni namen drugega poskusa je bil pokazati, da se prenos deljenja datoteke ob uporabi
Etherchannelja ne prekine, temvec se samo zmanjsa hitrost prenosa. Opazimo, da Etherchannel
deluje neodvisno od STP protokola. Med povezavami v Etherchannel skupini ne nastaja zanka
med vmesniki, ki so del skupine, saj ta protokol poveze vse povezave na vmesnikih v eno
virtualno povezavo, ki ji pravimo Port-Channel in ji doda skupno kapaciteto vseh ¢lanov v

Etherchannel skupini.

Po opravljenem eksperimentalnem delu sem dve hipotezi potrdil in eno ovrgel. Potrdil sem, da
se konvergenca STP protokola lahko izboljsa, saj lahko implementiramo boljSe, naprednejse
oblike STP protokola. Poleg te sem potrdil, da ve¢ povezav prinese vec¢jo prepustnost. Za to pa

ne zadoSc¢a protokol STP, temvec€ je potrebno implementirati protokol Etherchannel.

Ovrgel sem hipotezo, da STP lahko resi redundanco brez prekinitve prometa, saj, kot je
razvidno v eksperimentalnem delu, ponovna vzpostavitev povezave potrebuje nekaj casa, ki je

odvisen od tipa STP protokola.

V medijih pogosto zasledimo novice o razvoju tehnologij. Dandanes so najbolj aktualne novice

o novih napravah, ter o umetni inteligenci. Moramo se zavedati, da novice potujejo po omrezju
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in da umetna inteligenca prav tako izkoris¢a povezave naprav na omrezju. Vsa komunikacija
poteka med vsaj dvema med seboj povezanima napravama. Povezave pa so implementirane na

nacin z napravami, ki sem jih opisal v raziskovalni nalogi.

Sam sem se zacel ukvarjati s to tematiko lansko leto, saj sem si zadal cilj, da opravim CCNA
licenco v okviru podjetja Cisco Systems. Ta licenca je osnovna mednarodno priznana licenca,
ki potrjuje poznavanje ra¢unalniskih omrezij na osnovnem nivoju. To mi je dalo motivacijo in
me spodbudilo k pisanju te raziskovalne naloge. Meritve in analiza rezultatov so potrdile, da
STP ucinkovito preprecuje omrezne zanke ter zagotavlja stabilnost redundantnih povezav.
Preizkusi preklopa ob napakah so pokazali, da STP v doloc¢enih ¢asovih dobro prispeva h
razpoloZljivosti omrezja. Ugotovitve raziskave poudarjajo, da sta pravilno konfigurirana STP

in EtherChannel klju¢na za doseganje zmogljivosti in stabilnosti omreZja.

Raziskovalna naloga lepo predstavlja in odpira pogled v eno smer obsezne tehnologije, ki
trenutno predstavlja velik del komunikacije ¢lovestva in povezovanje vseh naprav na svetu v
eno veliko omrezje, ki mu pravimo internet. Zato nameravam ta nacin dela in raziskovanja Se
nadgraditi, se lotiti nove raziskovalne naloge in se poglobiti v nove tematike, kot je na primer

varnost internetnih omrezij, ki so prav tako zelo aktualne in zanimive.

V prihodnosti bi bilo za nadgradnjo raziskovalne naloge zanimivo poskusiti, kako bi
kombiniral STP in Etherchannel protokol. V tem primeru bi bilo zanimivo preizkusiti delovanje
dveh Etherchannel skupin, kjer bi bilo v vsaki od dveh skupin nekaj povezav med vmesniki na
stikalih in bi STP protokol potekal med dvema takima Etherchannel skupinama. Slo bi za
naprednejSo in zmogljivejSo konfiguracijo, ki bi poleg redundace v omrezju omogocala tudi

povecanje kapacitete in prepustnosti omreZzja.
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