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IZJAVA*

Mentorja mag. Peter Arli¢ in Ziga Puselc v skladu z 20. ¢lenom Pravilnika o organizaciji
mladinske raziskovalne dejavnosti »Mladi za Celje« Mestne obcine Celje, zagotavljava,
da je v raziskovalni nalogi z naslovom Napad in obramba v kibernetski varnosti, katere
avtor je Jan Zorc:

— besedilo v tiskani in elektronski obliki istovetno,

— priraziskovanju uporabljeno gradivo navedeno v seznamu uporabljene literature,

— da je za objavo fotografij v nalogi pridobljeno avtorjevo dovoljenje in je hranjeno v
Solskem arhivu,

— da sme Osrednja knjiznica Celje objaviti raziskovalno nalogo v polnem besedilu na
knjizni¢nih portalih z navedbo, da je raziskovalna naloga nastala v okviru projekta
Mladi za Celje,

— dajeraziskovalno nalogo dovoljeno uporabiti za izobrazevalne in raziskovalne namene
s povzemanjem misli, idej, konceptov oziroma besedil iz naloge ob upostevanju
avtorstva in korektnem citiranju,

— dasmo seznanjeni z razpisni pogoji projekta Mladi za Celje.

Celje, 9. 4.2024 zZig Sole Podpis mentorjev

Podpis odgovorne osebe

* POJASNILO

V skladu z 20. ¢lenom Pravilnika raziskovalne dejavnosti »Mladi za Celje« Mestne
obcine Celje je potrebno podpisano izjavo mentorja (-ice) in odgovorne osebe Sole
vkljuciti v izvod za knjiZnico, dovoljenje za objavo avtorja (-ice) fotografskega
gradiva, katerega ni avtor (-ica) raziskovalne naloge, pa hrani Sola v svojem arhivu.
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podjetjem in organizacijam v tujini, ki se ukvarjajo s kibernetsko varnostjo in odzivi ob
kibernetskih incidentih. Navdihnili so me, da sam poskusim nekaj novega in pokazem svoje
sposobnosti in razumevanje tega zelo kompleksnega podro¢ja. Posebna zahvala gre mentorju
mag. Petru Arli¢u za strpnost in podporo ter za vodenje skozi temo, s katero sem se letos prvic¢
srecal. Hvala tudi za vse lepe, prijazne in pozitivne komentarje s strani profesorjev in ostalih v

Solskem kolektivu. Brez podpore bi ta projekt ostal le misel v moji glavi.



POVZETEK

V sodobnem casu se vsakodnevno soofamo z groznjami na internetu. Zaradi kibernetskih
napadov na razna podjetja se moramo vedno znova prilagajati, tako v smislu osebne uporabe
naprav, kot so racunalniki, mobilni telefoni in podobno, kot tudi v smislu streznikov v podjetjih
in varnosti podatkov v oblaku. Velikokrat podjetja ne pretehtajo pomembnih dejavnikov za
za$¢ito njihovih omrezij in njihovih korporativnih streznikov in ukrepajo Sele, ko je za to
prepozno in je $koda Ze bila narejena. Sele potem kontaktirajo podjetja za odziv v incidentih,
preko katerih poskusajo zascititi svoj ugled in pomembne datoteke, ki bi jih lahko napadalci
ukradli z uporabo izsiljevalske programske opreme ali pa preko kaksnih ranljivostih v kiber
infrastrukturi doloCenega podjetja. Kraji podatkov iz omrezij korporacij in organizacij se je
mozno izogniti na mnogo razli¢nih nacinov. Najpomembne;jsi in tudi prvi korak je imeti
varnostne kopije datotek, ki morajo biti shranjene posebej in neodvisno od naprav v omrezju.
Najbolje na zunanjih diskih ali pogonih, ki niso povezani z napravami v korporacijah.
Velikokrat pa tudi to ni dovolj. Kriminalci pogosto pri izsiljevalski programski opremi ustvarijo
Se komponento kradljivca podatkov, tako da je vse zaklenjeno, povrhu Se ukradeno. Zato je zelo
pomembno, da imamo tudi neke vrste zas¢ito na podlagi ugleda in protivirusni program, da se

izognemo kraji ter razkrivanju podatkov na temni strani interneta.

Kljuéne besede: racunalnistvo, kibernetska varnost, zlonamerna programska oprema, vdori



ABSTRACT

In modern times, we are faced with daily threats on the internet. Due to cyber attacks on various
companies, we constantly need to adapt, both in terms of personal device usage such as
computers, mobile phones, and the like, as well as in terms of company servers and data security
in the cloud. Often, companies do not consider important factors for protecting their networks
and corporate servers until it is too late and damage has already been done. Only then do they
contact incident response companies in an attempt to protect their reputation and important files
that attackers could steal using ransomware or through vulnerabilities in a company's cyber
infrastructure. Data breaches from corporate networks and organizations can be avoided in
many different ways. The most important and first step is to have backups of files, which must
be stored separately and independently from devices on the network. Ideally, on external drives
or disks that are not connected to devices within the corporations. However, often this is not
enough. Criminals often create a data theft component in ransomware, so everything is locked
and stolen on top of it. Therefore, it is very important to also have some kind of reputation-
based protection and antivirus program to avoid theft and disclosure of data on the dark side of

the internet.

Keywords: computer science, cyber security, malware, hacking
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1 UVOD

V naSem vsakdanu se pogosto zgodi, da imamo opravka s kibernetskimi groznjami, proti
katerimi pa je seveda zelo pomembno, da se dodobra zas¢itimo. Izguba ali kraja nasih osebnih
podatkov ali podatkov podjetja je lahko resna no¢na mora vsakega podjetnika ali pa tudi vecje

korporacije, ki je Ze dolgo na trgu.

1.1 NAMEN

Glavni namen raziskovalne naloge je povecanje zanimanja za moznosti protivirusne zascite,
predvsem pa povecati zavedanje, da je na internetu ogromno grozenj, ki vseskozi prezijo na
ranljivosti v naSem omreZju ali podjetju. Pomembno je razumeti, da ni nobeno podjetje ali
organizacija popolnoma varna pred socialnim inzeniringom in da je velikokrat glavni razlog
pohlep delavcev podjetja za hiter zasluzek, ko so za dostop podkupljeni s strani kriminalcev. To
pa tudi povzroc€i najve¢ gospodarske Skode podjetju ali organizaciji, saj ne le da izgubi veliko
zaupanja v svoj lasten kader, ampak tudi dostop do lastnih datotek, ki so velikokrat prodane na

temni strani interneta.

1.2 PROBLEM

Glavni problem v raziskovalni nalogi je predvsem predstavljen okoli dejstva, da lastniki podjetij
najveckrat poskusajo zajeziti povzroceno skodo Sele po kibernetskem napadu, kar pa velikokrat
vrze analiste in najete bele klobuke precej iz tira.

Zato je predstavljena pomembnost varnostnih kopij in dobrih protivirusnih resitev. Pojasnjeno
je, kako velik vpliv lahko imajo celo minimalni varnostni protokoli proti podjetjem, ki nimajo
nobenih varnostnih kopij in mislijo, da so dovolj majhni ter tako nekako imuni na vse groznje

7 interneta.

1.3 CILJ

Cilj pri ustvarjanju te raziskovalne naloge je, da preprica ¢im vec ljudi, ki imajo svoja podjetja,
da morajo vseskozi izobraZevati sebe in svoj kader o varnosti na internetu. Tu ne govorim le o
tistih zloglasnih zlonamernih elektronskih sporocilih z neznanimi priponkami in laznimi PDF-
datotekami, temvec tudi o izsiljevalski programski opremi, ki je trenutno najhitreje rastoca

kibernetska groznja na trgu.



14 HIPOTEZE

Predpostavljam, da bom z raziskavo potrdil naslednje hipoteze:
Hipoteza 1: Vdor v ra¢unalnisko omreZje povprecnega, nezavarovanega podjetja je enostaven.
Hipoteza 2: Posamezna programska orodja nudijo razli¢ne vrste zascit.

Hipoteza 3: Kraji podatkov in izsiljevanju se je mogoce izogniti.

1.5 METODE RAZISKOVANJA

Pregled literature

Raziskovalna naloga je nastala na podalagi osebnega pridobljenega znanja na izbrano temo in
s pomocjo zanesljivih in kakovostnih virov z interneta. Literature v slovenscini je namrec¢ na to
specificno temo izredno malo, je pa kljub temu v raziskovalno nalogo vkljuCenih nekaj

pomembnih kontekstualnih izvleckov tudi iz le-teh virov.

Poglobljeno raziskovanje
Po temeljitem pregledu znanj in literature sem se odlocil, da je najbolje zaceti z osnovnimi
podatki, in sicer s pojasnili, kako sploh delujejo vdori v podjetja in kakSen vpliv imajo na

posameznike, ki so bili Zrtev tega.



2 TEORETICNI DEL

2.1 OSNOVE O VDORIH

Zlonamerni vdor v omreZje ali infrastrukturo podjetja je operacija, pri kateri napadalec iz
kateregakoli faktorja ranljivosti podjetja ali organizacije pridobi neodobren in nedovoljen
dostop do baz podatkov, operacijskih sistemov, streznikov ali omrezne infrastrukture za namen
kraje podatkov, uni¢enja informacij ali izsiljevanja tarce. Najveckrat so ti vdori povezani z
uporabo orodij za vdiranje v racunalniske sisteme, ki pa so z vsakim dnem uc¢inkovitejsa in tudi
enostavnejsa za uporabo — tako da lahko celo nek zacetnik uspesno izvede kibernetski napad na
ravni, ki so jo v€asih izvajali profesionalci.

Niso pa vsi vdori vedno zlonamerni. Ob tem je pomembno, da razumemo klju¢no razliko med
zlonamernim vdorom in testom penetracije. Slednji je odobren vdor v omreZje ali sistem in ga
najpogosteje izvaja najeti analist ali heker. Cilj takega nadziranega testa je preizkusiti
kibernetsko varnost in zagotoviti stabilnost kibernetske infrastrukture podjetja, da do zagona
zlonamerne kode ali do naklju¢nega napada ne bi prislo.

Najpogosteje se vdori dogajajo, ko jih kader v podjetju najmanj pri¢akuje. Posledi¢no se nanje
ne morejo pripraviti in zajezitev Skode je veliko tezja.

Po vdoru lahko zlonamerni uporabnik bolj ali manj po¢ne karkoli Zzeli po okuzenem
racunalniku. Lahko na primer uporabi ¢rva, ki bo raznesel njegov virus po ostalih napravah v
omreZju in jih tako povezal v sistem, imenovan »Botnet«. Zatem lahko napadalec upravlja z
vsemi napravami v omrezju, do katerih ima dostop, in tako izvaja zlonamerne ukaze. Druga
stvar, ki jo lahko naredi po uporabi ¢rva, je, da raznese dolocen tovor po napravah v omrezju —
najpogosteje po racunalnikih, ki so med sebo ze povezani. Tovor je najpogosteje izsiljevalska

programska oprema, katere podrobnejsi opis sledi.

2.2 VARNOST V PODJETJIH

Organizacija kibernetske varnosti podjetja je klju¢na za zascito pred internetnimi groznjami.
Pogosto pomeni razliko med uni¢enimi datotekami in posledi¢no velikimi stroski na eni strani

ter med tistimi, ki so varnimi in zas¢itenimi pred zlonamernimi dejanji.

Presenetljivo dajo podjetja, sploh v Republiki Sloveniji, precej malo na zascito svoje lastne
infrastrukture. Na tej tocki je zelo dober primer napad na elektrarne skupine HSE, ki se je

zgodil 25. 11. 2023. Kot pricakovano in potrjeno, je bil napad izveden s pomocjo izsiljevalske



programske opreme, ki je zaklenila (in verjetno tudi ukradla) datoteke. Podatek, ki potrjuje
napad in krajo, kasneje pa tudi objavo dokumentov na temnem spletu, najdemo tudi na spletni
Dnevnika z naslovom: “Hekerji na spletu objavili del dokumentov iz kibernetskega napada na

HSE”. [1]

Ta napad pa po podatkih s spletne strani zaenkrat ni povzroc€il vecje materialne skode, prav tako
pa so vodilni pojasnili, da poslovanje in delo poteka nemoteno Se napre;.

Kot je Ze bilo omenjeno, je izrednega pomena, da se kader v podjetjih in organizacijah nenehno
izobrazuje o varnosti na internetu ter da imajo pogosto najavljene strokovnjake, ki lahko
zagotovijo, da do napadov ne bo prislo.

Slovenija belezi zelo majhno in skromno koli¢ino strokovnjakov na tem podroc¢ju. Glede na to
da nekega programa za izobraZevanje (izrecno samo kiber forenzike in kibernetske varnosti) na
nasih tleh Se ni, se je potrebno velikokrat posvetovati s profesionalci iz antivirusnih podjetij in
organizacij za za$¢ito na internetu v tujini. Upam, da se bo to neko¢ v prihodnosti spremenilo
in da bo $tudij in srednjesolski program obstajal tudi v tej izjemno specificni strokovni smeri.
Obstaja pa Se eno pomembno nacelo, na katerega ne smemo pozabiti, in sicer klasi¢no
pogojevanje. Pri tem je lahko na primer neka starejSa oseba, ki je v podjetju zaposlena ze dlje
Casa. Le-ta je navajena zaganjati razne datoteke, ki jih ne bi smela, in nalagati gonilnike preko
CD diskov in podobno. Ti pogosto smatrajo, da so razne datoteke in URL-ji zaradi njihovih
prejSnjih pozitivnih izkuSenj v racunalniStvu preprosto varni. To je kot preprost instinktivni

odziv, kar lahko podjetje mo¢no ogrozi.

2.3 ZANESLJIVOST VARNOSTNIH KOPI1J

Ustvarjanje varnostnih kopij je za mnoga multinacionalna podjetja postal rutinski in izredno
pomemben opravek, brez katerega so njihove datoteke nenehno v nevarnosti pred zlonamernimi
aktivnostmi. Vsak profesionalec na tem podro¢ju bo govoril o pomembnosti hrambe varnostnih
kopij ranljivih podatkov na zunanjih streznikih in pogonih, ki niso povezani v glavna omrezja
organizacije. Ti podatki so imena in priimki strank, njihovi rojstni podatki, podatki kadrovske
zasedbe, podrobnosti o placilnih informacijah strank, natan¢ni opisi strank, algoritmi za
raziskovanje interesov strank, baze podatkov o podjetju, informacije o prodaji izdelkov, racuni
in finance podjetja, obcutljive recepture izdelkov podjetij in Se mnogo ve¢ informacij, za katere
resni¢no ne zelimo, da bi jih odkrila konkurenca ali pa preprosto ena sama napacna oseba.
Razumeti moramo tudi, da je kraja podatkov kadra in prodajanje le-teh brez zavedanja ali

znanja podjetja hudo krenje zasebnosti in kaznivo dejanje. Ce je bila kateremu koli od delavcev



v kadru podjetja povzrocena materialna ali kakr$na koli Skoda, zloraba osebnih podatkov in pa
Se kaj hujSega zaradi kraje, je to lahko podlaga za civilno tozbo zaradi vdora v zasebnost delavca
kot zaS¢itenega posameznika, kar je pogosto tudi zagotovljeno v pogodbi. [5]

Kljub temu je pomembno izpostaviti, da ¢eprav imamo varnostne kopije, je napredno in
novodobno izsiljevalsko programje oblikovano tako, da najprej krade vse informacije s
pomocjo komponente za krajo podatkov, nato zaklene datoteke in Sele zatem poisce preostale
naprave, povezane v omrezje s pomoc¢jo komponente ¢rva. V takem primeru so obstojece
varnostne kopije sicer uporabne, a imajo kriminalci Se vedno dostop do zgoraj opisanih
informacij in jih, ¢e seveda ne placamo odkupnine, lahko Se vedno prodajo konkurenci, kar bi
imelo katastrofalne posledice za ugled in celo obstoj podjetja ali organizacije.

Zaradi konstantnega napredka v razvoju izsiljevalske programske opreme in tudi ostale
zlonamerne programske opreme za namen kraje podatkov se na varnostne kopije preprosto ve¢

ne moramo popolnoma zanasati.

24 POVEZAVE MED GOSTITELJEM IN NAPADALCEM

Ob uspesnem kibernetskem napadu se vzpostavi posebna povezava med napadalcem in
ranljivim sistemom. Povezava med dvema napravama je lahko preko SSH (Secure Shell
Protocol), ki je kriptografski omrezni protokol, preko katerega prosto potujejo podatki in je
izveden na nezas¢itenem omrezju. Predhodnik SSH je bil izjemno znan in Siroko uporabljen
omrezni protokol TELNET, ki pa je 7 (8)-bitni in na tej tocki ze precej star.

Telnet (Teletype Network) je povezava po nacelu odjemalec/streznik, ki pa nam omogoca preko
naSega lokalnega omrezja in domacih omreznih vrat povezavo na oddaljen streznik preko
virtualnega terminala. Ta omrezna povezava se danes sicer Se vedno uporablja za kibernetske
napade, saj je dejansko mozno ustvariti »Botnet« preko »telneta«. Zalostna novica za ta precej
star protokol pa je, da se za ustvarjanje botnetov vedno pogosteje uporablja programski jezik
PHP, ki je povezan s SSH in so podatki uvozeni v SQL baze podatkov (primer Amadey).

Za ustvarjanje same zlonamerne datoteke pa Se vedno potrebujemo graditelja, ki pa je po navadi

lo¢en od same PHP panele.
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Slika 1: Amadey, ki je povezan preko streznika Apache in MySQL, da ima popoln dostop do ogroZenega sistema
(Vir: Osebni arhiv)

Amadey je le eden izmed mnogih orodij za ustvarjanje tako imenovanih botnetov in ga dejansko
ni tako zahtevno uporabljati. Potrebujemo pa nekaj predhodnega znanja na podro¢ju PHP in

MySQL.

OmreZna vrata

Omrezna vrata ali po anglesko »Network Ports« so vhodi in izhodi vmesnika omrezne
infrastrukture naprav, ki skrbijo za pretok informacij med streznikom in odjemalcem, med
programi in strezniki ali pa tudi med razli¢nimi napravami v omrezju.

Vrata ima vsak radunalnik in naprava, sposobna komunikacije preko TCP in UDP. Stevilo vrat
je omejeno od 0 do 65535. Pri operacijskem sistemu Windows je velika moznost, da so vrata
od 0 do 1024 Ze zasedena s strani sistemskih povezav, medtem ko pa so v programskem okolju
Linux oziroma GNU vrata od 0 do 1024 dosledno rezervirana za obstojece sistemske povezave
in streznike, kot so TELNET, HTTP, POP3, SMTP, FTP in Se veC. Ta vrata lahko na Linux
programski opremi ureja in ponastavlja samo superuporabnik (ROOT), ki pa deluje precej
podobno kot administrator v okolju Windows, le da na spremembe na sistemskem nivoju
Windows administrator ne more vplivati. Prav tako ne more dostopati do datotek na sistemskem
nivoju, saj spremembe sproti blokira uporabnik » TrustedInstaller«, ki pa deluje kot nek zas¢itni
mehanizem sistema pred nezazelenimi spremembami.

Pogosto ze samo spreminjanje nastavitev vrat in pozarnega zidu zahteva skrbniske pravice in
obiCajni uporabniki v podjetju teh nastavitev ne morejo spreminjati. Tehniki in najeti
strokovnjaki upravljajo z nastavitvami pozarnega zidu in blokirajo vse nezazelene in Skodljive

povezave.



Preko omreznih vrat lahko napadalec uspesno izvede eksfiltracijo podatkov in jih shrani na

njegovo lokalno napravo ali pa na njegov streznik.

2.5 I1ZSILJEVALSKA PROGRAMSKA OPREMA

Izsiljevalska programska oprema ali po anglesko »Ransomware« je trenutno dale¢ najvecja in
najbolj sofisticirana kibernetska groznja na svetu. Deluje lahko na mnogo razli¢nih nacinov.
Poznamo klasi¢ne, ki samo zaklenejo in kradejo datoteke, napravi pa pustijo polno
funkcionalnost. Obstajajo pa tudi razlicice izsiljevalske programske opreme, ki blokirajo zaslon
in misko, tako da lahko vidimo le sporocilo o odkupnini. Obstaja pa sicer Se razliCica, ki prepise
informacije na tabeli prvega sektorja glavnega pogonskega zapisa na disku (MBR), kar
popolnoma prepreci cel zagon operacijskega sistema. Namesto sistema se nam zato pokaze
sporo¢ilo o odkupnini in ni¢, razen popolno formatiranje diska, ne bo odstranilo te groznje. S
tem pa posledi¢no odstrani tudi vse datoteke, pri cemer smo spet odvisni od varnostnih kopij.
Zacetki te groznje segajo v leto 1989, ko je bil ustvarjen in razsirjen prvi izsiljevalski virus z
imenom AIDS. Ta je bil izjemno enostaven v primerjavi z novej$imi tovrstnimi groznjami.
Zahteval je 189 ameriskih dolarjev v zameno za desifriranje datotek.

Od takrat naprej so kriminalci zadeli ustvarjati bolj$e in naprednejse razlidice teh virusov. Ze v
letu 2010 se je zacela nova doba izsiljevalskega programja, ki je prvi¢ pokazala sposobnost
prepisovanja zagonskih sektorjev diska s sporocili o odkupnini, ki so bila ustvarjena po meri.
Ti so bili najprej najdeni, da izhajajo iz drzav nekdanje Sovjetske zveze.

V letu 2013 je bila glavna zvezda Sova izsiljevalske programske opreme, tako imenovani
»Cryptolocker«, ki je bil prva vecja in bolj problematicna kibernetska groZnja po stari
zlonamerni programski opremi med leti 1990 in 2006. Povzrocil je precej veliko Skode celo na
gospodarskem nivoju, a ni bil niti blizu temu, kar se je zgodilo ez slaba Stiri leta.

Leta 2017 se je zgodil najvecji kibernetski napad z uporabo izsiljevalske programske opreme v
zgodovini. V napadu pa je bil uporabljen eden danes najbolj znanih izsiljevalskih virusov, ki se
imenuje » WannaCry«.

Virus »WannaCry« je vseboval glavno komponento izsiljevalskega virusa. Prav tako pa je
vseboval komponento ¢rva, ki se je imenoval »DoublePulsar« Le-ta je bil ukraden od ameriske
Agencije za nacionalno varnost (NSA) iz strani korejske skupine hekerjev. Kasneje je bil ¢rv
prodan na temnem spletu in uporabljen Se v nekaj precej znanih izsiljevalskih programih, kot

so »Petya«, » Mischa«, » Goldeneye« in kasneje Se »NotPetya, ki je bila imenovana tako, ker



je imela vse znacilnosti virusa »Petya«, ampak povezave med tema dvema groznjama ni bilo
mozno najti, so pa vizualno izgledali skoraj popolnoma enaki.

Po teh napadih so bila podjetja precej prestrasena, saj niso zelela, da bi se tudi pri njih pojavil
kakSen podoben scenarij. S tem se je povecalo tudi globalno povprasevanje po orodjih za

desifriranje in pomo¢ za odziv v incidentih.

Your PC is blocked.
All the hard drives were encrypted.
Browuse HHH.SE[_I‘I.[ to get an access to your system and files.

Any attempt to restore the drives using other way will

lead to inewvitable data loss t1?

Please remember Your ID: 77,

With its help your sign-on passuord wWill be generated.Enter password:_

Slika 2: Izsiljevalski program, ki prepise zagonsko particijo diska

(Vir: https://securelist.com)

V danasnjem Casu je za ucinkovito zascito pred izsiljevalskimi programi potrebno imeti:
- popolno varnostno kopijo vsakega sistema v podjetju, ki je tudi na oblaku;
- ucinkovito ekipo za odziv ob napadih;
- dobro in sprotno izobrazen ter za delo popolno sposoben kader;
- dobro resitev proti virusom in izsiljevalski programski opremi,

- zaupanja vredne zunanje povezave, ki lahko pomagajo obnoviti datoteke.



Qoops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypied.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
e Rl ., | Recover My Files?
SHBR20MT 00:AT: 55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
ol We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins=>,
1| And sand the correct amount to the address spacified in this window.
After vour payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

T E e Bl mee A mn iom Tod B ne

" . Send $300 worth of bitcoin to this address: |
bitcoin i
priuistesiistel [ 12t9YDPgwueZ9NyMgw519p7 AABisjré SMw

Slika 3: Izsiljevalski virus » WannaCry« in njegovo sporocilo o odkupnini

SC0RNT 004755

Time Left

(Vir: https://en.wikipedia.org)

2.6 RSA KRIPTOGRAFIJA

RSA je algoritem za Sifriranje podatkov s pomocjo javnega in zasebnega kljuca.

Najveckrat se uporablja pri izsiljevalski programski opremi za Sifriranje zasebnih datotek in
uni¢evanje informacij, ¢eprav je bila sprva namenjena zas¢iti informacij na raznih trdih diskih.
Ta vrsta kriptografije je znana kot ena najbolj robustnih in varnih, tako da je desifriranje brez
zasebnega kljuca lahko precej zahtevno.

Kot omenjeno, vsebuje dva kljuca, zasebnega in javnega. Javni klju¢ lahko vidi kdorkoli in je
vedno podan, saj je ta uporabljen za Sifriranje. Zasebni klju¢ pa odklepa vse, kar je javni
zaklenil, in samo lastnik zasebnega lahko vidi informacije, ki so zaklenjene s specificnim
javnim kljucem.

Najboljsi primer je izsiljevalska programska oprema, ki z javnim klju¢em, ki je sproti generiran
za vsako individualno tarco, napade in zaklene datoteke na racunalnikih nekega podjetja. Na tej
tocki lahko datoteke dobimo nazaj samo, ¢e kupimo dostop do zasebnega kljuca, ki ga ima v

lasti napadalec in ga moramo kupiti kot odkupnino. [6]



Proces sestavlja mnogo matemati¢nih operacij, a je najbolje prikazan in ponazorjen z dejansko

demonstracijo kibernetskega napada z izsiljevalsko programsko opremo.

2. metoda: z neodvisnim centrom zaupanja T’

Dogovor o kljucu Vsak uporabnik A deli tajni kljuc kar s

centrom zaupanja 1" za simetriéno sifrirno shemo E.
Za vzpostavitev tega kljuéa mora A obiskati

center zaupzanja 1" samo enkrat.

1. metoda: delitev point-to-point T nastopa kot center za distribucijo kljuéev:
k (angl. key distribution centre - KDC):

A B

varen kanal

Kako Anita in Bojan vzpostavita tajni kljué &?

Varni kanal je lahko:
kurir
izmenjava na stiri oci (v temnem hodniku/ulici) 1. A potlje T zahtevek za klju&, ki si ga Zeli deliti z .
2. T izbere kljut k, ga zagifrira za A s kljuéem k7.

To ni prakticno za vecje aplikacije.
3. T zadifrira klju& k za osebo B s kljutem kpr.

Slika 4: RSA Kriptografija
(Vir: http://lkrv.fri.uni-lj.si)

2.7 RANLJIVOSTI OMREZI1J IN STREZNIKOV

OmreZja in strezniki pogosto potrebujejo ogromno zascite in vzdrzevanja, da lahko uspesno in
varno shranjujejo podatke. Kljub temu pogosto pride do nezazelenih aktivnosti in vdorov, ki pa

so v vecini primerov popolnoma preprecljivi.

Zastarela programska in strojna oprema
Pogosto je razlog za kibernetski napad programska oprema za omrezje, kot je na primer
zastarela in neposodobljena programska oprema za brezzi¢ni usmerjevalnik ter slaba gesla za

dostop. Prav tako je velik dejavnik in razlog za napad slaba zas¢ita omrezja.

Zlonamerni izmenljivi diski

Ce se naprave, kot so USB-ji, CD-ji ali pa ostale pomnilniske kartice, prikljutujejo v
racunalnike in ostale naprave konstantno za prenos in shranjevanje informacij, je pomembno,
da so skenirane in preverjene iz strani zadolzenih za kibernetsko varnost v podjetju. V

nasprotnem primeru lahko tvegamo napad ali pa eskfiltracijo podatkov preko omrezja.
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Sibka gesla za dostop v omreZje

Ce so gesla za dostop v omreZje res slaba, jih lahko napadalci uganejo s pomogjo programov,
ki posljejo na tisoCe gesel na streznik, v upanju, da bi eno delovalo (t. i. »Brute force« napadi).
Najboljsa resitev je preveriti moc¢ gesla in predstaviti dolgoroc¢no resitev za zascito gesel, kot je
na primer upravljalnik gesel, ki jih shrani in zaSifrira, tako da nima nobena nepooblasc¢ena oseba

dostopa.

Problemi z overitvijo

Overitev za obcutljive podatke bi morala v vsakem podjetju potekati v dveh ali ve¢ korakih.
Najbolj varen nacin overjanja je varnostni klju¢, ki pa v Republiki Sloveniji $e ni tako zelo
razSirjen. Varnostni klju¢ je zelo uporaben in ucinkovit, saj ima dostop do podatkov, ki so

Sifrirani, z njim pa opravlja ena ali ve€ oseb, ki ima ta isti kljuc.

Slaba konfiguracija poZarnega zidu

Po znanih podatkih je slaba konfiguracija pozarnih zidov razlog za ve¢ kot 9 % vdorov v
omrezja.

Pomembno je, da je konfiguriran pravilno in da blokira vse nezazelene povezave, za katere
nadrejeni ali kader ne more potrditi, da so popolnoma varne.

Ze en sam napalen parameter v nastavitvah omreznih vrat poZzarnega zidu je lahko precej

nevaren in prisotna je ranljivost, ki kar ¢aka, da jo nekdo izkoristi za neodobren dostop.

Napad z laZnim predstavljanjem (»Phishing«)

Lazno predstavljanje ali ribarjenje, tudi imenovano zvabljanje, je nacin socialnega inzineringa,
pri katerem je glavna Sibka tocka nevednost delavca v podjetju. [7]

Najpogosteje je prikazano in izvedeno preko elektronske poste ali pa redkeje preko sporocil na
mobilnem telefonu.

Velikokrat kriminalci in tatovi izvajajo te napade tako, da se izdajajo za neko podjetje
(najpogosteje Posta Slovenije, DPD, Aliexpress ipd.) in nas namesto na uradno stran teh podjetij
hiperpovezava preusmeri na stran, ki je v lasti kibernetskih tatov. Ti poskrbijo, da izgleda stran
za prijavo popolnoma taksna, kot je legitimna. Povprecen ¢lovek tako ne opazi razlike in izpolni
vsa polja ter jih na koncu tudi potrdil. S tem pride do kraje informacij.

Pomembno je, da ob odprtju take strani preverimo, kaksno hiperpovezavo ima dejanska uradna

spletna stran storitve.
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Ce se strani popolnoma razlikujejo po hiperpovezavi, potem je stran lazna in poskusa
zlonamerno krasti osebne podatke ali podatke podjetja.

V podjetjih je prek elektronske poste pomembno preveriti, ali je elektronski naslov legitimen
in ni samo neka razli¢ica naslova legitimnega podjetja. Na sliki 5 je na primer »mimovsret,

namesto »mimovrste«.

: <bill@mimovsret.com>
Date: tor, 19. sep. 2023 22:42
Subject: Zadnje obvestilo : Plagilo je bilo
preklicano

mimovrste

allegro
Spostovana stranka !

To je potrdilo, da je nas
obdelovalec placil obdelal
celotno povracilo

Kliknite tukaj, ce

Zelite sproziti
vradilo.

Ce tega postopka ne
opravite v 24/48 urah, se
zadeva samodejno zakljuci
in ne morete vec zahtevati
povracila

Prenesite naso mobilno

0006

Pogoji posiovanja  Vse © nakug

Slika 5: Ribarjenje z laznim predstavijanjem podjetia Mimovrste

(Vir: https://sl.wikipedia.org)

Obstaja Se mnogo raznovrstnih nacinov, kako je mozno vdreti v omrezja podjetij.
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2.8 PODKUPOVANJE DELAVCEV V PODJETJIH

Do podkupovanja delavcev pride takrat, ko zelijo ustvarjalci zlonamerne programske opreme
hiter in zanesljiv dostop do celotne omrezne infrastrukture napadenega podjetja in tako razsiriti
zlonamerno programsko opremo po ostalih napravah, pa ¢eprav nimajo popolnoma ni¢ s tem.
Najpogosteje izbirajo kriminalci $ibkejSe ¢lene v kadru, da bi ¢im hitreje in varneje prisli do
informacij.

Vsi se moramo zavedati, da ima v poslu vse svojo ceno in da je izjemno zahtevno pridobiti
delavce, ki se ne bodo prodali najboljsi ponudbi iz strani kibernetske mafije. Je pa res, da
dejavniki, kot so na primer nizke place, slabi delovni pogoji, nezadostni dodatki in Se vec,
mocno vplivajo na to, kako bo dolocen usluzbenec na tako ponudbo reagiral.

Do podkupovanja lahko pride tudi s spletnimi prevarami ali manipulacijo, saj kot je ze bilo

omenjeno, ima vsako podjetje nekje Sibko tocko. [2]

2.9 POMEMBNOST ZASCITE V REALNEM CASU

Zaicita v realnem casu je znan mehanizem, ki je implementiran v antivirusne programe in
omogoca zaznavanje grozenj pred ali med okuzbo.

Je verjetno najpomembne;jsi sestavni del mehanizma protivirusnih programov in zato tudi Cista
osnova.

V obcutljivih okoljih je pomembno, da posodabljamo, preverjamo in konstantno popravljamo
konfiguracijo nasih protivirusnih programov. Tako poskrbimo, da so na$i sistemi in
korporativna omrezja varna pred najnovejSimi groznjami in pa tudi ranljivostmi, ki bi lahko
ogrozila naSo ali integriteto podjetja.

Obstaja mnogo nacinov, kako nas protivirusni programi zas€itijo v resnicnem casu. Od zascite
na osnovi ugleda do tehnologije HIPS (Host Intrusion Prevention System), ki deluje po to¢no
dolocenih pravilih, da blokira vse zlonamerne dejavnosti, ki jih kateri koli program izvaja.

To vkljucuje skripte (VBS, JS, PowerShell (psl, ps, cmd, ipd.), BAT in Se vec€). Programe,
funkcije, DLL (Dynamic Link Library) datoteke, datoteke ohranjevalnikov zaslona (SCR) in Se

mnogo ostalih datotek, ki nam lahko na kakrSen koli na¢in ob zagonu povzrocijo §kodo.

13



2.10 PRIMERJAVA ZANESLJIVOSTI ANTIVIRUSOV

Pri primerjavi protivirusne opreme je potrebno biti pozoren na ve¢ raznovrstnih dejavnikov.
Eden izmed njih je izbor komponent, ki so na voljo v specifi¢nih programih, drugi pa, kako ga
je mozno zliti v nam najbolj ustreznega.

Izjemno pogosto ali pa celo vedno se bodo vsa podjetja osredotocila na oglaSevanje komponent,
ki jih njihova protivirusna oprema ponuja, na druge pa ne, kar bi pomagalo pri prodaji in
zanimanju iz strani podjetij ali pa fizi¢nih oseb, ki zelijo okrepiti svojo kibernetsko varnost ter
integriteto naprav in celotnega podjetja.

V nadaljevanju je predstavljenih nekaj podjetij, ki ponujajo protivirusno zasc¢ito za podjetja.

Xcitium (prej Comodo) Client Security suite

CEMDDG Client - Security 12

SETTINGS

8888888

Slika 6: Comodo/Xcitium Client Security 12, osnovni uporabniski vmesnik s komponentami zascite

(Vir: Osebni arhiv)

Xcitium ponuja mnogo zanimivih funkcij. Najbolj zanimiva pa je zagotovo tako imenovana
»Auto-Containment, pri kateri protivirusni program popolnoma izolira program od sistema z
ustvarjanjem popolne kopije map na naSem sistemskem disku ter nato zazene virus v tistem
okolju, kjer ima protivirusni program tudi ¢as, da reagira na vsa dejanja in ustrezno ukrepa. S
tem imitira nekakSen peskovnik, kjer zlonamerne datoteke nimajo dostopa do nasih sistemskih
datotek in ostalih potencialno obcutljivih informacij.

Ta program je izjemno priljubljen v visoko ogrozenih okoljih in tistih, ki morajo imeti vseskozi
zelo dobro urejene varnostne protokole na tem podrocju. [8]
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Kaspersky Endpoint Security
Kaspersky Security

Essential protection Advanced protection

File Threat Protection Kaspersky Security Network

Web Threat Protection Behavior Detection
Mail Threat Protection Exploit Prevention

Network Threat Protection Host Intrusion Prevention

Firewall Remediation Engine

AMSI Protection

Security Controls
Application Control
Device Control
Web Control

Adaptive Anomaly Control

Slika 7: Kaspersky Endpoint Security osnovni uporabniski vimesnik

(Vir: Osebni arhiv)

Kaspersky je znan po ogromnem naboru razlicnih orodij, ki so zelo uporabna, prav tako pa
tudi zanimiva za analizo.

Osnovne komponente zas€ite za podjetja so deljene na tri dele: osnovna zascita, kontrolorji za
varnost in napredna zas¢ita. Vse imajo dolocen pomen in pripomorejo k boljsi zasciti sistemov.
Protivirusna zascita tega izdelka je zelo znana po izredno dobri integraciji razli¢nih komponent
zascite do toCke, da lahko vsaka deluje popolnoma spontano in ima svoja pravila, kar je bilo
dokazano ze v mnogih videoposnetkih in reportazah po internetu.

To prav tako pomeni, da teoreti¢no ne potrebujemo modula »File Threat Protection«, saj tudi
¢e bi ne bil aktiven, bi groznjo blokirala katerakoli druga komponenta, na primer »Application
Control« ali pa »System Watcher«.

Seveda so tu v igri tudi »Behavior Detection«, »Host Intrusion Prevention — HIPS«, »Device
Control« in »Remediation Engine«.

Preprosto preve¢ komponent je, ki delujejo skupaj, da bi kakrsna koli zlonamerna programska
oprema prisla enostavno skozi.

Seveda pa tudi ta, kot mnogi drugi protivirusni programi, ni popoln in je bil pod mocnimi
kritikami, saj je zaradi ruske vpletenosti v vojno v Ukrajini podjetje padlo pod precej slabo lu¢.
Ljudi je skrbelo, da podjetje zbira podatke iz zahodnih drzav, kot so ZdruZene drzave Amerike,

Velike Britanije idr. Ti podatki naj bi bili celo tajne in drzavne skrivnosti. Pomembno je
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razumeti, da je velika verjetnost, da temu ni tako, ¢eprav velikokrat sli§imo, da protivirusna
podjetja zbirajo sumljive informacije o uporabnikih in jih shranjujejo na streznike ali pa

prodajajo naprej za namen oglaSevanja. [4]
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3 DEMONSTRACIJA KIBERNETSKEGA NAPADA

Tabs  Help

fndows 10 x64

brani

Vfokusu  Drugo Pozdravijeni!

[ rchananel officia

~ Mape

&3 Prejeto

. Microsoft account team
. Microsoft account team

Skupine & Odgovori

Slika 8: Zlonamerno e-postno sporocilo, poslano v e-postni nabiralnik zrtve

(Vir: Osebni arhiv)

Zamislil sem si dva virtualna racunalniska sistema v okolju Vmware. Levi je bil napadalec,
desni pa tar€a v nekem podjetju. Pripravil sem elektronsko sporocilo, s katerim bi Zrtev
preprical, da datoteka ni zlonamerna in je bila poslana zaradi na videz legitimne prosnje iz vrha

podjetja. Prilozen je bil tudi URL, ki je predstavljal brskljanik Google Chrome.

‘ Chrome Setup
< ® +

Your download is stariing...

5= ChromeSetup.zip ChromeSetup.zip
Compressed Archive (.ZIP) Can be opaned with
-".I '-'\'anIL: 10; Jc
File size: 25 4KB 1

Uploaded: 2024-02-26 10:22:15

Slika 9: Stran za prenos zlonamerne datoteke (MediaFire)

(Vir: Osebni arhiv)
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Ko je Zrtev uspesno sledila URL-ju, je prisla na spletno stran MediaFire, ki je namenjena
deljenju datotek in programov. Zatem je Zrtev preprosto pritisnila gumb za prenos in s tem je

bil trojanec za oddaljen dostop uspesno prenesen.

m‘ File description: Google Update Setup
4 Company: Goagle LLC

File version: 1.3.36.372

| Date created: 2,/26/2024 5:16 PM

| Size: 53.5KB

-

-t

Slika 10: Zlonamerna datoteka, zakrinkana kot instalacijski program za Google Chrome

(Vir: Osebni arhiv)

PreneSena datoteka je izgledala popolnoma enako kot dejanski inStalacijski program za
brskljalnik Google Chrome. S tem zrtev ne bi mogla posumiti, da nekaj ni prav. Edina razlika

je zagotovo velikost, saj ima legitimni inStalacijski program nekaj ve¢ kot 1 MB podatkov.

1 ChromeSetup Properties x

General Compatibilty Secuity Detalls | Previous Vemions

Property Value

Description
File description  Google Update Setup
Type Applcation

Fevess 13672 Ly
Praduct name  Google Updste
Product version  1.3.36.372

Copyright Copyright 2018 Google LLC
Slze BIKE

Date modfied  2/26/2024 5:45 PM
Larnguage Language Neutral

Ciigingl filename Google Update Seup

Remove Properties and Personal information

[ ok ][ cowd | [0

Slika 11: Informacije o datoteki, klonirane iz legitimne instalacijske datoteke za Google Chrome

(Vir: Osebni arhiv)
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Na sliki 11 so informacije o datoteki trojanca za oddaljeni dostop, ki ga je Zrtev prenesla s strani
MediaFire. Edina razlika je, kot Ze omenjeno, velikost, kar pa veliko ljudi sploh ne zanima
oziroma na to niso preveC pozorni. Najbolj razvidna razlika na tej tocki je, da ima legitimni
inStalacijski program Googlov digitalni podpis, ki pa ga ta datoteka nima (seveda pa bi se ga

dalo pridobit tudi na nelegalen nacin).

¥ 18%
cPU

Y AsyncRATOSTB 54635 PM 15.9%

Gierts Logs o asks - 18% oMe/s
1P Address County  Goup  HWID Ussmame  Operstng Systen Payoad ! Service Host Windows Manage... P
|2 ]152168101126:6808 Localfost Defoutt 681639B31B12B4C27976 Vit Windows 10Pro 640t 0578 [ Client Server Runtime Process oM/
[ Desktop Window Manager
57 System interrupts
¥ Windows Explorer
[ Host Process for Windows Tasks
Senvice Host: SysMein
Service Host: Windows Font Ca..
[ Client Server Runtime Process
@ Firefox
Online | Selected 0 Sent 08 Received 2706 CPU21% RAM 50% 3 [ Windows Audio Device GraphIs..

& AsyncRAT

Connected
192.168.101.128 : 5808

Slika 12: Uspesna povezava do zrtvinega racunalnika preko zlonamerne datoteke na istem omrezZju

(Vir: Osebni arhiv)

Po uspesnem zagonu trojanca je vidno, da se je iz napadalcevega sistema vzpostavila povezava

preko omrezja v racunalnik zrtve. Tako ima napadalec zdaj popoln dostop do zrtvine naprave.

Build 2/28/2024 547 PM File folder
=] Build 9/21,2022 G465 PM Windows Batch File 1 KB
= builder 0/21/2022 946 PM Application 470 KB
| config.json 9/21/2022 9 SOM File KB
(2] keygen 21/2022 9:46 PM Application 31 KB

Slika 13: Datoteke za graditelj izsiljevalske programske opreme

(Vir: Osebni arhiv)

Po prvem koraku pridobivanja nedovoljenega dostopa imamo vse moznosti, da ta sistem
okuzimo Se s ¢im drugim. Na primer z izsiljevalsko programsko opremo, ki sem jo s pomocjo
programa, ki je uporabljen za grajenje teh zlonamernih programov, tudi ustvaril specificno za

ta napad.
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., DECRYPTION_ID 26/2024 5:48 PM Text Document KB
(= LB3 26/2024 5:438 PM Application 154 KB
= LB3_pass 2024 5:43 PM Application 150 KB

%) LB3_ReflectiveCl_DIIPain.dil f26/2024 5:48 PM Application exten., 107 KB

% LB2_RundliZ2.dll 26/2024 5:42 PM Application exten.. 152 KB
A :| LB3_Rundl32_pass.dil 26/2024 5:43 PM Applicabion exten.. 148 KB
[ LB3Decryptor 26/2024 5:42 PM Application 33KE
=| Password_dil 62024 5:48 P Text Document KE

| Password_exe 26/2024 343 PM Text Document 3 KB

| privikey 26/2024 5:42 PM KEY File 1KB
| pubey 262024 5:48 PM EY File KB

Slika 14: Grajene datoteke z »Build« skriptom, ki se nahjajajo v mapi »Build«

(Vir: Osebni arhiv)

Po zagonu skripta lahko vidimo, da so v mapi »Build« nastale nove datoteke, ki so potrebne za
uspesen napad. Prva datoteka je ID napada, druga je dejanski izsiljevalski virus, tretja je virus
z geslom, Cetrta, peta in Sesta so gonilniki, ki so potrebni za delovanje samega zlonamernega
programa, sedmi je program za deSifriranje, osma in deveta sta za pomoc, deseta in enajsta pa

zasebni in javni klju¢ RSA kriptografije.
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3 LB3Decryptor Properties x
General Compatibilty Securty Details Prm.nuuu‘uhau‘t
3 [LB3Decptor |

Type offile:  Application {.=xe)

Description:  LE3Decryptor

Location; C;\Ueers\Wictim \Desktop Lock Bt 3Builder Build
Size: 54.5 KB (55.808 bytes)
Size ondisk;  56.0 KB (57.344 bytes)

Created: Monday, February 26, 2024, 5:48:16 PM
Madified: Monday, February 26, 2024, 5:48:16 PM
Accessed: Today, February 26, 2024, 54816 PM

Atrbates: [ | Readonly [ Hidden Advanced...

| I

Slika 15: Desifrirni program, kupljen pri kriminalcih
(Vir: Osebni arhiv)

Na sliki 15 so osnovni podatki o deSifrirnem programu. Datoteka je precej majhna, ampak
poslje zasebni kljuc na sistem, ki nato povzroci, da se datoteke deSifrirajo in so nazaj, kot so

bile pred napadom.
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Y AsyncRATO.5.7B  5:49:30 PM - O b
Chenits Logs Thumbnail Tasks
IF Address Country Group | HWID Usemame Operating System Payload *
: 152.168.101.128:8808 LocalH; 76 Victim Windows 10 Po 64bt  0.5.78
| Q Send File M o> ToMemory
'__ Manimring ¥ ﬁ To Disk
5h
ﬂ @ Miscellaneous 3
i {aesh  Extra 3
% Client Managment  »
—
o = Server ¥
d € >
—— : {é} BUILDER _
o [Motification] Online1  5el eived 1.7KB CPUD% RAM 30%

Slika 16: Nacin vstavljanja zlonamerne datoteke v pomnilnik zrtve

(Vir: Osebni arhiv)

Na sliki 16 je vidna sposobnost trojanca za oddaljeni dostop, da posljem virus v votli proces.

¥ LB3 Properties x

General Compatibilty Securty Details Previous Versions

=

Type of file:
Deseription

Location;

Size:

Size on digk:

Created:
Madfied:

Accessed;

Adtribestes:

|u33

Application [ exe)
LB3

% Users\Wictim\Desktop Lock Bit 3Builder Build
153 KB (157,184 bytes)
156 KB (159,744 bytes)

Menday, February 26, 2024, 5:48:16 PM
Monday. February 26. 2024, 54816 PM
Today, Febnuary 26. 2024, 1 mnute ago

[JReadonly [ Hidden Advanced...

Cancel Apply

Slika 17: Zlonamerna datoteka izsiljevalske programske opreme, ki sem jo vstavil v Zrtvin pomnilnik

(Vir: Osebni arhiv)
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Na sliki 18 je priblizen izgled uporabljenega izsiljevalskega virusa in njegovi osnovni podatki.

Load In Memory
Load in memory
Type: RunPE i
File: Browser
Injection Fagfem exe bl
OK \ | CANCEL
LB3.exe

Slika 18: Tik pred vstavitvijo izsiljevalskega virusa v nakljucen proces

(Vir: Osebni arhiv)

Na tej tocki sem preprosto moral le Se vstaviti izsiljevalski program v dolo€en sistemski proces
in s tem priceti kibernetski napad.

Za votli proces sem izbral datoteko »RegAsm.exe«, ki je v osnovi orodje registra za potrjevanje
dolocenih vrst datotek, s to funkcijo pa je postala glavni proces za uspeSen zagon zlonamerne
kode na Zrtvini napravi. Votli proces je sistemski proces, ki ga pogosto uporablja programska
oprema in v katerega lahko vstavimo zlonamerno kodo, da bi se izognili potencialni zaznavi iz

strani protivirusnih programov. Zato je to Se vedno zelo priljubljena metoda za okuzbo sistemov.
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Windows 10 x64

v B

Recycle Bin  dKjreus
e Jreu Task Manager
File Opticns View
Processes Performance App history Startup Users Details  Services
66% 32% 33%
CPL Memon,

Microsoft Compatibility Teleme... 35.6% 15.6 MB 1.3 MB/s 0 Mbps
. Desktop Window Manager 2.9% 17.6 MB O MB/s 0 Mbps
| Task Manager 8% 16.9 ME O MEB/s 0 Mbps
Uninst.
Services and Controller app 5% 29 MB 0.1 MB/s 0 Mbps
Windows Explorer 293 MB 0.1 MB/s 0 Mbps
: ¢4 Microsoft Windows Search Inde... 9% 11.3MB 0.2 MB/s 0 Mbps
- - Service Host: Task Scheduler \ 38 ME 0.1 MB/s 0 Mbps
Wireshark
Host Process for Windows Tasks i 1.4 MB 0.1 MB/s 0 Mbps

Systern 0.1 MB 30.5 MB/s 0 Mbps

. Windows Shell Experience Host 6% 10.6 MB OMB/s 0 Mbps
8= Local Security Authority Process.., 6% 34 ME 0.1 MB/s 0 Mbps

Service Host: Remote Procedure... 3% 55MB 0 MB/s 0 Mbps
L) Google Update Setup (32 bit) .3 124 ME 0.1 MB/s 0.1 Mbps

8- Client Server Runtime Process % 0.5 MB OMB/s 0 Mbps

dild TOHOW LUIC HIdGLucuoI.
B Security and Maintenance
Turn on Windows Security Center
x §ervi e

ne
is turned off. Ta

~ i) ENG
] e

Slika 19: Datoteka, ki je bila poslana v pomnilnik, uspesno okuzi zrtvin racunalnik

(Vir: Osebni arhiv)

Po uspesni namestitvi zlonamerne kode v votli proces lahko vidimo, da je izsiljevalski program
zelo hitro prevzel zrtvin sistem. Po tem je kibernetski napad uspesen, saj so zrtvine datoteke

Sifrirane in napadalec ima popoln dostop do naprave. Tega si seveda ne Zeli noben uporabnik.
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Clone of Windows 10 x64
Recycle Bin nsext

Loge Trunbrsi Taske
Conty Gup HWID Usemame  Operating Syster Payioad

7 |192168101.1288008 Locaod Defak  6B18ISBIIBIZBACZISTE Vitm  Windows 10Fro 601 D578

¥ € Remotebeskop: FPS4 Screenssoxsis Szed

quauy |3 SCREEN [ &

LockBit Black

LockBit Black

; ‘* All your important files are stolen and
- encrypted! j ™ encrypted!
| “ou must find aKjreuSiR README(Gle S| =You must find 4KjreuSiR.README.txt file

=% All your important files are stolen and

and follow the instruction!

5] and follow the instruction!

Slika 20: Poln dostop do zrtvine naprave v omrezju

(Vir: Osebni arhiv)

S pomocjo orodja za oddaljeni dostop lahko vidimo tudi monitor, kamero in sliSimo mikrofon

zrtve, ki smo jo napadli, kar je razvidno iz slike 20.
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Slika 21: Sifrirane datoteke
(Vir: Osebni arhiv)

Na sliki 22 vidimo, da so datoteke Sifrirane z datote¢no pripono »4KkreuSir«. Samo en
desifrirni program lahko datoteke deSifrira in to je tisti, ki ga ima napadalec, ki je v osnovi

napadel sistem.

Load In Memaory

Load in memory
Type: FunPE w
File: | Browser ]

Injection aspnet_compilerexe v

N

0K CANCEL

LB3Decryptor.exe

Slika 22: Posiljanje desifrirnega programa v sistem po placilu

(Vir: Osebni arhiv)
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Potem ko je Zrtev opravila placilo, lahko napadalec v e en, tokrat drug votli proces, vstavi kodo
programa za desifriranje, ki pa bo datoteke tudi obnovil. Ta proces je viden na sliki 22.

Uporabljen je popolnoma isti nac¢in kot za dejanski napad.

3 LockBit Black Decryptor

Al Encrypted Files | 4117 5 e Ao , .
acrypt All Encrypted Fles !

Al Decrypted Fies | 4117 P
a Wiewy L 9
Vallpapr » w . & ey Search Wallpapr

AN D Bl s e
692557 1366974 1485650-tree-wal 2403069 1865532513
|paper-1920x 1200
-far-hte
My
23423543543 antoaan_null_pre antocian_null_pre antixian_null_pre antixian_null_pre

cambnan_void_1
dSef7da-bSb0-42
b3-blee-afflcd...
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b&f61ad-fecb-43d
c-b296-add1h3...

cambnan_void_B
Sdelele-02d4-47
be-87cF-aB871...

cambrian_void_a
34132e9-4dcb-47
30- bOf8-65773...

b

antixian_null_pre
cambrian_void_b
23addde-32bf-42
Sc-93F2-000764...

antxian_null_pre
cambrian_void_d
Ti3elcc-6d Te-46f
1-2887-2397155...

archi®e_creautur
e5_sea_life_Preca
mbnan_hot_spnn
gs_is_like_a_c_f...
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synapse_bd 3849
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5_b702debc-adid
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ey
_ i |
coloful-retro-va

porwave-landsca
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Slika 23: Desifrirni program, ki obnovi vse datoteke

(Vir: Osebni arhiv)

Na tej tocki je kibernetski napad zakljucen. Vse zaklenjene datoteke so obnovljene na stanje

pred napadom in so ponovno berljive.
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Slika 24: Konec napada, prekinitev povezave z zrtvijo

(Vir: Osebni arhiv)

<

[Motification] Dnlq

Ko napadalec zakljuci, je spodobno, da za sabo tudi pocisti. To naredi tako, da preprosto zbriSe
program za oddaljeni dostop in s tem je povezava med napadalcem in zrtvijo dokon¢no

prekinjena.
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4 REZULTATI RAZISKAVE

Hipoteza 1: Vdor v racunalnisko omrezje povprecnega, nezavarovanega podjetja je enostaven.
Z demonstracijo napada na nezavorovan sistem sem to hipotezo potrdil. Z avtorskim
videoposnetkom na platformi YouTube sem prikazal postopek napada in moznosti kraje
podatkov z izsiljevalsko programsko opremo. Prikazan je tudi nacin deSifriranja datotek po

uspesnem napadu. [3]

Hipoteza 2: Posamezna programska orodja nudijo razli¢ne vrste zascit.
V poglavju 2.10 te naloge sem primerjal dva razlicna ponudnika protivirusne zascite.

Primerjava je pokazala razliko v zaS¢itnih modulih. S tem sem hipotezo potrdil.

Hipoteza 3: Kraji podatkov in izsiljevanju se je mogoce izogniti.
V podjetjih je pomembno izobrazevanje kadrov in ozavesSCanje o nevarnostih interneta. Pred
zagonom neznanih datotek je potrebno pridobiti mnenje strokovno usposobljenega kadra. Tudi

ta hipoza je potrjena.
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5 ZAKLJUCEK

Po tej demonstraciji je zelo pomembno uvideti in razumeti, kako zelo enostavno je vdreti v
sistem nezavarovanega podjetja Ze samo z dostopom do njihovega omrezja.

Z raziskovalno nalogo sem zelel na preprost nacin pojasniti mnogo tem okoli kibernetske
varnosti. Zelim si, da bi bili podjetniki, kadrovske zasedbe podjetij in tehniki &imbolj
ozavesceni, kar se tice njihove lastne varnosti in varnosti informacij v podjetjih in organizacijah.
Zaradi vseh novih grozenj in ranljivosti, ki se ponavljajo vsakodnevno, pa je gotovo, da se bo

tudi v prihodnosti izvajala velika koli¢ina raziskav na tem specifi¢cnem podrocju.
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