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Dolocitev optimalnega komunikacijskega
protokola za pametni dom

Kljucne besede: Pametni dom, Protokoli za pametni dom

Povzetek
V raziskovalni nalogi smo spoznavali in dolocali optimalni komunikacijski sistem za
pametni dom. Zeleli smo primerjati razli¢ne protokole od cene do frekvence delovanja in

kaksne so njihove prednosti in slabosti.



Determining the optimal communication protocol
for the smart home

Keywords: smart home, home automation protocols

Abstract

In this research task we will determine the optimal communication system for smart
home, we will achieve our goal by comparing different protocols from price to frequency
of operating and what are their advantages and disadvantages.
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MQTT - Message Queuing Telemetry Transport, telemetriCni transport s

Cakanjem na sporocila

OpenSource - programska oprema, katere izvirna koda je prosto dostopna ter

se lahko razsirja in spreminja.

loT - izraz IoT ali internet stvari se nanasa na skupno omrezje povezanih naprav
in tehnologijo, ki omogo€a komunikacijo med napravami in oblakom ter med

samimi napravami.

Latency - Latency je Cas, ki je potreben za prenos podatkov od ene toCke v

omreZju do druge.
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1 UVOD

V raziskovalni nalogi Zelimo ugotoviti kateri komunikacijski protokol za pametni
dom je najbolj optimalen. Protokole bomo primerjali s vidikov zakasnitev
(latency), dostopnosti (Ce je protokol openSource), ceni in po njegovem letu

izdaje.
Primerjali bomo naslednje protokole:

e MQTT

e Z-WAVE

o WI-FI

e ZIGBEE

e BLUETOOTH



2 TEHNOLOSKI PREGLED

Komunikacijski protokoli za pametni dom so del standardov, ki dolo¢ajo nacin
komuniciranja med napravami in zagotavljajo kompatibilnost med napravami
razliCnih proizvajalcev. Protokoli tudi pomagajo pri prenosov podatkov za
preverjanje pristnosti ter odkrivanju in popravljanju napak.

Najbolj znani komunikacijski protokoli so MQTT, Z-Wave, Zigbee, Wi-Fi in
Bluetooth.

2.1 Specifikacije komunikacijskega protokola: MQTT

MQTT je preporsit komunikacijski protokol, ki je bil izdan leta 1999 in deluje z
tehnologijo Wi-Fi. Glavna prednost protokola MQTT je majhna koliCina
prenesenih podatkov, kar omogoca hitro prenosovanje podatkov in je optimalno

za loT aplikacije. [1]

NMOTT

Slika 1 | Logotip protokola MQTT

IME PROTOKOLA MQTT
LETO IZDAIJE 1999
FREKVENCA
DELOVANIJA 2.5GHZ in 5GHZ
ALl JE
OPENSOURCE? DA
PREDNOSTI
Nizka cena
Preporst
Deluje na napravah z WiFijem
SLABOSTI
Brez funkcij za odkrivanje drugih naprave

Latency povprecno 1700ms pri 1000 napravah in okoli 2500 ms pri 10000 napravah

https://docs.iotify.io/iot-testing/iot-performance-testing/mqtt-end-to-end-
Vir testa: latency-measurement



https://docs.iotify.io/iot-testing/iot-performance-testing/mqtt-end-to-end-latency-measurement
https://docs.iotify.io/iot-testing/iot-performance-testing/mqtt-end-to-end-latency-measurement
https://mqtt.org/assets/downloads/mqtt-logo.png

2.2 Specifikacije komunikacijskega protokola: Z-Wave

Z-Wave je komunikacijski protokol izdan leta 1999 in je bil namenjen za »low

latency« prenos podatkov do hitrosti 10kbit/s.[2]

r ¢€IWAVE

Slika 2 | Logotip protokola Z-Wave

LETO IZDAIJE 1999
FREKVENCA

DELOVANIJA 800-900 MHZ
ALl JE OPENSOURCE? NE
PREDNOSTI

Velika izbira naprav
Ne deluje na frekvenci 2.4 GHZ
Ima funkcijo za odkrivanje drugih naprav

SLABOSTI
Visoka cena
Latency Odvisno od stevila naprav in moci procesorja
https://community.home-assistant.io/t/improve-my-zwave-
Vir testa: latency/136648


https://community.home-assistant.io/t/improve-my-zwave-latency/136648
https://community.home-assistant.io/t/improve-my-zwave-latency/136648
https://en.wikipedia.org/wiki/File:Z-Wave_logo.svg

2.3 Specifikacije komunikacijskega protokola: WI-FI

Wi-Fi je komunikacijski protokol izdan leta 1997[3] in je zaScCitena blagovna

znamka WI-FI Allienca, ki prepoveduje izraz “"Wi-Fi Certified".[4]

™
Slika 3 | Logotip protokola Wi-Fi
LETO IZDAIJE 1997
FREKVENCA
DELOVANJA 2.4GHZ in 5GHZ
ALl JE OPENSOURCE? NE
PREDNOSTI
Nizka cena
Ima veliko izbiro naprav
Odli¢no za podatkovne intenzivne naprave
SLABOSTI
Vecino naprav deluje preko oblaka s pomocjo interneta
Latency 3-4ms v dolocenih primerih pa > 100ms
https://itigic.com/high-latency-when-using-the-wifi-network-at-
Vir testa: home/


https://itigic.com/high-latency-when-using-the-wifi-network-at-home/
https://itigic.com/high-latency-when-using-the-wifi-network-at-home/
https://en.wikipedia.org/wiki/Wi-Fi#/media/File:WiFi_Logo.svg

2.4 Specifikacije komunikacijskega protokola: Zigbee

Zigbee je komunikacijski protokol izdan leta 1998. Zigbee je za reSevanje
edinstvenih potreb nizkocenovnih brezzi¢nih podatkovnih omrezij 1oT z nizko
porabo energije. Deluje na razdalji od 10—100 metrov in je znan po tem da je

odprtokodni in deluje podobno kot Z-Wave. [5]

zigbee

Slika 4 | Logotip protokola Zigbee

LETO I1ZDAIJE 1998
FREKVENCA DELOVANJA 2.4GHz
ALl JE OPENSOURCE? DA
PREDNOSTI

Nizka cena

Ima veliko izbiro naprav

SLABOSTI
Omejuje druge naprave na frekvenci 2.4GHZ in 5GHZ
Obcasno nezanesljiv
Latency ~80ms do 130ms
Vir testa: https://www.silabs.com/wireless/multiprotocol/mesh-performance



https://images.expertreviews.co.uk/wp-content/uploads/2019/02/what_is_zigbee.jpg
https://www.silabs.com/wireless/multiprotocol/mesh-performance

2.5 Specifikacije komunikacijskega protokola: Bluetooth

Bluetooth je komunikacijski protokol izdan leta 1998. Bluetooth je bil izumljen za

brezzicno komunikacijo na kratke razdalje med elektronskimi napravami. [6]

Pogoste je uporabljen pri brezzZicnih slusalkah, miSkah, mikrofonih zaradi majhne

Bluetooth

Slika 5 | Logotip protokola Bluetooth

uporabe elektrike.

LETO IZDAIJE 1998
FREKVENCA
DELOVANIJA 2.4GHZ
ALI JE OPENSOURCE? NE
PREDNOSTI

Nizka cena
SLABOSTI

Majhna razdalja
Deluje na frekvenci 2.4GHZ

Najvecja zakasnitev omreZja Bluetooth je pri 60 ms in se razsiri cez 250
Latency ms

Vir testa: https://www.silabs.com/wireless/multiprotocol/mesh-performance



https://www.silabs.com/wireless/multiprotocol/mesh-performance
https://en.wikipedia.org/wiki/File:Bluetooth_logo_(2016).svg

3 ZASNOVAIN IZVEDBA
3.1 Kako deluje MQTT?

Komunikacijski protokol MQTT deluje s pomocjo izdajateljev in naroCnikov
(publish/subscribe) ali krajSe pub/sub, s protokolom Zzelijo €im bolj izkoristiti
pasovno Sirino (bandwidth), v primero tradicionalne arhitekture, ki neposredno
komunicira s kon¢no to¢ko. Pri MQTT izdajatelj in naro¢nik (publisher/subscriber)
sta loCena in potrebuje server (broker) na med njima, primer takSne komunikacije

je prestavljen na sliki 6 [7]

MQTT Client MQTT Broker |
Publisher: Temperature Sensor Publish: 24° ¢

E Publish to topic: temperature r_‘ [[ y

s .

; Publish: 24°C E@/ Publish: 24° C :
- F <

e/
Iy

Slika 6 | MQTT komunikacija

Protokol MQTT deluje tako, da se posamezne naprave narocijo na posamezne
tako imenovane teme (topic-e) na katere lahko poSiljajo ali pa prejemajo podatke.
Lahko le poSiljajo ali le prejemajo ali pa oboje hkrati. V nadaljevanju smo
zasnovali osnovni koncept za preizku$anje protokola. Zelimo ga preizkusiti in

primerjati z vsaj enim izmed spoznanih.


https://mqtt.org/assets/img/mqtt-publish-subscribe.png

3.2 Koncept sistema za avtomatizacijo pametnega doma

Pri izvedbi uporabliamo Esp32 mikrokrmilnik za izvedbo odjemalca (Client),
Raspberry 4 za realizacijo streznika (Broker). Odjemalec vsebuje tudi senzor
vlage in temperature: Asaur am2315. Razvili smo tudi vmestnik s pomocjo
Applove Home aplikacije kjer si lahko ogledamo temperaturo in vlago ter stanje
naprav. V vmesniku je vkljuceno tudi stikalo, ki nam omogocCa ponovni zagon
naprav, vklapjanje/izklapljanje integriranih lu¢k na mikrokrmilniku ipd. Koncept

zasnovanega sistema je predstavljen na sliki 7.

[ WI-Fl----------- )
Napajalnik
®&—Fizicna povezava—®
CPE ) ‘Mlkrolfrmﬂmk Napajalnik2
Server Client

Slika 7 | Zasnovan koncept sistema za avtomatizacijo
pametnega doma s pomocjo protokolov

e CPE / Server; RaspberryPl 4 — Vsebuje dovolj mo€an procesor za
procesiranje vseh drugih mikrokmilnikov (clientov/uporabnikov).

e Mikrokrmilnik; Esp32 s usb C prikljuckom — Izbrali smo Esp32, ker je
cena nizka, ima dovolj zmozen processor za “cliente”/uporabnike in
zaradi usb c prikljuCka kjer lahko uporabljamo napajalnik od telefona .

e Senzor; Uporabljali smo Asair am2315 senzor vlage in temperature
izbran je bil zaradi lahke integracije s mikrokrmilnikom.

¢ Napajalnik 1/2; Uporabljali bomo 15W usb c napajalnik.



3.3 lzvedba

Prej zasnovan sistem smo realizirali in pripravili vgrajeno programsko kodo za

odjemalca in streznik. Najprej smo realizirali programsko kodo za odjemalca.

3.3.1 Programiranje mikrokrmilnika ( Client )

PrikljuCili smo senzor AM2315 na mikrokrmilnik Esp32 in nato smo z USB C
kablom priklju€ili mikrokrmilnik na racunalnik. Programirali smo v jeziku, ki je
razliCica C++ in pisali smo v programskem okolju Arduino IDE kjer smo napisali

kodo za mikrokrmilnik [9,8]. Programsko okolje je predstavljeno na sliki 8.

® analogSensorRead | Arduine IDE 2.3.0

File Edit Sketch Tools Help

¥ ESP32 Dev Module -

m SKETCHBOOK analogSensorRead.ino
o — WiFiClient espClient;
_ - PubSubClient client(espClient);

)

erial.println("AM

g

ensor not found, check wiring & p

LHES hamginfccid mnacch-

Serial Monitor x

©J indexing: 32/48 Ln41, Col 61 ESP32 Dev Moduleon COME6 (35 B
Slika 8 | Programsko okolje Arduino IDE

V programski kodi smo zapisali vrednoti za povezovanje na WiFi omrezZje,
katerega smo realizirali kot lokalno omrezZje z lastnim usmerjevalnikom TP Link
AX5400 Wi-Fi 6 Router. Nastavili smo temo — delo, ki ga upravlja mikrokrmilnik,
naslov in vrata MQTT streznika (Broker-ja). Primer nastavitev je predstavljen v

nadaljevanju.



* ssid "ime-omrezja";

* pass "geslol23";
* mqtt_serv = "192.168.181.2";
mgtt_port = 1883;

* topic = "sensor/temperature&vlage";

Dodali smo tudi preprosto stikalo s katerim lahko vklapljamo ali izklapljamo modro
lucko na mikrokrmilniku, ki predstavlja koncnega porabnika katerega lahko
upravljamo. Vezava posameznih elementov je prikazana na sliki 9. Imamo pa Se
opcijo vklapljanja ali izklapljanja lucke v Applovi HomeKit aplikaciji (Glej sliko 10).

Slika 9 | Izdelek

a Climate ) Lights
26,0° = All Off

' LED

Slika 10 | Vklapljanje lu€i v Applovi HomeKit aplikaciji
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3.3.2 Programiranje streznika

Streznik smo programirali v programskem jeziku Java, ki poSilia vse
informacije v aplikacijo Apple HomeKit (primer prikazovanja temperature in vlage
je predstavljeno na sliki 11) in v podatkovno bazo MYSQL, do katere dostopa
spletno mesto Grafana in nato vizualizira podatke v grafih in tabelah, primer
prikazovanja temperature in vlage je prikazano na sliki 11, prikaz rezultatov v

aplikaciji Apple HomekKit pa je prikazano na sliki 12.

w7

Home : Dashboards 0w

Panel Title

88 Dashboards

Slika 11 | Grafana

Climate

# Climate ® Lights

26,0° All Off

(&; Temperature (;..) Humidity
26,0° 7 49%

Slika 12 | Apple HomeK:it aplikacija

11



4 MERITVE IN REZULTATI

Pri dolo€anju optimalnega komunikacijskega protokola za pametni dom smo
ugotovili, da je MQTT najprimernejSi protokol zaradi preprostosti, lahke
integracije, nizkega latencya in cene. Naprave, ki uporabljajo MQTT ne
potrebujejo kakrdne koli certifikacije, ker je MQTT odprtokodni in ker uporablja
obstojeCe WiFi omrezje. V nadaljevanju predstavlamo zbrane podatke

posameznih protokolov.

4.1 Primerjava zakasnitev (latency)
MQTT Z-Wave Zigbee Wi-Fi Bluetooth

Latency / zakasnitev 4,7 ms / 80 ms 3ms 60 ms

4.2 Primerjava Ce je protokol odprtokodni
MQTT  Z-Wave Zigbee  Wi-Fi Bluetooth

Ali je odprtokodno?  Da Ne Da Ne Ne

4.3 Primerjava frekvence delovanja

MQTT Z-Wave Zigbee Wi-Fi Bluetooth
Frekvenca 2,4GHzin5 800-900 2,4 GHzin 5
delovanja GHz MHz 2,4 GHz GHz 2,4 GHz

V prej predstavljenih tabelah, so primerjani razlicni podatki posameznih
protokolov. |z razpoloZljivih podatkov lahko razberemo, da ima najmanj$o
zakasnitev protokol MQTT in neposredna uporaba WiFi. Med odprtokodnimi sta
zgoli MQTT in Zigbee, pri &emer ima Zigbee precej$njo zakasnitev. Ce
ocenjujemo, da je velja frekvenca tudi boljSa zmogljivost, potem lahko
izpostavimo Z-Wave, ki je najpoCasnejsi in Zigbee ter Bluetooth, ki imata

frekvenco delovanja le 2,4 GHz, medtem ko imajo drugi protokoli tudi frekvenco

12



5 GHz. Smiselno vsem ugotovitvam, ocenjujemo, da je najbolj optimalen protokol
MQTT.

Zeleli smo primerjati ne le Ze zbrane podatke, temved tudi enega izmed
parametrov med najbolj primernima protokoloma za pametni dom; WiFiin MQTT.
Pomeni neposredno komunikacijo modulov preko omrezja WiFi, ki ga uporabljajo
moduli kitajskega porekla in na$ realiziran sistem, ki sicer tudi deluje preko
omrezja WiFi in uporablja protokol MQTT.

Odzivni €as vklapljanja in izklapljanja modre led Iuci (ki predstavlja uporabnika)
iz aplikacije smo primerjali z Wi-Fi moduli in smo ugotovili, da so Wi-Fi moduli
nekoliko hitrejsi, zakasnitve smo ocenili zgolj vizualno. Zavedamo se, da je to le
ocena in bi za natan¢no dolocitev zakasnitve morali opraviti natanénejSe meritve.
Da pa bi dosegli natan¢nejSo meritev pa bi uporabili merilno napravo za merjenje
zakasnitev, ki bi delovala tako, da bi delektirala zaCetek in konec doloCenega
procesa in med tem izmerila ¢as zahteve in odziva. Tako bi natancno izmeril

odzivnost posamezne naprave. Koncept merilne sheme je prikazana na sliki 13.

& ©
NAPRAVA 1 NAPRAVA 2

Merilna naprava za
merjenje zakasnitve

Slika 13 | Zasnovan koncept za merjenje
odzivnosti naprav

¢ Merilna naprava za merjenje zakasnitev; Raspberry Pi pico — Cenovno
ugodni mikrokrmilnik z veliko zmogljivostjo .

e Naprava 1; Wi-Fi modul. (Glej sliko 14)

e Naprava 2; ESP32 s MQTT protokolom. (Glej sliko 14)

13



Zasnovan sistem katerega smo uporabljali za testiranje delovanja protokola
MQTT je predstavljen na sliki 14. Na levi strani je predstavljen modul WiFi, ki
deluje neposredno preko omrezja WiFi in na desni strani zasnovan sistem, kjer
je na sredini streznik MQTT (Broker), desno od njega pa koncept odjemalca

(Client), na katerega je povezan senzor in tipkalo.

Slika 14 | Konéni izdelek (desno) in Wi-Fi modul kitajskega porekla (levo)

Nadaljnji razvoj zasnovanega sistema bi bil v smeri priprave merilnega sistema,
s katerim bi lahko nato posamezne sisteme testirali v realnem okolju. Zavedamo
se namrec, da so tabelirani podatki eno, realno stanje in delovanje v praksi pa
druga realnost.

14



5 ZAKLJUCEK

V raziskovalni nalogi smo ugotovili, da je najoptimalnejSi komunikacijski protokol
MQTT, ugotovili smo s pomocjo primerjav, ki so bile od cene do frekvence
delovanja. Ugotovili smo tudi kako protokol deluje in kako lahko izdelamo naprave
za pametni dom, ugotovili smo kako lahko dodamo vmesnik s pomocjo
Applovega HomeKit APl (Application Programming Interface) protokola.
Ugotavljali smo Se kako bi lahko nalogo izpopolnili in kaj Se bi lahko dodali ter

predlagali nadaljnji razvoj.
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Konc¢ano kodo/program za Esp32 in RaspberryPi 4, ki komunicirata s pomo¢jo MQTT

lahko najdete na mojem github racunu. (https://github.com/1mitl)
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