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Pri izdelavi raziskovalne naloge se za pomoc, strokovno usmerjanje in nasvete zahvaljujeva mentorici
Jasni Vinkler. Iskreno se zahvaljujemo tudi uciteljici Mateji Krajnc za angleski povzetek naloge ter
uciteljici Lidiji Horvat za lektoriranje raziskovalne naloge.

Zahvaljujeva se tudi OS Kidri¢evo, vsem sodelujo¢im uéencem od 6. do 9. razreda za sodelovanje v
delavnicah in za izpolnjeno anketo, ter vsem, ki so naju spodbujali (starSem, starim starSem,
sorodnikom ...) in nama pomagali pri nastanku raziskovalne naloge.
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POVZETEK

Veliko otrok in mladostnikov velik del svojega prostega €asa prezivi na spletu. Mnogi izmed njih pa se
Zal ne zavedajo vseh pasti, ki so jim izpostavljeni pri uporabi spleta. NajrazlicnejSe oblike spletnega
nasilja v svetu mo¢no narascajo, prav tako se pojavljajo vedno nove oblike le-tega, zato je potrebno
nameniti posebno pozornost njegovemu prepoznavanju in obravnavi.

Na zacetku sva v teoreticnem delu predstavili oblike nasilja na sploSno, v nadaljevanju pa sva se
podrobneje osredotodili na spletno nasilje oziroma na spletno spolno nasilje, saj ta oblika nasilja v svetu
mocno narasca. Na spletu smo lahko izpostavljeni razliénim oblikam nasilja, otroci in mladostniki pa so
v njem lahko udeleZzeni kot uporabniki, opazovalci ali pa kot udeleZenci, in sicer Zrtve ali celo
povzrocitelji. Med otroci in mladostniki se spletno nasilje najpogosteje izvaja kot ustrahovanje preko
spleta, spletno trpincenje ali spletno nadlegovanje in izsiljevanje. Za vse oblike nasilja, ki se pojavljajo
na spletu, pa velja, da gre za nedopustno ravnanje, pri katerem moramo ob zaznavi takoj ukrepati.
Ceprav je to obliko nasilja tezko prepoznati, pa lahko na Zrtvi pusti velike in dolgotrajne posledice.

Med samo raziskavo sva se podrobneje osredotodili na to, koliko uéenci nase Sole poznajo spletno
spolno nasilje, ali so se Ze kdaj srecali z njim, kdo se pogosteje sreCuje z njim, kje se najpogosteje dogaja
in kako bi v primeru zaznave spletnega nasilja ukrepali. Da bi lahko uence ozavestile, kaksne so
posledice spletnega spolnega nasilja in kako ukrepati v primeru zaznave spletnega nasilja, sva v
razredih od 6. do 9. izvedli delavnice z ucenci, prav tako so ti u¢enci izpolnili anonimno anketo, s katero
sva dobili vpogled, koliko ¢asa uéenci prezivijo na spletu, katera splethna omrezja uporabljajo in koliko
Ze vedo o spletnem spolnem nasilju.

V tej raziskovalni nalogi sva se torej Se posebej opredelili na poznavanje in zavedanje spletnega
spolnega nasilja na Osnovni Soli Kidri¢evo ter opolnomocenje uéencev ob srecanju s kakrsnokoli obliko
spletnega nasilja. Spletnemu nasilju smo izpostavljeni prakti¢no vsak dan, zato se nama zdi Se posebej
pomembno, da se o njem ozavesca, ne samo mlade, ampak bi bilo o tej temi potrebno ozavescati tudi
odrasle.

Klju€éne besede: spletno nasilje, druZzbena omrezja, Zrtev, povzrocitelj
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ABSTRACT

A lot of children and teenagers spend most of their free time online. Being exposed to the World Wide
Web also carries a great risk, which many are not familiar with. Various forms of online abuse are on
the rise. They are populating and evolving, which is why it is crucial to dedicate special attention to its
identification and how to solve the issue.

In the first part of our research paper, we discuss general forms of abuse, while in the second part we
narrow it down to online abuse, moreover online sexual abuse, since it is the most common form and
is rapidly increasing. We can be exposed to different types of abuse online, however, children and
teenagers can actively participate in it, by either being users, viewers or participants; and as such they
could be victims or even the abusers. The most common forms are spreading fear, extortion,
harassment and tormenting. It is unacceptable, and as such, we must be compelled to act at any first
sign of abuse. It is not always immediately recognizable, and can lead to serious long-term trauma in
victims.

During our research we focused mainly on how much students from our school know about online
sexual abuse, have they ever found themselves in the midst of it, if any have frequently been part of
it, where it happens the most and how to act if you notice any suspicious behaviour. To make our
students aware of what kind of consequences online abuse has, how to prevent it and act in case of
such an event, we carried out workshops in our school’s classes, ranging from 6™ grade to 9% grade.
They filled out an anonymous questionnaire, where we could see exactly how much time they spend
online, which online sites and portals they use, and how much they already know about online abuse.

With this research, we especially focused on how to recognize and realize that there is online sexual
abuse. This has helped us make our students at OS Kidri¢evo be well aware of many different attempts
at online abuse. It is so common that we see it on a day-to-day basis, which means that it is vital to be
aware of its forms and attempts. That is why people should be properly informed (the young as well
as the old).

Key words: online abuse, social network, victim, abuser
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1 uUvoD

1.1 Opredelitev podro¢ja in opis problema

Vse vedja dostopnost in uporaba interneta ter druzbenih omrezij, aplikacij ipd. poleg mnogih pozitivnih
ucinkov s seboj prinasa tudi nekatere temne plati, med katerimi so prav gotovo nove oblike nasilja.
Pametne naprave imajo Stevilne prednosti, kot so laZje izobrazevanje, vzpostavljanje druzbenih stikov
ter informiranje, vendar pa s seboj prinasajo veliko mozZnosti za razlicne vrste zlorab in nasilja. Ena
izmed novejsih oblik nasilja je tudi spletno spolno nasilje, ki bo podrobneje predstavljeno v raziskovalni
nalogi. Ceprav spolne zlorabe preko spleta ne vkljudujejo fizi¢nega stika, so njihove posledice prav tako
zelo hude, zato je potrebno mlade s to problematiko seznanjati.

V teoreticnem delu raziskovalne naloge bo predstavljeno, kaj je nasilje, kaj je spletno nasilje, kaj je
spolno nasilje in kaj je spletno spolno nasilje ter katere vrste spletnega spolnega nasilja so
najpogostejse, kdo jim je najbolj izpostavljen, kakSne so posledice ter kako lahko preprecimo to vrsto
nasilja in preventivno ukrepamo.

V empiricnem delu raziskovalne naloge bo opravljena raziskava, ali u¢enci na nasi Soli poznajo spletno
spolno nasilje in pojme, povezane z njim, kako je razsirjeno, kdo mu je najbolj izpostavljen ter preko
katerih naprav oziroma omrezij se najpogosteje dogaja. Pripravili sva tudi delavnice po razredih z
namenom ozavescanja o spletnem spolnem nasilju in o tem, kaj lahko naredimo, da do njega sploh ne
pride, ter kako ukrepati ob zaznavi spletnega spolnega nasilja.

1.2 Cilji naloge in namen

Cilji in namen naloge so bili:

e seznaniti z razlinimi oblikami nasilja na spletu,

e opozoriti na nevarnosti, ki smo jim izpostavljeni pri uporabi spleta,

e s pomocjo ankete ugotoviti, kako ucenci nase Sole od 6. do 9. razreda poznajo spletno spolno
nasilje,

e s pomocjo ankete ugotoviti, ali so Ze bili izpostavljeni spletnemu spolnemu nasilju,

e s pomocjo primera ucence seznaniti, kako pravilno ukrepati ob zaznavi spletnega spolnega
nasilja in kje poiskati pomoc.

Glavni namen je ugotoviti, kaj lahko naredimo, da bo spletnega spolnega nasilja ¢im manj, da bomo
znali pametno uporabljati digitalno tehnologijo, da bomo ob morebitni zaznavi nasilja na spletu znali
odreagirati in poiskati pomoc ... Zato sva si zastavili naslednje raziskovalno vprasanje: »Kako pogosto
se spletno spolno nasilje pojavlja med mladimi?«

1.3 Raziskovalne hipoteze

Hipoteza 1: Ucenci poznajo izraze, povezane s spletnim spolnim nasiljem.
Hipoteza 2: Ucenci nasSe Sole so se Ze srecali s spletnim spolnim nasiljem.
Hipoteza 3: Zrtve spletnega spolnega nasilja so pogosteje dekleta kot fantje.

Hipoteza 4: Spletno spolno nasilje se najpogosteje dogaja preko druzbenih omrezij.
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1.4 Raziskovalne metode

Teoreti¢ni del raziskovalne naloge je nastal na podlagi deskriptivne in komparativne metode, s
pomocjo katerih sva predstavili sam pojem in oblike spletnega spolnega nasilja, posledice le-tega in
to, kako ukrepamo ob zaznavi spletnega spolnega nasilja ali v primeru, ¢e ga sami dozivljamo.

V empiriénem delu naloge sva za pridobivanje podatkov uporabili metodo anketiranja ter prakticnega
dela. Metodo anketiranja sva uporabili v spletni obliki za u¢ence 6. do 9. razreda. S pomocjo anketnega
vprasalnika sva pridobili informacije o poznavanju spletnega nasilja med ucenci, ali so se Ze kdaj srecali
s spletnim spolnim nasiljem, kako bi ukrepali v primeru zaznave ali da bi bili Zrtev sami ... Odgovore sva
statisticno obdelali in prikazali v empiricnem delu naloge. V okviru prakticnega dela sva pripravili
delavnice za ucence od 6. do 9. razreda.
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2 TEORETICNI DEL

2.1 Nasilje

2.1.1 Kajje nasilje?

Nasilje je nedopustna zloraba moci ene osebe ali ve¢ nad drugo, krSenje njenih pravic, poseganje v njen
osebni in intimni prostor. Tako vedenje je posledica neenakomerne porazdelitve moci (fizicne,
psihi¢ne, socialne, ekonomske, kulturne, politicne) med osebami (ali skupinami). Oseba, ki povzroca
nasilje, si Zeli z nadvlado Zrtve dosedi svoje interese na nacin, da Zrtev ogroZa ali ji tako ali drugace
Skoduje.

2.1.2  Oblike nasilja

Fizicno nasilje je vsaka uporaba fizi¢ne sile ali groZnja z uporabo fizicne sile, ki Zrtev prisili, da kaj stori,
opusti ali trpi, ali ji omejuje gibanje oz. komuniciranje in ji povzroci bolecino, strah ali ponizanje, ne
glede na to, ali so nastale telesne poskodbe.

Verbalno nasilje, v katerega lahko uvrstimo npr. uporabljanje slabsalnih izrazov, poniZevanje, Zaljenje,
zmerjanje, vpitje, omalovaZevanje, groznje z ostalimi oblikami nasilja, ustrahovanje, posmehovanje —
glede videza, navad, inteligentnosti idr., uporabo vulgarnih besed in agresivnih kretenj, prisilo,
prelaganje krivde na Zrtev ...

Psihiéno nasilje obsega ravnanja in razsirjanje informacij, s katerimi povzrocitelj/-ica nasilja pri Zrtvi
povzrocCi strah, ponizanje, ob¢utek manjvrednosti, ogrozenosti in druge dusevne stiske, tudi ¢e so
storjeni z uporabo informacijsko-komunikacijske tehnologije (IKT).

Emocionalno nasilje, ki se najpogosteje izraza kot izoliranje od prijateljev ali druzine, izloCanje iz
skupine ali skupinskih aktivnosti, ignoriranje ipd..

Ekonomsko nasilje je neupraviceno nadzorovanje ali omejevanje Zrtve pri razpolaganju z dohodki oz.
upravljanju s premoZenjem, s katerim Zrtev samostojno razpolaga oz. upravlja, ali neupraviceno
omejevanje razpolaganja oz. upravljanja s skupnim premozenjem druZinskih ¢lanov, neupravi¢eno
neizpolnjevanje finan¢nih oz. premoZenjskih obveznosti do druZzinskega ¢lana ali neupravi¢eno
prelaganje finanénih oz. premoZenjskih obveznosti na druZinskega ¢lana.

Spolno nasilje obsega ravnanja s spolno vsebino, v katera Zrtev ne privoli, je vanje prisiljena oz. se
oseba ob takem ravnanju pocuti slabo ali jo je strah ali zaradi svoje stopnje razvoja ne razume
njegovega pomena, groznja z uporabo spolnega nasilja ter javna objava spolnih vsebin o Zrtvi. Spolno
nasilje je tako fizicno (vkljuCuje dotikanje telesa) kot verbalno in neverbalno.

Zanemarjanje je oblika nasilja, ko povzrocitelj nasilja opusca dolzno skrb za Zrtev, ki jo potrebuje zaradi
bolezni, invalidnosti, starosti ter razvojnih ali drugih osebnih okolis¢in.

Zalezovanje je naklepno ponavljajoCe se neZeleno vzpostavljanje stika, zasledovanje, fizicno
vsiljevanje, opazovanje, zadrzevanje na krajih, kjer se Zrtev giba, ali druga oblika neZelenega vdora v
Zivljenje zrtve.

Spletno nasilje je izvajanje zgornjih oblik nasilja nad drugo osebo ali skupino prek sodobnih
informacijsko-komunikacijskih tehnologij (interneta, mobilnih telefonov ipd.).

V nadaljevanju bova podrobneje predstavili spolno in spletno nasilje ter povezavo med tema dvema
oblikama nasilja, torej spletno spolno nasilje.
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2.2 Spolno nasilje

Spolno nasilje so vsa dejanja, povezana s spolnostjo, ki jih oseba ¢uti kot prisilo. Izjema je spolno nasilje
nad otroki, kjer ni nujno, da otrok dolo¢enega dejanja spolnega nasilja razume kot prisilo, kar ne
pomeni, da ne gre za spolno zlorabo. Spolno nasilje je vsakrsno vedenje, ki ga oseba doZivlja kot vdor
v njeno telesno integriteto, ki omejuje njeno pravico do odlo¢anja o lastnem telesu ter prekoradi
osebne meje.

Pomembno je, da spolnega nasilja ne povezujemo zgolj s fizino prisilo oziroma s silo ter da se ne
osredoto¢imo na to, ali Zrtev morda ni izrazila svojega nestrinjanja. Velikokrat je za Zrtve v trenutku
napada varneje, e se ne upirajo, kar pa ne pomeni, da so na zlorabo pristale.

Nekaj primerov spolnega nasilja:

e neprimerne pripombe o telesu/delih telesa Zrtve, namigovanje na spolnost;

e neZeleno dotikanje, poljubljanje, boZanje;

e neZeleno otipavanje;

e siljenje osebe v spolne prakse, ki si jih ne Zeli;

e zahteva po spolnem odnosu v zameno za sluzbo, za napredovanje v sluzbi, za visje ocene ...;

e prikazovanje revij, slik, posnetkov s spolno vsebino Zrtvi, Ce Zrtev tega ne Zeli;

e siljenje Zrtve v proizvajanje materiala s spolno vsebino;

e neprimerno razkazovanje svojega golega telesa, sla¢enje in razkazovanje genitalij, ki ga Zzrtev
ne zeli;

¢ zahtevanje od Zrtve, da razkazuje svoje golo telo in/ali genitalije;

e masturbacija v prisotnosti Zzrtve brez pristanka Zrtve;

e zahteva, da Zrtev masturbira pred storilcem, ¢eprav tega ne zeli;

e posilstvo;

e vtikanje predmetov v noZnico ali danko;

e spolno suzenjstvo ali trpinéenje;

e prisiljevanje v prostitucijo ...

2.3 Spletno nasilje

Pri spletnem nasilju gre za namerno in ponavljajoce se nadlegovanje in ustrahovanje, ki ga izvaja oseba
prek mobilnega telefona, racunalnika ali kak$ne druge digitalne naprave z dostopom do spleta. Kot za
vse tradicionalne oblike je tudi za to nasilje znacilno neravnovesje moci med dvema osebama ali
skupinama oseb. Povzrocitelj je vedno oseba, ki ima vecjo moc. Pri spletnem nasilju gre za prepletanje
vec vrst nasilja, klasi¢nih s spletnimi.

Spletno nasilje in nadlegovanje postajata narascajo¢ problem tako v Evropski uniji kot v Sloveniji.
Raziskave na tem podrocju izpostavljajo, da so dekleta in Zenske pogosteje izpostavljene nasilju na
spletu, doZivljajo hujSe oblike nasilja ter tezje in dolgotrajnejSe posledice kakor fantje in moski. Poleg
tega pri spletnem nasilju praviloma ne gre za locen pojav nasilja, temvec za eno od oblik nasilja nad
Zzenskami, ki se povezuje z drugimi pojavnimi oblikami nasilja, kot so zalezovanje, spolno nadlegovanje,
psihi¢no nasilje, intimno partnersko nasilje ipd..

Spletno nasilje je v velikem porastu. Ceprav ne prinasa fizi¢ne $kode, doseze $ir$e obcinstvo in je ravno
tako Skodljivo kot nasilje v Zivo. Pojavlja se v razli¢nih oblikah, in sicer:

e 7aljenje, obrekovanje, ustvarjanje sovraznih vsebin,
o predelave fotografij na zaljiv nacin,

e lazni profili,

e spletno zalezovanje,

e izsiljevanje, groznje,
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e izkljucevanje iz skupin,

e fotografiranje in snemanje ter objavljanje posnetkov brez dovoljenja,
e deljenje intimnih posnetkov,

e kraja gesel, vdiranje v profile,

e zlorabe zaupanja ...

2.4 Spletno spolno nasilje

2.3.1  Seksting

Z izrazom seksting (angleSko sexting) imenujemo izdelavo, izmenjevanje in posiljanje fotografij,
videoposnetkov in tekstovnih sporocil s seksualno vsebino. Obi¢ajno poteka prek aplikacij za
sporocanje, MMS-ov ali druzabnih omrezij. Med mladimi se pojavljata tudi izraza »nudi« in »dikpiks«
(tudi dick pics).

Pri sekstingu gre za novo obliko prastarega pojava, saj je bilo ustvarjanje erotic¢nih slik z nami skozi vso
zgodovino. A nekaj se je skozi ¢as bistveno spremenilo. Sprva skozi fotografijo, ko je bilo mozno
razvijanje »domacih« posnetkov v domaci kleti, a zares Siroko »demokratizacijo« so nam prinesli
pametni telefoni, ki so hkrati dovolj dobri fotoaparati in racunalniki z dostopom do spleta.

Seksting je pogost med mladostniki in gre za obicajno vedenje, saj mladi, ki vstopajo v puberteto,
navadno veliko pozornosti posvecajo svojemu videzu, telesu in potrditvi s strani drugih. A tezava
nastane, ko se posnetki znajdejo na internetu oziroma razsirijo med vec ljudi, brez soglasja osebe, ki je
na posnetku. Takrat so lahko posledice zelo hude. Ce je oseba na posnetku v ¢asu, ko je bil posnetek
ustvarjen, mladoletna, gre za zlorabo, ki je kazniva. V tem primeru ima seksting lahko pravne posledice,
saj gre za posedovanje ali Sirjenje posnetkov spolnih zlorab otrok.

Razlogi, ki pripeljejo do posiljanja svojih golih fotografij, so lahko razli¢ni. Nekaterim mladim se zdi to
zabavno in ne vidijo moznih negativnih posledic takega vedenja. Za nekatere je to nacin iskanja
potrditve, pozornosti in stika z nasprotnim spolom. Nekateri se pocutijo prisiljene in menijo, da bodo
izgubili priljubljenost ali moZnost za zvezo s simpatijo, e tega ne bodo storili. Pogosto tako do sekstinga
pripelje tudi izsiljevanje in pritisk vrstnikov, saj mnogi Cutijo obveznost, da morajo poslati svojo golo
fotografijo, Ce jih kdo prosi zanjo.

Posledice sekstinga so lahko hude, saj popolnoma izgubis nadzor nad svojim posnetkom, ko ga enkrat
posljes preko spleta. Prejemnik lahko to sliko ali video objavi na internetu ali poslje naprej drugim
ljudem. Posnetek, ki je enkrat objavljen na spletu, tam tudi za vedno ostane.

Otroci se pogosto ne zavedajo, da je taksno pocetje lahko nevarno. Ne zavedajo se moznosti zlorab
oziroma v svojem brezskrbnem svetu na to niti ne pomislijo. Slike so lahko dokaj hitro poslane
prijateljem, soSolcem, objavljene v razli¢nih klepetalnicah ali forumih. To lahko zelo hitro privede do
problemov v 3oli, nadlegovanja vrstnikov, za to izvedo starsi, sorodniki, ucitelji in ostali. To obicajno
pomeni tudi rusSenje zasebnosti, integritete in ugleda otroka, teZave v socialnih stikih z vrstniki in
negativna Custveno-psiholoska stanja z resnimi posledicami. Ne le, da lahko fotografije koncajo v rokah
privos¢ljivih in cenene zabave Zeljnih vrstnikov, ampak tudi pri pedofilih, ki po internetu brskajo prav
za takSnimi vsebinami.

Seksting lahko preide tudi v izsiljevanje z intimnimi posnetki. Ce prejemnik intimnega posnetka tega
izrabi kot orodje za izsiljevanje, takrat seksting preide v izsiljevanje z intimnimi posnetki oziroma v
sextortion. To se zgodi, ko dve osebi koncata romanti¢ni odnos in se druga oseba mascuje tako, da
zaCne prvo osebo izsiljevati z intimnimi posnetki ali takrat, ko je bil posnetek brez dovoljenja
posredovan neki tretji osebi in ta potem Zrtev izsiljuje. Ponavadi poteka prek druzabnih omrezij,
sporocilnih aplikacij, video platform in klepetalnic. Motivi so razlicni, najpogosteje pa storilec Zeli nove
intimne posnetke, ki bi bili Se bolj seksualno eksplicitni, v manjsi meri je cilj denar, skrajen motiv pa
zahteva po spolnih uslugah. Posledice so lahko zelo hude, saj zrtve obcutijo sram, tesnobo in strah. V
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primeru izsiljevanja mladoletne osebe v povezavi z izdelavo ali izmenjavo njenih intimnih posnetkov
gre za kaznivo dejanje, ki se kaznuje tudi z zaporno kaznijo.

2.4.2  Predelava fotografij in video posnetkov s spolno vsebino

Pri predelanih fotografijah je obi¢ajno obraz ali del telesa Zrtve vstavljen v fotografijo golega ali
razgaljenega telesa, ki izvira s spletnih strani s pornografsko ali eroti¢no vsebino. Kakovost predelave
je lahko razli¢na, boljse predelave so tezko prepoznavne. Drugi pogosti nacin pa je, da storilec uporabi
obleceno sliko Zrtve, na kateri obleko deloma ali v celoti prekrije z golim telesom.

»Deepfake« imenujemo posnetek, kadar storilec s pomocjo umetne inteligence obdela video tako, da
igralka ali igralec na originalnem posnetku (npr. pornografski posnetek) dobi obraz Zrtve. Lahko pa je
obratno, ko povzrocitelj na posnetku Zrtve prekrije njeno obleceno telo z golim (v celoti ali deloma).
Predelane fotografije in tudi videoposnetke prepoznamo po delih, ki se ne ujemajo z ozadjem ali
drugimi deli posnetka. Njihov videz je pogosto videti nenaravno. Predelavo najhitreje prepozna Zrtev,
ker ve, da ni naredila posnetka. Nekatere predelave so lahko zelo kakovostne in jih je zelo tezko
prepoznati. Takrat je treba narediti forenzi¢no analizo posnetka.

Otrok ali mladostnik, ¢igar ponarejeni posnetki se pojavijo na spletu, se lahko pocuti spolno zlorabljen.
V tem primeru je nujno, da mu prisluhnemo in mu ponudimo oporo. Ce menimo, da potrebuje
strokovno pomoc¢ pri premagovanju posledic zlorabe, ga napotimo na razlicne organizacije in
institucije, ki delujejo na podrocju obravnave spolnih zlorab.

Ce je otrok povzrotitelj predelave fotografije, mu pojasnimo, da je storil kaznivo dejanje in da je
dejansko naredil posnetke spolnih zlorab otrok. Pojasnimo mu, da lahko to Zrtev mocno prizadene in
da lahko zaradi tega utrpi hude psiholoske posledice, ki vplivajo na njeno vsakdanje Zivljenje. Z njim se
pogovorimo tudi o ukrepih, ki jih bo sprejel, da se posledice zmanjsajo.

2.4.3  Snemanje in fotografiranje spolne zlorabe

Posnetek spolne zlorabe otroka je vsaka oblika snemanja ali fotografiranja spolne zlorabe.
NajpogostejSa oblika dejanja snemanja ali fotografiranja spolne zlorabe otroka je fotografija ali
videoposnetek, na katerem je prikazan otrok v spolnem aktu z odraslo osebo ali posnetki golih/polgolih
mladostnic/mladostnikov, ki se pred videokamero razgaljajo in masturbirajo. O spolni zlorabi otrok
govorimo tudi, ko se razsirja fotografija, na kateri je gola mladoletna oseba, ki ne prikazuje spolnega
akta, saj tako gradivo predstavlja spolno izkoriS¢anje otroka, o zlorabi pa govorimo ob vsakokratnem
razSirjanju take fotografije.

Vsak posnetek zlorabe je dejanska spolna zloraba otroka. Pri obravnavi primera spolne zlorabe otroka
je treba pri otroku vedno preveriti, ali je bila spolna zloraba tudi snemana ali fotografirana. Pri spolnih
zlorabah, ki so bile posnete, je treba upostevati, da to za otroka pomeni dodatno oteZevalno okolis¢ino,
zato je treba obravnavati tudi to. Otroka bo morda skrbelo, ali se bo posnetek razsiril po spletu, zato
ga pomirimo. Preverimo tudi, ali otroku oz. mladostniku kdo grozi ali ga izsiljuje, da bo objavil sporen
posnetek, ¢e otrok ne izpolni kakSne storilceve zahteve. V tem primeru gre za izsiljevanje z intimnimi
posnetki.

2.4.4  lzsiljevanje z intimnimi posnetki ali informacijami

O izsiljevanju mladoletnih oseb z intimnimi posnetki govorimo, ko nekdo otroku ali mladostniku
zagrozi, da bo razsiril njegove intimne posnetke, ¢e mu ne priskrbi Se vec intimnih posnetkov, denarja
ali spolnih uslug. Povzrocitelj lahko zagrozi tudi, da bo z uporabo informacij, ki jih je pridobil od
mladostnika, ali z vdorom v njegove naprave $kodoval njegovim prijateljem ali sorodnikom, ¢e ne bo
ustregel njegovim zahtevam.
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Povzroditelj se Zrtvi obi¢ajno najprej pribliza na druzabnem omrezju, kjer pridobi ¢im vec njenih
osebnih informacij, potem pa komunikacijo preseli na komunikacijsko aplikacijo, ki zagotavlja
anonimnost ali videoklepet v Zivo, in tam poskusa od Zrtve pridobiti vsebine spolne narave.

Orodje, ki ga povzrocitelj uporabi za izsiljevanje, so intimna fotografija ali posnetek, ki obicajno
prikazuje spolni akt (samozadovoljevanje ali spolni odnos z drugo osebo), genitalije ali goloto, v
nekaterih primerih pa intimna informacija o otroku ali mladostniku, na primer spolna identiteta, druge
oblike zlorab doma, osebne izpovedi ipd..

2.4.5 Spletno ustrahovanje s spolno vsebino (cyber bulling)

Pri spletnem ustrahovanju gre za nacrtno in sistemati¢no izkljuevanje Zrtve iz skupine ali druzbe s
pomocjo virtualnih spolnih vsebin, ki Zalijo, smeSijo in poniZujejo Zrtev. Nasilne strategije, ki jih na
spletu uporabljajo storilci, so zmerjanje in dajanje seksualiziranih vzdevkov, komentiranje telesa Zrtve,
Sirjenje spletnih govoric o spolnem vedeniju Zrtve, Sirjenje osebnih informacij intimne narave, na primer
o spolnih izkusnjah in spolni usmerjenosti, brez privolitve Zrtve, lahko tudi z namenom spodbujanja
nadlegovanja, in spletno nadlegovanje zaradi dejanske ali domnevne spolne usmerjenosti.

2.4.6  Spletno pridobivanje mladoletnih oseb (cyber grooming)

Spletni grooming ali navezovanje stikov za spolne namene z uporabo tehnologije je vedenje storilca,
katerega namen je pribliZati se otroku (mladoletni osebi, mlajsi od petnajst let) prek spleta in pridobiti
njeno zaupanje. Cilj storilca je obicajno sre¢anje z otrokom in spolna aktivnost oziroma pridobitev
fotografij in posnetkov otroka, ki so spolne narave.

Spletni grooming poteka skozi vec faz:

1. vzpostavljanje stika z otrokom — storilec si izbere Zrtev;

2. pridobivanje zaupanja otroka— z naklonjenostjo, prijaznostjo, komplimenti in izrazanjem
pozornosti storilec poskusa pridobiti otrokovo zaupanje;

3. ocena tveganja — ker se storilec zaveda svojih dejanj, ocenjuje tveganje (prenos komunikacije na
zasebnejse kanale, preverjanje, Ce otrok deli pogovore z drugimi ipd.);

4. vzbujanje obcutka, da je med njima nekaj posebnega — storilec daje otroku obcutek, da je to, kar
se med njima dogaja, nekaj resni¢no posebnega;

5. pogovori o spolnosti — storilec naveze temo pogovora na spolnost, lahko tudi poslje otroku svoje
gole fotografije;

6. spolna zloraba preko spleta — po tem, ko otroku poslje svoje gole posnetke, storilec zahteva 3e
otrokove posnetke, lahko pride do izsiljevanja;

7. spolna zloraba pri sre¢anju v Zivo — storilec otroka pregovori v sre¢anje v Zivo, kjer pride do spolne
zlorabe;

8. ohranjanje kontrole nad otrokom — storilec lahko na Zrtev prenese ob¢utek odgovornosti in sramu
za to, kar se je zgodilo, oziroma preprica Zrtev, da se je med njima zgodilo nekaj resni¢no
posebnega, lahko pride do groZen].

Posledice, ki jih spletni grooming prinasa, so lahko zelo hude. Skoda, ki jo ob&uti Zrtev, je ve¢inoma
dolgorocna, povzroci lahko depresijo, zapiranje vase, nizko samopodobo, nezaupanje in Stevilne
psihi¢ne teZave. Posebej ranljivi so otroci, ki so zaradi dolocenih osebnih ali druZinskih okolis¢in bolj
dovzetni za spletni grooming, ter tisti otroci, ki so osamljeni, ki se v svoji druZini ne pocutijo dobro,
imajo tezave z vrstniki ali v Soli ter otroci, ki doma niso pohvaljeni ali delezni dovolj pozornosti itd..

Spletni grooming je v Sloveniji kazniv. Ce je Zrtev mlaj$a od petnajst let in e nagovarjanju sledijo
konkretna dejanja, ki bi omogocila srecanje, kot so dogovori o kraju in ¢asu sre€anja, je spletni
grooming v skladu s Kazenskim zakonikom obravnavan kot kaznivo dejanje. Pri tem lahko pride tudi do
drugih kaznivih dejanj, kot je spolni napad na osebo, mlaj$o od petnajst let. Ce je do spletnega
groominga prislo, je takSno dejanje obvezno treba prijaviti policiji.
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2.4.7  Posledice spletnega spolnega nasilja

Obcinstvo je pri spletnem nasilju lahko zelo Stevilno, Zrtev pa ostane ranljiva in izpostavljena, saj
je umik moc¢no otezen. Sporocila ali slike sledijo Zrtvi povsod (doma, v $oli) in so tu vsakokrat, ko
uporablja splet, druzbena omreZja ali mobilni telefon. Nasilje kot stigma ostane tudi po tem, ko
povzrocitelj z nasiljem preneha, saj objave ostanejo za zmeraj, ¢e Zrtev ne dosezZe njihovega izbrisa.
Nasilje se ponovi vsakokrat, ko nekdo to objavo ali fotografijo vSecka, komentira ali deli napre;.
Marsikatera Zrtev na prvi pogled ne kaze nobenih posledic nasilja, v resnici pa zelo trpi, le tega noce,
ne zna ali pa si ne upa pokazati.

Vsako nasilje in zloraba preko spleta pustita velike posledice, ki se lahko odrazajo kot:

e Custvene stiske,

e norcevanje in javno Zaljenje,

e izloCitev iz druzbe,

e prejemanje nespodobnih ponudb od neznancev,

e slike lahko pridejo do sorodnikov, prijateljev in uciteljev,

e te slike so lahko uporabljene za ustvarjanje laznih profilov,
e znajdejo se lahko na pornografskih straneh ali v pedofilskih zbirkah,
e izsiljevanje za nove slike, denar ali spolne usluge,

e psihosomatske bolezni,

e sram,

e opuscanje rednih, vsakodnevnih dejavnosti,

e odtujenost od vrstnikov,

o etikete, zbadljivke,

e beg od sole, doma,

e poslabsanje uspeha v soli,

e zlorabe drog, alkohola, cigaret,

e samoposkodbe, samomorilne misli,

® samomori.

2.5 Ukrepanje ob zaznavi spletnega spolnega nasilja

S tem, ko nekomu posljes golo ali razgaljeno fotografijo ali videoposnetek, vedno tvegas, da ga bo delil
naprej z drugimi ali celo javno objavil. Ceprav drugi osebi zaupas, lahko tvoje zaupanje zlorabi. Lahko
pa se ji to zgodi tudi nehote po nesreci: lahko je ravno v druzbi, ko prejme tvojo sliko in jo vidijo tudi
drugi, ki takrat pogledajo v telefon, lahko ji kdo vdre v telefon, pozna njeno geslo, komu posodi telefon,
ta pa zacne brskati po slikah in sporocilih ... MoZnosti je precej - ko takSen posnetek posljes nekomu,
izgubi$ nadzor nad njim.

Vprasanje je, ali lahko v dobi razrasc¢anja informacijske tehnologije starsi doseZzejo manj uporabe ali pa
bolj nadzorovano uporabo socialnih omrezij s strani njihovih otrok in ¢im manj uporabe spleta,
klepetalnic, socialnih omreZij itd. zgolj za zabavo. Starsi si vse pogosteje »kupujejo« naklonjenost otrok
ali pa jim opraviujejo svojo pogosto odsotnost s kupovanjem najsodobnejsih IT-naprav, njihove
uporabe pa jim v nicemer ne omejujejo (npr. nenadzorovana uporaba v otroskih sobah, tudi ponoci).
Vprasanje je, ali tu tréimo ob vprasanje zasebnosti. Seveda, a ta pri otrocih ne bi smela biti brezmejna.
Skrb za ustrezno zavarovanje otrok morajo v prvi vrsti prevzeti starsi. Hkrati pa morajo prevzeti tudi
del odgovornosti, ko pride do zlorab njihovega otroka. Klju¢nega pomena je pogovarjanje z otrokom o
teh vsebinah, vendar brez obsojanja in predvsem v obliki vzajemnega informiranja. Ce je Ze prepozno
in je otrok Ze posiljal gole fotografije, naj starsi poskrbijo, da se to ne bo ve¢ zgodilo. Ce otrok poseduje
taksno fotografijo, pa morajo raziskati, ali jo je poslal tretjim osebam. V vsakem primeru je treba ostati
priseben in miren ter se poduciti o problemu, da bi lahko otroka seznanili, kaj pomeni distribucija
pornografskih mladoletnih vsebin v o¢eh zakona in kaj na medcloveski ravni. Prav tako je treba
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ugotoviti, ali je bilo sekstanje posledica impulzivnega vedenja, zaljubljenosti v vrstnika ali oblika
zlorabe. Ce je le moZno, bi morali stari stopiti v stik s starsi vseh vklju€enih otrok, po potrebi in v teZjih
primerih pa tudi s Solo, psihologi in pravniki.

V Sloveniji je za svetovanje in za pomoc v primeru spletnih zlorab na voljo kar nekaj organizacij: SAFE.SI,
SPLETNO OKO, TOM Telefon, ZPMS, zainteresirani pa lahko nekaj koristih informacij najdejo tudi na
uradnih spletnih straneh policije. Prav tako slovenske osnovne Sole pogosto na predavanja vabijo
razlicne strokovnjake s podrocja varne rabe interneta za otroke in starSe na roditeljskih sestankih ter
organizirajo Stevilne delavnice na to temo. Pogosto so dober vir znanja o racunalnikih, spletu, socialnih
omrezjih itd. za starSe prav njihovi otroci in prav je, da se jim pustijo poduciti.

2.6 Spletno spolno nasilje in druzbena omrezja

Druzbena omreZja so postala sestavni del nasega vsakdana. Brez njih si Ze tezko predstavljamo
Zivljenje, saj nas spremljajo na vsakem koraku. Omogocajo nam veliko dobrega, lahko pa ima njihova
uporaba tudi veliko negativnih posledic. Velik problem je, da se mladi velikokrat ne zavedajo, kakSne
posledice lahko pustijo dejanja na spletu.

Mladoletne in polnoletne osebe lahko dozivljajo spolno nasilje tudi preko interakcij na druzabnih
omrezjih in v aplikacijah za klepetanje. Se posebej so ranljive najstnice in najstniki, saj omrezja in
aplikacije, kot so Instagram, Snapchat, Facebook, Skype, Kik, WhatsApp in Twitter, omogocajo Stevilne
oblike zlorab. Nekateri storilci sistemati¢no uporabljajo druzbena omrezja in aplikacije, da vpletejo
osebe v interakcije s spolno vsebino z namenom zadovoljevanja lastnih potreb. Nekateri mladostniki,
ki prejmejo sekste oz. intimne fotografije svojih deklet ali fantov, se odlodijo takSne fotografije deliti s
prijatelji preko razlicnih aplikacij za sporocanje ali druzabnih omrezij. Najveckrat gre za fotografije
deklet, ki si jih med seboj izmenjujejo fantje. Gre za veliko zlorabo zaupanija s strani fanta oz. partnerja.
Taksno preposiljanje golih in razgaljenih fotografij je kaznivo. Kaznivo dejanje storijo tudi vsi tisti, ki
fotografijo posiljajo, delijo, objavljajo naprej.

Oktobra 2014 je prislo do vdora v sistem, ki je hranil velike koli¢ine posnetkov s Snapchat-a, za katere
so njihovi posiljatelji verjeli, da so izbrisani. Pri tem so vlomilci dobili dostop do vec¢ kot 200 000 golih
fotografij. Kljub temu se, Zal, Se vedno velik del mladih uporabnikov ne zaveda nevarnosti. Ali je to
pocetje zares obicajno ali ne, je tezko reci. V Sloveniji je po nasih informacijah zagotovo manj pogosto
kot npr. v ZDA, ne gre pa za pojav, ki bi bil zelo redek. Zelo je odvisen predvsem od lokalnega okolja.
Velika vecina »snapov« tudi ostane le med posiljateljem in prejemnikom, tako da ne moremo zares
vedeti, za kako $irok pojav gre. Zal pa nekateri posnetki zaidejo iz te zaupne komunikacije $e drugam.
Zgodi se, da prejemnik ne Zeli takih posnetkov, zato jih v znak protesta objavi na spletu ali preposlje
prijateljem. Tudi ob razpadu zveze med fantom in dekletom lahko npr. fant uporabi slike, ki mu jih je
dekle poslalo, kot orodje za izsiljevanje. Pri vsem tem je najpomembnejse, da se odrasli, ¢e pride do
izsiljevanja ali celo objave, ustrezno odzovemo. Dekle ali fant, ki zaide v tako situacijo, si ne zasluzi
nasega obsojanja, temve¢ potrebuje nasSo podporo. V posiljanje fotografij se namrec¢ mladi pogosto
pocutijo prisiljeni zaradi pritiska vrstnikov.

Na druzabnih omrezjih lahko nasilne komentarje in posameznike prijavimo. Ce gre za hujse oblike
nasilja, je treba o tem obvestiti odrasle, lahko ucitelje v $oli ali starSe. Ce gre za kaznivo dejanje (npr.
deljenje intimnih fotografij mladoletnih oseb, izsiljevanje, groznje ipd.), potem je treba obvestiti
tudi policijo, pred tem pa shraniti dokaze nasilja.


https://safe.si/nasveti/druzabna-omrezja
https://www.policija.si/
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3 EMPIRICNI DEL

3.1 Metode dela

V okviru empiricnega dela sva si delo zastavili vecplastno. Najprej sva izvedli anketni vprasalnik (Priloga
1), da bi pridobili informacije o tem, koliko ¢asa uéenci OS Kidri¢evo od 6. do 9. razreda preZivijo dnevno
ob elektronskih napravah, katera druzbena omreZzja uporabljajo in koliko poznajo nevarnosti, ki smo
jim izpostavljeni na spletu. Izpolnjenih in primernih za obdelavo je bilo 134 anketnih vprasalnikov.

Izvedli sva tudi delavnice od 6. do 9. razreda na temo spletnega spolnega nasilja. Najin cilj je bil, da
ucence ¢imbolj ozavestiva o nevarnostih, ki smo jim izpostavljeni na spletu, in da se naucijo pravilno
ukrepati ob zaznavi nasilja na spletu.

3.2 Delavnice — ozavescanje mladih o spletnem spolnem nasilju

Delavnice o spletnem spolnem nasilju sva izvedli z u¢enci od 6. razreda do 9. razreda. Ucenci so na
zacetku ure resili anketo, saj je bil najin namen, da ugotoviva, koliko Ze vedo o spletnem spolnem
nasilju, preden jim midve predstaviva to temo. Nato sva jim prebrali dva primera spletnega spolnega
nasilja, ki sva jih povzeli iz priro¢nika Spletno nasilje in spletne zlorabe otrok in mladostnikov. Zeleli sva,
da sami na listke zapisejo, kako bi odreagirali v taksni situaciji oziroma kako bi oni pomagali tej Zrtvi.

Slika 1: Izvedba delavnic v 9. razredu (Vinkler, 2023)

Prvi primer: 13-letno dekle pove, da je nekdo predelal nekaj fotografij tako, da je njen obraz dodal k
telesu golega dekleta. Dekle je bilo kasneje obvesceno, da so bile te fotografije deljene znotraj zaprte
Viber skupine. Posredovane so bile tudi nekaterim preko Snapchata.

Ucence sva prosili, da na listke napiSejo, kako bi pomagali tej Zrtvi. V vseh razredih so bili najpogostejsi
odgovori, da bi povedali odrasli osebi in obvestili policijo. V 6. razredu bi Se storilcu naredili nekaj
groznega, se pogovorili z Zrtvijo ali pa ne bi naredili ni¢. V 7. razredu bi se prav tako pogovorili z Zrtvijo,
naredili nic¢ ali Zrtvi priporocali, naj obis¢e psihologa. Nekateri ucenci v 8. razredu bi se Se pogovorili z
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Zrtvijo, storilcu rekli, da izbrise slike, in poiskali vse dokaze. V 9. razredu bi Zrtvi priporocali, da obiscée
psihologa, storilcu naredili isto nazaj, storilcu naredili nekaj groznega, kot na primer ga pretepli, ne bi
naredili ni¢ oziroma ignorirali ali poiskali storilca.

Slika 2: Izvedba delavnic v 7. razredu (Vinkler, 2024)

Drugi primer: 21-letni fant je 16-letno dekle posnel med spolnim odnosom. S posnetki jo je izsiljeval za
nove spolne odnose. Grozil ji je, da bo posnetke objavil na spletu, ¢e ne bo pristala na spolne odnose.
Pred ¢asom naj bi eno od fotografij Ze objavil.

Tudi pri tem primeru sva u€ence prosili, naj na listke napisejo, kako bi pomagali Zrtvi. Najpogostejsi
odgovori so bili isti kot pri prvem primeru, torej da bi povedali starSem in obvestili policijo. V 6. razredu
bi Zrtvi priporocali, da obisce psihologa, se pogovorili z Zrtvijo, storilcu naredili nekaj groznega ali ne bi
naredili nicesar. V 7. razredu bi storilcu naredili nekaj groznega, ne bi naredili ni¢, se pogovorili z Zrtvijo
in ji priporocali, naj obisce psihologa. V 8. razredu bi Zrtev potolazili, storilcu zagrozili, naj izbrise slike,
mu naredili nekaj groznega ali Zrtvi priporocali, da obis¢e psihologa. V 9. razredu bi poiskali dokaze z
na primer posnetki zaslona, se pogovorili z Zrtvijo, Zrtvi priporocali, da obisce psihologa ali poklic¢e na
Stevilko TOM telefon, ne bi naredili ni¢ oziroma bi vse skupaj ignorirali, storilcu naredili nekaj groznega
ali storilcu rekli, da izbrise slike.

Na koncu je sledila Se kratka predstavitev, kaj je spletno spolno nasilje, na kaj moramo biti pozorni pri
uporabi spleta, seznanili sva jih s pomembnimi izrazi, ki so povezani s spletnim spolnim nasiljem, in jim
seveda povedali, kako ukrepati v primeru zaznave spletnega spolnega nasilja ali kako ukrepati, ce smo
sami Zrtve spletnega spolnega nasilja in kje poiskati pomoc. Opomnili sva jih, na koga se lahko obrnejo
v Soli po pomo¢, prav tako sva jim predstavile vse anonimne telefonske Stevilke in spletne klepetalnice,
kjer lahko prav tako pois¢ejo pomoc.
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Slika 3: Izvedba delavnic v 6. razredu (Vinkler, 2024)

Ugotovili sva, da so v 8. razredu najbolj resno vzeli sodelovanje pri delavnicah, da jih je tema zanimala
in so tudi najbolj aktivno sodelovali v delavnicah, medtem ko je u¢ence v 9. razredu ta tema najmanj
zanimala oziroma se jim zdi, da to Ze vse vedo.

3.3 Analiza anketnega vprasalnika

Da bi pridobili podatke o tem, koliko ucenci nase Sole vedo o spletnem spolnem nasilju, sva pripravili
anketni vprasalnik, ki so ga ucenci izpolnjevali preko spleta. Vzorec anketiranih so bili u¢enci od 6. do

9. razreda OS Kidri¢evo. Na anketni vpra3alnik je odgovorilo 134 uéencev in uéenk. Anketni vprasalnik
je dodan v Prilogi 1.
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Slika 4: Anketirani u¢enci po spolu

V anketi je sodelovalo vec u€encev kot ucenk, in sicer 55 % je bilo u¢encev moskega spola in 45 % ucenk
Zenskega spola.
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Slika 5: Anketirani u¢enci glede na razred

Najvec anketiranih ucencev je bilo iz 6. razreda, in to 27 % oziroma 36 ucencev. Iz 7. razreda jih je bilo
26 % oziroma 35 ucencev. Prav tako jih je bilo iz 8. razreda 26 % oziroma 35 ucencev. Najmanj pa jih je
bilo iz 9. razreda, in to 21 % oziroma 28 ucencev.
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Slika 6: Koliko ur na dan uporabljas elektronske naprave?

Ucence sva vprasali, koliko ur na dan uporabljajo elektronske naprave. 44 % oziroma 59 ucencev jih
uporablja 1 do 2 uri na dan, od tega 34 fantov ter 25 deklet. Elektronske naprave 3 do 4 ure na dan
uporablja 35 % oziroma 47 ucencev, od tega 38 % fantov ter 32 % deklet. Vec kot 4 ure na dan
elektronske naprave uporablja 20 % vseh anketiranih u€encev, od tega 15 % fantov ter 27 % deklet.

Glede na razred jih elektronske naprave 1 do 2 uri dnevno uporablja najvec¢ ucencev iz 6. razreda,
sledijo ucenci iz 7. razreda, nato 8. razreda ter samo 3 ucenci iz 9. razreda. 2 do 3 ure na dan uporablja
elektronske naprave 5 ucencev iz 6. razreda, 12 ucencev iz 7. razreda, 13 ucencev iz 8. razreda ter 17
ucencev iz 9. razreda. Vel kot 4 ure na dan pa elektronske naprave najvec uporabljajo ucenci 9
razredov, in sicer 43 %, sledijo ucenci 8. razreda, 32 %, ucenci 7. razreda, 6 %, ter samo 3 % ucencev iz
6. razreda.
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Ugotovili sva, da u€enci nase Sole veliko uporabljajo mobilne naprave, najvec 1 do 2 uri na dan, najmanj
pa vec kot 4 ure na dan. Vsekakor je zaskrbljujo¢ podatek, da kar petina nasih u¢encev vec kot 4 ure
dnevno uporablja elektronske naprave, saj je po podatkih NIJZ priporocena raba elektronskih naprav
pri otrocih, starih med 10 in 12 let, najvec eno uro in pol na dan.
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Slika 7: Katera druzbena omreZja uporabljas?

Med ucenci nase Sole je najbolj razsirjena uporaba aplikacije Snapchat, saj jo uporablja kar 92 %
vprasanih ucencev, od tega 52 % fantov ter 48 % deklet. Zraven tega radi uporabljajo tudi Instagram,
ki je na drugem mestu, in sicer 56 % ucencev. Uporaba Instagrama je glede na spol dokaj enakomerno
porazdeljena. 33 % ucencev uporablja tudi Viber, od tega 62 % fantov ter samo 38 % deklet. Veliko vec
fantov kot deklet uporablja Facebook (fantje 63 %, dekleta 37 %), WhatsApp (fantje 68 %, dekleta 32
%) in Twitter (fantje 81 %, dekleta 19 %). Ucenci najmanj uporabljajo druzbeno omrezje Skype, pa Se
to so med njegovimi uporabniki samo fantje.
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Snapchat, ki je nabolj popularen med mladimi, uporablja 25 % ucencev iz 6. razreda, 26 % ucencev iz
7. razreda, 22 % ucencev iz 8. razreda in 27 % ulencev iz 9. razreda. Uéenci visjih razredov pogosteje
uporabljajo Instagram, in sicer to omreZje uporablja samo 10 % ucencev iz 6. razreda, Cetrtina uencev
iz 7. razreda, 31 % ucencev iz 8. razreda in 35 % ucencev iz 9. razreda. Mlajsi ucenci pogosteje
uporabljajo Viber, in sicer 36 % ucencev iz 6. razreda, 26 % ucencev iz 7. razreda, 21 % ucencev iz 8.
razreda in 17 % ucencev iz 9. razreda. Uporaba Facebooka je najmanj pogosta v 6. razredu, kjer ga
uporablja 13 % ucencev, najbolj pogosta pa v 8. razredu, kjer ga uporablja 32 % uencev. V 6. razredu
ucenci najpogosteje uporabljajo Skype, in sicer to omreZje redno uporablja kar 50 % vprasanih ucenceyv,
medtem ko v 7. razredu tega omreZja ne uporablja nihée, v 8. in 9. razredu pa ga uporablja Cetrtina
ucencev. Tudi omreZje Twitter pogosteje uporabljajo ucenci visjih razredov.
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Slika 8: Med spodaj nastetimi izrazi oznadi tiste, za katere si ze slisal/a.

21



Raziskovalna naloga: SPLETNO SPOLNO NASILJE

Hoteli sva ugotoviti, ali nasi uenci poznajo izraze, povezane s spletnim spolnim nasiljem. Najvec
ucencev je poznalo izraz nudi, in sicer kar 78 % ucencev, od tega glede na spol 56 % fantov in 44 %
deklet. Veliko jih je poznalo tudi izraz seksting, in to kar 64 % ucencev, od tega glede na spol 52 %
fantov in 48 % deklet. Izraz cyber bullying je poznalo 50 % ucencev, od tega glede na spol 66 % fantov
in 34 % deklet. Izraz dikpiks je poznalo 39 % uéencev, od tega glede na spol 67 % fantov in 33 % deklet.
Najmanj jih je poznalo izraz cyber grooming, in to samo 24 % ucencev. Pokazalo se je, da fantje poznajo
vec izrazov, ki so povezani s spletnim spolnim nasiljem kot dekleta.

Tudi ucenci visjih razredov bolje poznajo izraze, povezane s spletnim spolnim nasiljem, kot uéenci nizjih
razredov. Najslabse te izraze poznajo ucenci 6. razreda. Najveckrat so Ze slisali za seksting, najmanjkrat
pa za izraz cyber grooming. Tudi gledano skupaj je najvec¢ u¢encev poznalo izraz nudi, in sicer 78 %
ucencev, od tega 14 % ucencev iz 6. razreda, 20 % ucencev iz 7. razreda, 27 % ucencev iz 8. razreda in
40 % ucencev iz 9. razreda. lzraz seksting je poznalo 64 % ucencev, od tega glede na razred 23 %
uéencev iz 6. razreda, 22 % ucencev iz 7. razreda, 20 % ucencev iz 8. razreda in 35 % ucencev iz 9.
razreda. lzraz cyber bullying je poznalo 50 % ucencev, od tega glede na razred 11 % ucencev iz 6.
razreda, 20 % ucencev iz 7. razreda, 26 % ucencev iz 8. razreda in 43 % ucencev iz 9. razreda. lzraz
dikpiks je poznalo 39 % ucencev, od tega glede na razred 15 % iz 6. razreda, 8 % iz 7. razreda, 26 % iz
8. razreda in 51 % iz 9. razreda. lzraz cyber grooming je poznalo 24 % ucencev, od tega glede na razred
4 % ucencev iz 6. razreda, 23 % ucencev iz 7. razreda, 35 % ucencev iz 8. razreda in 38 % ucencev iz 9.
razreda. Tak rezultat lahko pripiSemo temu, da ucence vsako leto ozaves¢amo o tem problemu in zato
se te problematike tudi vsako leto bolj zavedajo.
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Slika 9: Ali menis, da je spletno spolno nasilje problem med mladimi?

Pri ugotavljanju zavedanja problematike spletnega spolnega nasilja sva ugotovili, da se vecina ucencev
zaveda te problematike. 89 % ucencev je odgovorilo, da se jim zdi spletno spolno nasilje problem med
mladimi, od tega 82 % fantov in kar 98 % deklet. Dekleta so o tem torej Se nekoliko bolj ozavescena
kot fantje.

Zanimiv rezultat se je pokazal glede na razred, in sicer se te problematike nekoliko bolj zavedajo ucenci
nizjih razredov. 94 % ucencev iz 6. razreda je odgovorilo, da je spletno spolno nasilje problem med
mladimi, medtem ko je takega mnenja v 7. in 8. razredu 86 % ucencev. V devetem razredu je ta
odstotek spet nekoliko visji, in sicer se to zdi problem 91 % u¢encem.
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Slika 10: Ali si Ze kdaj preko spleta komu poslal/a svojo intimno fotografijo?

Zanimalo naju je tudi, ali so ucenci Ze kdaj preko spleta komu poslali svojo intimno fotografijo. 96 %
ucencev je odgovorilo, da Se take fotografije niso poslali, od tega 96 % fantov in 97 % deklet. 4 %
ucencev pa je Ze poslalo svojo intimno fotografijo preko spleta, in sicer 4 % fantov in 3 % deklet.

Podoben rezultat sva dobili tudi pri analizi glede na razred. Presenetljiv je podatek, da je to storilo Ze 9
% devetosolcev, kar je zelo zaskrbljujo¢ podatek, saj vsaka poslana fotografija preko spleta lahko na
posamezniku pusti velike posledice. Za razliko od devetoSolcev noben uéenec 8. razreda Se ni poslal
svoje intimne fotografije preko spleta. Med Sestosolci in sedmosolci pa je samo en uéenec (3 %) tak, ki
je to Ze naredil.
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Slika 11: Si Ze kdaj preko spleta od koga prejel/a intimno fotografijo?

Najbolj naju je presenetil podatek, da je kar 37 % ucencev Ze prejelo intimno fotografijo preko spleta,
torej so bili delezni sekstinga, in sicer 34 % fantov in 40 % deklet. 66 % anketiranih fantov in 60 %
anketiranih deklet pa Se nikoli v Zivljenju ni od nikogar prejelo intimne fotografije preko spleta.
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Intimne fotografije pogosteje prejemajo ucenci visjih razredov, kar je zagotovo posledica tega, da so
globlje v puberteti in zato radi pogosteje eksperimentirajo z najrazli¢nejsimi stvarmi. Najvecji procent
je med ucenci 9. razredov, in sicer je intimno fotografijo Ze prejelo 63 % ucencev, kar je zelo zaskrbljujoc
podatek. Intimno fotografijo je preko spleta prejelo 46 % osmosolcev, 23 % sedmosolcev in tudi 19 %
SestoSolcev. Za podrobnejSo analizo bi v prihodnje vsekakor bilo zanimivo izvedeti, kakSne vrste
fotografije so prejeli in kako so ob prejemu te fotografije ukrepali.
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Slika 12: Ali si Ze kdaj na druzbenih omreZjih objavil/a intimne fotografije?

Odgovori na vprasanje, ali si Zze kdaj objavil/a svoje intimne fotografije na druzbenih omreZjih, so si bili
zelo podobni, tako glede na spol kot tudi na razred. 97 % fantov kot tudi deklet Se ni nikoli objavilo
intimne fotografije na druzbenih omreZjih, medtem ko so samo 3 % anketiranih u¢encev to Ze storili.

Enak rezultat se je pokazal tudi glede na razred. Malo izstopajo samo osmoSolci, pri katerih je 4 %
vprasanih Ze objavilo intimno fotografijo na spletu. Iz analize tega vprasanja lahko sklepamo, da so
ucenci dobro ozavesceni o tem, kaj je dobro objavljati na druzbenih omrezjih in kaj ne.
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Slika 13: Si se Ze kdaj srecal/a s katerim od spodaj nastetih spletnih oblik nasilja?

Z Zaljivimi sporocili in komentarji se je Ze srecalo 70 % ucencev, od tega 41 % fantov in 59 % deklet.
Najbolj izstopajoce je trolanje, s katerim se je srecalo Ze kar 75 % fantov in 25 % deklet. S Sirjenjem
neresnic o njih se je srecalo 43 % vseh ucencev, 43 % fantov in 57 % deklet, z groZnjami se jih je srecalo
33 %, 59% fantov in 41 % deklet, z ustvarjanjem laznih profilov se je srecalo 32 % ucencev, 55 % fantov
in 45 % deklet. Z objavljanjem posnetkov na spletu brez njihovega dovoljenja se je srecalo 59 % fantov
in 41 % deklet. S socialnim izklju¢evanjem iz skupin se je srecalo 21 % ucencev, od tega 52 % fantov in
48 % deklet, s predelavo fotografij na Zaljiv nacin se je srecalo 50 % fantov in 50 % deklet. Z izsiljevanjem
preko spleta se je srecalo 14 % ucencev, od tega 75 % fantov in 25 % deklet. S spletnim obrekovanjem
se je sre€alo 10 % ucencev, od tega 50 % fantov in 50 % deklet. Najmanj anketiranih ucencev se je
srecalo z deljenjem intimnih posnetkov, in sicer 8 % vseh ucencev, od tega 63 % fantov in 38 % deklet.
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Fantje so torej najbolj izpostavljeni trolanju, pri ostalih oblikah spletnega spolnega nasilja pa je delez
med fanti in dekleti dokaj sorazmeren.

Ce primerjamo odstotke glede na razred, lahko vidimo, da se $esto3olci najredkeje srecujejo s spletnim
spolnim nasiljem. Ti so se najveckrat do sedaj srecali z laznimi spletnimi profili (18 %) in trolanjem (13
%). V visjem razredu kot so ucenci, pogosteje se srecujejo s spletnim nasiljem. Pri sedmoSolcih je najvec
objavljanja posnetkov brez dovoljenja, Zaljivih sporocil in komentarjev ter predelave fotografij na Zaljiv
nacin. Najredkeje se sedmosolci srecujejo s spletnim obrekovanjem, in sicer je samo 10 % takih, ki so
se s to obliko nasilja Ze kdaj srecali. Osmosolci so bili Ze velikokrat izpostavljeni izsiljevanju preko spleta
(43 %), obrekovanju (40 %) in groZnjam (4 %). Osmosolci so bili najmanjkrat delezni deljenja intimnih
posnetkov in predelave fotografij (13 %) ter objavljanja posnetkov brez dovoljenja (14 %). Devetosolci
se izmed vseh najpogosteje srecujejo s spletnim spolnim nasiljem. Zelo izstopa podatek, da se jih je 75
% Ze srecalo z deljenjem intimnih posnetkov, vec kot polovica (56 %) tudi s predelavo fotografij na Zaljiv
nacin, polovica anketiranih u¢encev pa se je srecala tudi s spletnim obrekovanjem. Med devetoSolci so
najmanj prisotne groznje ter Zaljiva sporocila in komentarji. Tako sva ugotovili, da je bila najina
hipoteza, da so se ucenci nase Sole Ze srecali s spletnim spolnim nasiljem, pravilna.
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Slika 14: Kaj bi storil/a, ¢e bi zaznal/a spletno nasilje?

Ce bi u¢enci zaznali spletno spolno nasilje, bi jih 49 % o tem obvestilo odraslo osebo, od tega 29 %
fantov in 72 % deklet. 43 % fantov in 15 % ne bi naredilo ni¢, ker se po njihovem mnenju njih to ne tice,
medtem ko bi 22 % fantov in 12 % deklet storilcu reklo, naj tega ne poc¢ne vec. Samo 4 % ucencev ne
bi v tem primeru naredilo ni¢, ker so mnenja, da je to verjetno samo zabava, in sicer 6 % fantov in 2 %
deklet. Vidimo, da se dekleta veliko bolj zavedajo posledic spletnega spolnega nasilja, zato bi tudi
ustrezneje in prej kot fantje reagirale ob zaznavi.

Zanimivi so rezultati, ki smo jih dobili glede na razred, saj bi kar 72 % SestoSolcev o tem obvestilo
odraslo osebo, medtem ko bi to naredilo samo 23 % deveto3olcev. Bi pa devetosolci v tem primeru
najveckrat (37 %) kar storilcu rekli, naj tega ne po¢ne vec, medtem ko bi to storilo le 9 % SestoSolcev.
Tudi sedmosolci in osmosolci bi ob zaznavi spletnega nasilja najveckrat obvestili odraslo osebo, in sicer
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bi to naredilo 57 % sedmosolcev in 46 % osmosolcev. V viSjem razredu kot so ucenci, redkeje bi torej
pomoc iskali pri nekom drugem, ampak bi zadevo najprej poskusali resiti sami. Veseli naju podatek, da
je zelo malo taksnih, ki ob zaznavi spletnega spolnega nasilja ne bi naredili nic.
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poklical/a na katero od zaupnih telefonskih stevilk M povedal/a starSem

B povedal/a prijatelju H blokiral/a sporocila in klice

Slika 15: Kaj bi naredil/a, ¢e bi bil/a Zrtev spletnega nasilja?

Najvec¢ uéencev bi v primeru, da bi bili Zrtve spletnega nasilja, blokiralo sporodila in klice, in to 52 %
ucencev, od tega 59 % fantov in 44 % deklet. 32 % ucencev bi to povedalo starSem, od tega 23 % fantov
in 44 % deklet, medtem ko 11 % fantov in 3 % deklet ne bi naredilo ni¢. Samo 4 % vseh anketiranih
ucencev bi poklicalo na eno od zaupnih telefonskih Stevilk, 3 % ucencev bi to povedalo prijatelju, 2 %
ucencev pa bi pocakala, da se nadlegovanje konc¢a samo od sebe.

Ce primerjamo ucence po razredih, opazimo, da v vseh razredih izstopa odgovor, da bi blokirali
sporocila in klice ter da bi to zaupali starSem. 17 % devetosolcev v primeru, da bi bili Zrtve spletnega
nasilja, ne bi naredilo ni¢, prav tako bi podobno odreagiralo 9 % SestosSolcev. 6 % devetosolcev in
Sestosolcev bi se zaupalo tudi prijatelju, medtem ko se nih¢e od sedmosolcev in osmosolcev v tem
primeru ne bi zaupal prijatelju. Bi pa sedmosolci veckrat poklicali na eno izmed zaupnih telefonskih
Stevilk, in sicer bi to storilo 9 % sedmosolcev in 7 % osmosolcev.
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4 RAZPRAVA

Sodobni ¢lovek je vsakodnevno vpet v svetovni splet, vendar pa je Zal pri njegovi uporabi vedno bolj
izpostavljen najrazliénejSim nevarnostim. Predvsem otroci in mladostniki se ne zavedajo vseh
nevarnosti, ki jim pretijo na spletu, in ravno oni so tisti, ki prezivijo najve¢ ¢asa na spletu. Na razli¢nih
druzbenih omrezjih so pogosto v stiku z ljudmi, ki jih ne poznajo, in zato je potrebno redno ozavescanje
o nevarnostih na spletu, saj se jih premalo zavedamo. Spletno nasilje zelo tezko opazimo, dolgo lahko
ostane skrito, vendar pa na Zrtvi pogosto pusti zelo hude in dolgotrajne posledice.

Ker bi radi, da se mladostniki zavedajo nevarnosti na spletu, sva se to podrocje odlocili obravnavati
tudi v najini raziskovalni nalogi. Zeleli sva ugotoviti, koliko mladostniki na nasi $oli poznajo nevarnosti,
ki smo jim izpostavljeni na spletu, in kakSne posledice pustijo na posamezniku.

Postavili sva si stiri hipoteze, ki sva jih skusali raziskati, in sicer:
Hipoteza 1: Ucenci poznajo izraze, povezane s spletnim spolnim nasiljem.

To hipotezo lahko potrdiva, saj sva s pomocjo ankete ugotovili, da je veliko ucencev poznalo te izraze.
Najpogosteje so poznaliizraz nudi, in sicer je ta izraz poznalo kar 78 % ucencev, najmanj uc¢encev pa je
poznalo izraz cyber grooming, samo 24 % ucencev. Ta izraz sva tudi midve redkeje zasledili. Najve¢
izrazov, povezanih s spletnim spolnim nasiljem, so poznali u¢enci 9. razredov, najmanj pa ucenci 6.
razredov.

Hipoteza 2: Ucenci nase Sole so se Ze srecali s spletnim spolnim nasiljem.

Tudi to hipotezo lahko potrdiva, saj se je malo, ampak vseeno nekaj ucencev Ze srecalo s tem. Veckrat
so se s spletnim nasiljem srecali starejsi kot mlajsi ucenci. Kot najvecji problem sva zaznali deljenje
intimnih fotografij preko spleta, s katerim se je srecalo Ze 8 % ucencev. Do teh rezultatov sva prisli prav
tako s pomocjo anketnega vprasalnika.

Hipoteza 3: Zrtve spletnega spolnega nasilja so pogosteje dekleta kot fantje.

To hipotezo morava zavreci, saj sva iz vprasanj v anketnem vprasalniku razbrali, da je pogosto ravno
obratno in so fantje tisti, ki so bolj podvrZeni spletnemu spolnemu nasilju.

Hipoteza 4: Spletno spolno nasilje se najpogosteje dogaja preko druzbenih omrezij.

Te hipoteze ne moreva niti potrditi niti zavreci. Odgovori iz anketnih vprasalnikov nama ne pojasnijo
dovolj, kje se spletno nasilje najpogosteje dogaja, prav tako na delavnicah v razredih nisva dobili dovolj
jasnih odgovor na to. Ker pa mladi danes zelo pogosto uporabljajo najrazlicnejSa druzbena omreija,
lahko sklepava, da ta hipoteza drzi.
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5 ZAKLJUCEK

Mladoletne in polnoletne osebe lahko dozivljajo spolno nasilje tudi preko interakcij na druzabnih
omrezjih in v aplikacijah za klepetanje. Se posebej so ranljive najstnice in najstniki, saj druzbena
omrezja in aplikacije, kot so Instagram, Snapchat, TikTok, Facebook, WhatsApp, Viber, Discord ipd.,
omogocajo Stevilne oblike zlorab. Nekateri storilci sistemati¢no uporabljajo druzbena omreZja in
aplikacije, da vpletejo osebe v interakcije s spolno vsebino z namenom zadovoljevanja lastnih potreb.
Na internetu lahko hitro naletimo na razlicne oblike spletnega nasilja, udelezeni pa smo lahko kot price,
Zrtve ali povzroditelji. Nasilje na spletu povzrocajo tako mladi kot tudi odrasli, vedno in v vseh oblikah
pa je nedopustno.

Za varnost na spletu lahko najprej veliko naredimo Ze sami, in sicer tako, da svojih osebnih informacij
(imena, naslova, telefonske stevilke, e-mail naslova...) nikoli nikomur ne posredujemo preko interneta.
Ce nadlegovalci ne bodo imeli dostopa do teh informacij, jih tudi ne bodo mogli zlorabiti. Pomembno
je, da se zavedamo, da vsak ne more biti tvoj spletni prijatelj. Za prijatelje na druzabnih omrezjih,
aplikacijah in klepetih sprejemamo le ljudi, ki jih dobro poznamo in se razumemo z njimi. Vsemu, kar
vidimo oziroma preberemo na spletu, prav tako ne smemo verjeti. Ni nujno, da vsi ljudje na internetu
govorijo resnico, zato ne nasedajmo prevaram in lazem. Tudi svojega gesla ne zaupamo nikomur in
prav tako ne pusc¢ajmo odklenjenega telefona ali odprtih profilov na javnih racunalnikih.

Za svoj spletni ugled in spletno varnost moramo poskrbeti sami, tako da se ne pustimo fotografirati ali
snemati v vsaki situaciji, zraven tega pa tudi preverjamo, kaj drugi o nas objavljajo na spletu. Pri tem
upostevajmo spletni bonton. V virtualnem svetu veljajo ista pravila kot v realnem svetu.

Ugotovili sva, da je spletno spolno nasilje v manjsi meri prisotno tudi na nasi Soli. Skrbi naju, da bo ta
odstotek v prihodnjih letih narascal in da se bodo teZave s spletnim nasiljem v prihodnosti povecevale.
Ucenci redno uporabljajo razliéna druzbena omrezja, najve¢ Snapchat, in v viSjem razredu, kot so
ucenci, vec Casa prezivijo na spletu. Upava, da sva ucence poducili o nevarnosti na spletu, predvsem
pa, da bi v konkretni situaciji znali pravilno odreagirati in pravocasno zaustaviti spletno nasilje. Zelo
pomembno se nama zdi, da se ucenci zavedajo pomena spletne varnosti in njenega ozavescanja med
mladimi. Zelo pomembna pri tem je preventiva oziroma preprecevanje spletnega nasilja.
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7 PRILOGE

7.1 Anketni vprasalnik

Anketa za raziskovalno nalogo z naslovom Spletno spolno nasilje

Spostovani! Sva Masa Jurovi¢ in Lia Slamberger Mlinari¢, u¢enki devetega razreda, ki raziskujeva
podrocje spletnega spolnega nasilja med mladimi. Prosiva te, da nama pri tem pomagas in odgovoris
na vprasanja.

1. Spol:

a) moski
b) Zenski

2. Razred:

a) 6. razred
b) 7.razred
c) 8.razred
d) 9.razred

3. Koliko ur na dan uporabljas elektronske naprave?

a) 1-2uri
b) 3-4ure
c) veckot4ure

4. Katera druzbena omreiZja uporabljas?
Moznih je vec¢ odgovorov.

a) Facebook
b) Instagram
c) Snapchat
d) Skype

e) Viber

f)  WhatsApp
g) Twitter

5. Med spodaj nastetimi izrazi oznadi tiste, za katere si Ze slisal/a.
Moznih je ve¢ odgovorov.

a) seksting

b) nudi

c) dikpiks

d) deepfake

e) cyber bulling

f) cyber grooming

6. Ali menis, da je spletno spolno nasilje problem med mladimi?

a) Da
b) Ne
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7. Ali si Ze kdaj preko spleta komu poslal/a svojo intimno fotografijo?

a) Da
b) Ne

8. Si Ze kdaj preko spleta od koga prejel/a intimno fotografijo?

a) Da
b) Ne

9. Ali si Ze kdaj na druzbenih omreZjih objavil/a intimne fotografije?

a) Da
b) Ne

10. Si se Ze kdaj srecal/a s katerim od spodaj nastetih spletnih oblik nasilja?
Moznih je ve¢ odgovorov.

a) Zzaljiva sporocila in komentarji

b) trolanje

c) Sirjenje neresnic o tebi

d) predelava fotografij na Zaljiv nacin
e) objavljanje posnetkov brez dovoljenja
f) lazni profil

g) spletno obrekovanje

h) deljenje intimnih posnetkov

i) izsiljevanje preko spleta

j) groinje

k) socialno izkljuevanje iz skupin

11. Kaj bi storil/a, ée bi zaznal/a spletno nasilje?

a) Nic, ker se me to ne tice.

b) Nic, ker je to verjetno samo zabava.

c) Storilcu bi rekel/a, naj tega ne poc¢ne vec.
d) O tem biobvestil/a odraslo osebo.

12. Kaj bi naredil/a, ¢e bi bil/a Zrtev spletnega nasilja?

a) Blokiral/a sporocila in klice.

b) Povedal/a prijatelju.

c) Povedal/a starsem.

d) Poklical/a na katero od zaupnih telefonskih stevilk.

e) Nic.

f) Pocakal/a bi, da se nadlegovanje konca samo od sebe.



