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POVZETEK

V danasnjih Casih je preverjanje prisotnosti zelo pomembno opravilo. Vsa veéja podjetja so
zaznala potrebo po identifikaciji oseb ali preverjanju, ali je ta oseba res tista za katero se
izdaja. S tem so si zagotovili lastno varnost ter varnost premozenja in lastnine, pa tudi zascito

drugih.

S hitrim razvojem tehnologije in spletnih sistemov se je pojavilo veC razli¢nih sistemov za
prepoznavanje oziroma identifikacijo oseb, ki nam pomagajo preveriti njihovo prisotnost.
Trgovcem pa je posebej pomembno belezenje izdelkov v svoji trgovini, saj morajo vsako leto

narediti vsaj eno inventuro. K temu pa so pripomogle razlicne ¢rtne kode.

Raziskovalno delo smo razdelili na teoreti¢ni del in prakticni del. V teoreticnem delu so
predstavljeni razlicni sistemi za avtomatsko identifikacijo. V prakticnem delu pa je

predstavljen primer avtomatske identifikacije z RFID-znacko.

Kljucne besede

Identifikacija, varnost, tehnologija, ¢rtne kode, sistem RFID.



Zusammenfassung

In heutigen Zeiten ist das liberpriifen der Anwesenheit eine sehr wichtige Arbeit. Alle grolRen
Unternehmen heben einen Bedarf fir die Identifikation von Menschen wahrgenommen und
das Uberpriifen, ob die Person wirklich die ist, fiir die sie sich ausgibt. Mit dem Stellen sie

eigene Sicherheit, Vermodgen und Eigentum und die Sicherheit Anderer.

Mit der schnellen Entwicklung von Technologien und Netzwerken haben sich auch
verschiedene Systeme fiir das Erkenne beziehungsweise die Identifikation von Personen
entwickelt, die uns helfen ihre Anwesenheit zu Uberprifen. Den Héandlern ist es auch
besonders wichtig das sie ihre Ware in ihren Geschaften notieren, da sie einmal pro Jahr eine

Inventur machen missen, dabei haben verschiedene Strichcodes entwickelt.

Die Forscherarbeit haben wir in den theoretischen und praktischen Teil unterteilt. In dem
theoretischem Teil sind verschiedene Systeme fiir automatische Identifikation vorgestellt. Im
praktischen Teil ist ein Beispiel der automatischen Identifikation mit der RFID Marke

vorgestellt.
Schliisselworter

Die Identifizierung, die Sicherheit, die Technologie, die Barcodes, das RFID-System.
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UVOD

Dandanes ima svetovni splet v Zivljenj zelo pomembno vlogo. Dostopen je Ze na vsakem
koraku ter nam s svojimi neomejenimi moznostmi omogoca najrazli¢nejse stvari. Sem sodijo
iskanja informacij, spremljanja novic, nakupovanje, igranje iger, poslusanje glasbe, gledanje

filmov in Se vec.

Vse te storitve pa zahtevajo doloceno stopnjo zascite in varnosti, s katero bi zabelezZili dejanje
dolocene osebnosti, kot na primer kupca v e-trgovini. Podoben namen ima beleZenje

prisotnosti v podjetju oziroma nas predlog: beleZenje prisotnosti u¢encev pri pouku.

Opredelitev teme raziskovanja in cilji

V zgodovini se razvilo zelo veliko razlicnih mehanizmov, ki skrbijo za varnost in zascito
sistemov in podjetij. To pocnejo tako, da preprecujejo vstop nepooblascenim in belezZijo

prisotnost zaposlenih.
Cilj naSe raziskovalne naloge:
e predstaviti razlicne sisteme za avtomatsko identifikacijo;
e pojasniti, kako delujejo sistemi za avtomatsko identifikacijo,

e predstaviti idejo o uporabi RFID-znacke na Solah.

Hipoteze

e Zuporabo RFID-znack na Soli bi bilo beleZzenje dijakov hitrejSe kot belezenje prisotnosti
s strani profesorjev.

e Z uporabo RFID-znack na Soli bi bilo belezenje dijakov natancnejSe kot belezenje
prisotnosti s strani profesorjev.

e 7 uporabo prstnih odtisov, bi bilo belezenje prisotnosti dijakov pristnejSe kot z RFID

znacko.



Metode dela

V teoreti¢cnem delu smo za opis in predstavitev avtomatskih sistemov identifikacije uporabili
spletno literaturo. V prakticnem delu pa smo najprej raziskali, kaj vse potrebujemo, da bo
avtomatsko preverjanje prisotnosti u¢encev pri pouku mogoce. Pozanimali se smo delovanje
programa Arduino, in napisali program, ki odcita potrebne informacije s kartice. Raziskali smo

tudi moznosti za nadgradnjo programa in programske opreme.



BIOMETRIJA

Biometrija je opredeljena kot Studija in uporaba znanstvenih metod za analiziranje ¢lovekovih
edinstvenih znacilnosti. Je ena izmed moZnosti, ki se uporablja za avtomatsko identifikacijo.
Dejansko mnogi od nas uporabljajo biometrijo v obliki prstnih odtisov in obraza. Namen
biometrije je identificirati ¢loveka na podlagi njegovih unikatnih telesnih lastnosti, njegovih
kretenj ali dejanj. Nudi enostavno in zanesljivo resSitev pri preverjanju identitete ljudi. Za
identifikacijo se uporabljajo razlicne modalnosti, katerih unikatnost pri ljudeh izkorisc¢ajo

biometri¢ne metode. [1, 16]

FIZIKALNE BIOMETRICNE METODE

DNA/DNK

DNA oziroma DNK je molekula, v kateri so zapisane genetske informacije v vseh Zivih
organizmih. Glavna vloga molekule DNK je shranjevanje bistvenih bioloskih informacij.
Zaporedje nukleotidov dolo¢a pomen genetske informacije. V vseh Zivih organizmih (z izjemo
nekaterih virusov) ima DNK obliko dvojne vijacnice, pri cemer se dve molekuli DNK ovijeta ena
okrog druge. DNK je najnatancnejsi nacin za prepoznavo oziroma identifikacijo ¢loveka, zato

se uporablja pri prepoznavaniju storilcev, za katere sumijo, da so sodelovali v kaznivem dejanju

[5].

Slika 1: DNK analiza [10]



Prstni odtisi

Prstni odtis je konfiguracija grebenov s porami, ki jih delijo doline. Lezijo na oZilju, neposredno
pod koZo. Vzorec prstnega odtisa je povezan z dolocenimi elektricnimi in toplotnimi
znacilnostmi koze. To pomeni, da svetlobo, toploto ali elektricno napetost (ali kombinacijo
vseh) lahko uporabimo za zajem podobe prstnega odtisa. Prstni odtis nastane Ze pri razvoju
zarodka in se s starostjo osebe ne spremeni, temvec raste v svoji prvotni obliki in po koncani
rasti osebe ostane v svoji velikosti nespremenjen. Tudi po poskodbi se obnovi v prvotno

obliko. Niti enojaj¢ni dvojcki nimajo enakih prstnih odtisov [7].
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Slika 2: Prstni odtis [11]

Sarenica

Poznamo vec nacinov, namenjenih za prepoznavo Sarenice. Signalno usmerjene metode
prepoznajo vzorec Sarenice na podlagi informacije signalov. Informacija signala je neodvisna
od jakosti barve in svetlosti. John Daugman je leta 1994 prvi implementiral in predstavil
komercialni sistem na podlagi signalov. Wild je predstavil metodo za prepoznavanje vzorca
Sarenice na podlagi teksture. Za delovanje je potrebna slika visoke kvalitete. Za lokalizacijo
Sarenice se uporablja Houghova transformacija, ki pois¢e dva kroga, ki tvorita notranji in
zunanji rob. Za spodnjo in zgornjo veko pa se uporabita krivulji. Za vzorec se uporablja

Laplacov filter, iz katerega se sestavi Laplacova piramida [17].



Slika 3: Sarenica [12]

Obraz

Prepoznavanje obraza je se uporablja v razlicne namene, vendar najpogosteje zaradi za
zagotavljanje varnosti in ugotavljanje kazenskega pregona. Letalis¢a uporabljajo programsko
opremo za prepoznavanje obrazov na vec razliénih nacinov, kot je skeniranje obrazov
potnikov za iskanje posameznikov, ki so osumljeni kaznivih ali teroristi¢nih dejanj.
Tehnologija, ki se uporablja za prepoznavanje obraza, vklju€uje obrazne skenerje in programe
za ujemanje obraza. Sistemi uporabljajo Stevilne meritve in tehnologije za opti¢no branje
obrazov, vklju¢no s termic¢nim slikanjem in dolo¢anjem geometrijskih razmerij obraznih
lastnosti. Ko sistemi prepoznavajo obraze in opravljajo razlicne meritve, nastopijo omejitve,

ki oteZijo ali celo preprecijo prepoznavo obraza [8, 16].
To so:

e slaba lodljivost slike in slaba osvetlitev, ki zmanjsata natanénost rezultatov;

e razli¢ni koti in izrazi obraza, tudi preprost nasmeh, ki lahko predstavljajo izzive;

e nepovezanost skeniranega obraza s profilom; opti¢no branje namrec ne bo
ucinkovito, ¢e v bazi podatkov ni dostopnih fotografij.
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Slika 4: Skeniranje obraza [13]



VEDENJSKE BIOMETRICNE METODE

Glas

Pri prepoznavi glasu govorimo o glasovnem oziroma zvo¢nem spektogramu, ki nam prikazuje
amplitudo in frekvenco zvoka. Podrocje ki se ukvarja z glasovno primerjavo oziroma glasovno
identifikacijo, imenujemo sonoskopija. Ce izraz prevedemo iz gri€ine, pomeni »gledanje
glasu«, torej vizualizacijo glasu. S sonografom se s pomocjo racunalniske tehnologije slisani
glas pretvoriv racunalniku razumljivo digitalno obliko, ta pa jo nato preriSe na papir. Ta izdelek
imenujemo sonogram. Z njega lahko razberemo frekvenco in jakost glasu. Za natanc¢no

prepoznavo glasu pa morajo biti izpolnjeni dolo¢eni pogoji [18]:

e govor mora biti dovolj dolg, pri tem ni priporocljivo branje;
e uporaba istega slenga oziroma narecja;
e v ozadju ne sme biti preve¢ motecih dejavnikov.
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Slika 5: Sonogram [14]

RFID

RFID je radiofrekvencna identifikacija. Je tehnologija ki jo uporabljamo pri identificiranju s
pomocjo elektromagnetnega valovanja na podrocju radijskih frekvenc. Uporaba nam je
prinesla hitrejSo, zanesljivejSo, varnejso in bolj sledljivo oznacevanje, ki ga ¢rtne kode ne
omogocajo. RFID ima korenine v vojski in sicer od leta 1948, ko so prvi¢ objavili ¢lanek o

uporabi odbijajocih se radijskih signalov za identifikacijo premikajocih objektov [1, 3, 10].



Kako deluje RFID

Ko je RFID-odzivnik v dosegu RFID-Citalnika, ta preko ustreznih anten s pomocjo radijskih
frekvenc razbere podatke, ki so zapisani v odzivniku. Vanj se lahko vpiSejo tudi novi Zeljeno
podatki. Citalnik lahko v 1 sekundi identificira ve¢ kot 100 odzivnikov. Odzivniki so sestavljeni
iz majhnih integriranih elektronskih vezij (Cipov) in RF-antene, lahko vsebujejo tudi baterijo.
Takrat govorimo o aktivnih odzivnikih, sicer pa so pasivni. Poznamo razlicne oblike RFID [1, 3,

10]:

e etiketa oziroma pametne nalepke,
e Kkartice,

e obeske,

e ploscice,

e (Cipe.

RFID

) . ® 3)
&
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Slika 6: RFID [15]

Uporaba RFID

Ker je sistem RFID v zelo kratkem ¢asu zmoZen razbrati veliko odzivnikov, njegova uporaba
narasca, aktualna je predvsem priizvajanju inventure ali sprejemu enot v skladisce. Uporablja

pa se tudiza[l, 2, 4]:

e avtomatsko placevanje cestnine (aktivni RFID, od¢itavanje na 10 m),
e spremljanje posiljk,

e izposojo knjig,

e sledenje in oznacevanje zivali,

e registracijo delovnega cCasa,

e smucarske karte,

e merjenje ¢asa v Sportu.



Slika 7: RFID nalepka [16]

Slika 8: RFID sledenje Zivali [17]

Slika 9: RFID smucarske karte [18]
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Slika 10: RFID cestnina [19]

Radijski valovi

Sistem RFID za delovanje uporablja radijske valove, ki so elektromagnetno valovanje.
Znacilnost elektromagnetnega valovanja je, da se lahko razsirja skozi fizicne ovire ali vakuum,
v katerih se razSirja s svetlobno hitrostjo. Spekter elektromagnetnega valovanja za
radiofrekvenéno komunikacijo razdelimo na nizkofrekvenéne radijske pasove in

visokofrekvencne radijske valove [1, 3, 14].
Nizkofrekvencni radijski valovi:

e ovire niso motece in gredo Ceznje, dolg doseg valov;
e moc z razdaljo od vira pada.

Visokofrekvencni radijski valovi:

e Sirijo se v ravnih linijah;

e od ovir se odbijajo, njihov doseg je krajsi;

e za branje potrebna vidnost med RFID-znacko in Citalcem.
Da je delovanje radijskih valov nemoteno, je potrebno opredeliti frekvenéna obmodja. Drzave
po svetu imajo dodeljena radiofrekvenéna obmocja za delovanje posameznih naprav, tudi
RFID-znack, vendar s tem zavirajo razvoj univerzalnega globalnega standarda za

preskrbovalne prodajne RFID-verige [1].



Naprave v Evropi na primer uporabljajo frekvenc¢no obmocje 50 MHz, v ZDA pa uporabljajo
obmocje 10 MHz, ker so bili sprejeti taksni standardi. Naprava, ki je uporabna v Evropi, s

sistemi v ZDA ni kompatibilna in obratno [1].

Sestava RFID sistema

RFID-sistem vsebuje [1]

e znacko (tag ali priponko);

e zapisovalnik — z njim zapiSemo podatke na znacko;
e (italnik —razbere podatke z znacke;

e racunalnik — kjer je, se odloci za naslednjo dejanje.

Antenna
mn /'!
. Reader
—- C

Rl RFID Tag
% Controller

Slika 11: RFID sistem [20]

RFID znacka

RFID-znacka se nahaja v plasticnem ohisju oziroma materialu, ki ne moti frekvenc (kovine).

Sestavljajo jo [1]:

e mikrocip — miniaturno integrirano vezje;

e antena:
1. razli¢nih dimenzij, s katero sprejema in oddaja elektromagnetno valovanje;
2. narejena je lahko iz srebra, aluminija ali bakra;
3. geometrija, velikost in material dolocata frekvenco branja znacke;

e baterija — vsebujejo jo aktivne in semipasivne znacke.
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Slika 12: sestava RFID znacke [21]

VRSTE RFID ZNACK

Pasivhe znacke

Nimajo baterije, ampak uporabljajo Citalnik. Elektromagnetni valovi inducirajo tok v anteni
znacke, ta pa nato Citalcu posreduje svoje podatke. V primerjavi z aktivnimi znackami so
manjse, imajo daljSo Zivljenjsko dobo in manjse podrocje delovanja. Uporabljajo se kot

vozovnice (Urbana) in za registracijo delovnega ¢asa [1, 3, 19].

Aktivhe znacke

Delujejo z lastnim napajanjem oziroma imajo dodatno baterijo. Zato oddajajo in sprejemajo
signale na vec kot 100 metrov. Primerne so predvsem aplikacije, ki jih vgradimo permanentno
in jih redno vzdrzujemo (menjava baterij). Uporabljajo se pri sledenju avtomobilov in

ladijskega tovora [1, 3, 19].

Semi-pasivne znacke

Po lastnostih so podobne pasivnim, vendar imajo dodano lastno napajanje in moznost, da

delujejo podobno kot aktivne. Uporabljajo se za zabojnike in palete [1, 3, 19].
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napajanje za delovanje oddajnika in komunikacijo
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oddajnika
napajanje za delovanje oddajnika
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sprejemnik ( ( ( ( ( baterija
s tag  yll[ic8
mgr_\a_l napajanje za
oddajnika delovanje oddajnika
akitvni
[ ((coy
sprejemnik signal
oddajnika

napanije za delovanje oddajnika in komunikacijo

Slika 13: Vrste znack [22]

RFID CIPI

RFID-Cipe, ki se nahajajo v plasti¢nih znackah, delimo po frekvenc¢nih obmodjih, v katerih

delujejo. Razdelimo jih na [11]:

e LF—Low Frequency
e HF — High Frequency
e UHF — Ultra High Frequency
Cipi se potem razlikujejo $e glede na koli¢ino spomina, razdaljo branja podatkov in dodatno

varnost podatkov.

RFID kartice z nizko frekvencnim Cipom

Kartice komunicirajo na nizki frekvenci oziroma na frekvenci 125 kHz. To frekvenéno obmocje
deluje na kratek bralni doseg, obicajno 1 do 10 cm, pocasnejsa je tudi hitrost branja. Kartice,

ki komunicirajo na frekvenci 125kHz, se uporabljajo v starejSih sistemih za kontrolo vstopa.

Najbolj popularni 125 kHz ¢&ipi, ki so namenjeni samo za branje, so EM4200 oziroma
predhodniki EM4102 ali EM4100. Od bralno-pisalnih Cipov pa so najbolj priljubljeni EM4550,
T5577 in Cipi z oznako Q5 [11].
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Slika 14: EM4200 [23]

Slika 15: EM4550 [24]

RFID kartice z visoko frekvencnim Cipom in NFC

Kartice komunicirajo na frekvenci 13,56 MHz. To frekvencno obmocje zagotavlja vecji bralni
doseg in hitrejSo komunikacijo. Najbolj priljubljeni Cipi iz visoko frekvencnega obmocja so
MIFARE Classic® 1K, ki vsebujejo bralno-pisalni ¢ip s spominoml kByte. Poleg njih so
priljubljeni Se MIFARE Classic® 1K/4K/8K, NTAG213, MIFARE DESFire® 2K/4K/8K, ICode SLI in
MIFARE Ultralight®.

Razdalja, na kateri komunicirajo €ipi s frekvenco 13,56 MHz, je 1 do 5 cm, uporabljajo pa se
predvsem za registracijo delovnega Casa, v logistiki in za placilne kartice, pri katerih je

potrebna visoka zascita podatkov [11].
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Slika 16: MIFARE Classic® 4K [25]

V zadnjem casu pa se je zacela uporabljati NFC-tehnologija ki prav tako deluje na frekvenci
13,56 MHz in predstavlja podskupino RFID-kartic. NFC-tehnologija nam omogoca varno
brezkontaktno komunikacijo med dvema elektronskima napravama. Komunikacija je
vzpostavljena zelo preprosto, saj ne potrebuje nobene posebne priprave kot pri drugih
brezzi¢nih komunikacijah. Uporabniku omogoca brezzZicne transakcije, dostop do digitalne
vsebine in povezovanje naprav, ki jih pribliZamo drugo k drugi, razdalja, ki omogoca
komunikacijo je 4 do 5 cm, z bliZino naprav pa si zagotovimo vecjo varnost. Dandanes so s
tehnologijo NFC opremljeni tudi pametni telefoni, kar omogoca, da uporabnik na njih
shranjuje kreditne kartice, darilne bone , kartice zvestobe, vozovnice, karte za ogled tekme.
Telefon z namesceno aplikacijo je ob priblizanju s pomocjo tehnologije NFC poslje podatke na
terminal Pay Pass (storitev MasterCarda za brezkontaktno placevanje preko terminala) [6, 9,

12,13, 19].
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Slika 17: NFC tehnologija [26]

Loc¢imo tri nacine povezovanja [6, 9, 12, 13, 19].

e Prvije imenovan Citalec/bralec in napravi NFC omogoca branje podatkov z znack
NFC, ki so na primer v reklamnih posterjih. Znacke potrjene s strani NFC-foruma pa
niso samo bralne, pac pa lahko nanje tudi zapiSemo informacije.

e Drugi nacin s pomocjo tehnologije NFC omogoca shranjevanje podatkov na pametno
kartico. Tak nacin je uporaben pri vozovnicah.

e Tretji nacin imenovan »peer to peer«, omogoca komunikacijo med dvema
napravama. Napravi si lahko izmenjujeta datoteke in razlicne kontakte.

Slika 18: NFC branje podatkov [27]

Slika 19: peer to peer [28]
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RFID kartice z ultra visoko frekvenco

UHF-kartice komunicirajo na frekvenci med 860 in 915 MHz. Pri tej frekvenci je bralni doseg
kar 12 m, zaradi ¢esar so primerne za komunikacijo na vecjih razdaljah. Kartice UHF RFID se
uporabljajo v parkirnih sistemih, na obmocjih cestnin in v logisti¢nih projektih. V teh karticah

je priljubljen ¢ip Alien Higgs-3 [11].

Antenna senses the access card
when vehicle is appraaching its
reading range.

Barrier is lifted
Access card readily available g once

inside a‘vehicle verification is
confirmed.

Slika 20: RFID UHF [29]

ZAPISOVANIJE RFID ZNACK

Ko so znacke izdelane, so brez funkcije, zato je nanje treba zapisati podatke oziroma jih

enkodirati. Enkodiranje lahko izvedemo s [1, 11]:

e (Citalnikom, vgrajenim v RFID-tiskalnik,

e samostojnim citalnikom.
Glede na zapisovanje podatkov obstaja veC vrst RFID-znack. Na nekatere lahko podatke
zapiSemo samo enkrat, na druge pa veckrat ali celo neomejenokrat. Ko &italnik zapisuje
podatke na znacke, za to potrebuje nekaj sto milisekund. Prav tako je pomembno, da pri
programiranju vec¢ znack posamezno znacko osamimo, saj je zapisovanje podatkov brezzi¢no

in lahko pride do vnosa napacnih podatkov na napacno znacko [1, 11].
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CITALEC RFID ZNACK

Citalniki razbirajo podatke tako, da oddajajo radijske valove, na katere se znacka odzove in

identificira, e se nahaja znotraj podroc¢ja delovanje ¢italnika [2].

Interrogation Zone

L@
Host RFID Reader NavaVvaVav! Transponders
Antenna [~ _D_al: - i 8!
[ — ]
@ Y cloek [ [
handll ||| |t | d—
= G | )_,r' Energy \\\ |
| — |
® n .
3. Reader cecodes and 1. Reader sends snergy 2. Tag sends 1D/ data
Sends it to the host (C) o ag for power (&) back tothe reader (B)

Slika 21: Citalec RFID [30]

POTEK DELA

Pri prakticnem delu smo se odlocili, da bi avtomatizirali beleZenje prisotnosti u¢encev. Pritem
smo potrebovali RFID citalec (RFID-RC522), RFID znacke, premostitvene Zice, USB kabel,
osnovno plos¢o (ARDUINO UNO) in racunalnik. Prav tako smo se pozanimali o programu

ARDUINO, s katerim smo napisali program.

ARDUINO

Slika 22: Arduino [31]

Na osnovni plos¢i ARDUINO UNO se nahaja gumb za ponastavitev v primeru tezav. LED diode
s svetlobnimi znaki javljajo napetost plos¢e in komunicirajo z racunalnikom, tako z
neenakomernim utripanjem pomagajo pri odpravljanju tezav v programu. Nekateri digitalni
pini so oznaceni s ~ (tilda) in jih imenujemo PWM pini. To so posebni pini na katerih lahko
dosezemo nastavljive vrednosti, od 0 do 255 Hz in ne samo HIGH (visoko) ali LOW (nizko).
Torej na primer, ¢e bi v program zapisali analogWrite(pin,127), bo polovico ¢asa OUTPUT
(izhod) na HIGH (visoko) in polovico na LOW (nizko). V programu lahko pinMode() nastavimo
17



na INPUT(vhod) ali OUTPUT (izhod). Ce je nastavljen na OUTPUT (izhod), bo napetost za HIGH
(visoko) 5V ( ali 3.3V na 3.3V ploé¢ah) in OV za LOW (nizko). Ce pa je nastavljen na INPUT (vhod)
bo digitalWrite() avtomatsko omogocil HIGH(visoko) ali onemogocil LOW (nizko). Analogni
INPUT (vhodni) pini, so lahko uporabljeni enako kot digitalni pini, vendar se lahko pri
analognih pinih izbere poljubna vrednost, enako kot pri PWM pinih. Pini za elektri¢no energijo
in ozemljitev so pini s katerimi povezemo napravo (Citalec-RFID), na potrebno napetost in
ozemljitev (GND). Elektri¢ni vhod je pod nadzorom regulatorja napetosti, ki regulira potrebno
napetost za ARDUINO UNO plosco. USB vhod, ki ga poveZzemo z raCunalnikom s pomocjo USB

kabla, da lahko prenesemo program. USB kabel lahko sluzi tudi kot vir napetosti.

buitt=in LEDs digitol input and output buttons

RXwm ARDUINO .

MADE IN ITALY

ARDUINO.CC

ANALOG IN

(=] o~ = W
RIIZ=<

power ond 3round pins ”&!03 pins

Slika 23: ARDUINO UNO ploséa [32]
RFID-RC522 je citalnik RFID znack. Deluje na frekvenci 13,56 MHz, torej na visoki frekvenci.
Branje znack poteka na dosegu 5 cm in bere pasivne znacke. Ima 8 pinov in vsak ima svojo

nalogo :

e VCC- namenjen je za napajanje modula, to je od 2.5 do 3.3 volta. Torej se ga prikljuci
na plosc¢o na pin 3.3V, Ce se prikljuci na pin 5V bo to najverjetneje unicilo RFID Citalec.

e RST- namenjen je za ponastavitev in izklop. Ko je napetost na LOW se cCitalec izklopi,
ko pa je napetost HIGH se modul ponastavi.

e GND- je pin namenjen ozemljitvi in se poveZe z pinom GND na plos¢i.

e |RQ- pin, ki opozori ¢e je RFID znacka v blizini.

18



e MISO / SCL/ Tx- Nadrejena naprava (Arduino) sprejema podatke in podrejena jih
oddaja.

e MOSI- Nadrejena naprava (Arduino) oddaja podatke in podrejena jih sprejema

e SCK- sprejema signal od nadrejene naprave.

e SS/SDA /Rx- Nadrejena naprava se odloci, s katero podrejeno bo komunicirala.

¥ Y B B—
By B—

]
!

N E9 [ B—
D —

!

=T B—

. Last Minut
RC522 maiileliiy EﬁGu'\rfl”afRs.mm

Slika 24: RFID- RC522 [33]

Ko smo spoznali lastnosti Arduino uno plosce in RFID-RC522 smo morali komponenti povezati,

pri tem smo si pomagali s premostitvenimi Zicami. Vezava pa je potekala tako (slika 34):

1. VCC je vezan na pin 3.3V na plos¢i (rdeca),
RST je vezan na pin ~9 na plosci (rumena),

GND je vezan na pin GND na plosci (¢rna),

MOSI je vezan na pin ~11 na plosdi (rjava),

2
3
4. Tx/SCL/ MISO je vezan na pin 12 na ploséi (zelena),
5
6. SCK je vezan na pin 13 na plosci (modra),

7

Rx / SDA / SS je vezan na pin ~10 na plos¢i (vijoli¢na).
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Slika 25: Vezava osnovne plosce z RFID- RC522 [34]

Slika 26: Povezava plosée z &italnikom [35]

V program Arduino (sliki 40 in 41) smo vpisali pine, ki smo jih uporabili pri vezavi in jim dolocili
njihov namen. Vpisali smo tudi podatke katere Zelimo, da se prikazejo na zaslonu racunalnika
po zaznani kartici. Ko smo program napisali smo racunalnik in ARDUINO UNO plos¢o povezali
s USB kablom preko katerega se je prenesel program, v naSem primeru je USB kabel sluzZil kot

vir elektri¢ne energije.

Slika 27: USB kabel [36]
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Spodaj (sliki 37, 38) sta primera, kako bi potekalo beleZenje dijakov. Vsak dijak bi dobil kartico
na kateri bi bilo zapisano ime, priimek, datum in uro prihoda, zraven lahko dodamo Se razred.
Ko bi Citalec RFIC-RC522 razbral podatke, bi program poslal informacije do osnovne plosce.

Tam se shranijo in izvrSujejo ukazi, nato bi program poiskal lastnika te kartice in v Microsoft

Excel zapisal potrebne podatke (slika 39).

Slika 28: Prepoznava obeska [37]

Slika 29: Prepoznava kartice [38]

| Ime ~ Date  Ura prihoda
Sergej Trstenjak 22.2.2022 7:48:36
Jan Smolko 22.2.2022 7:48:39

Slika 30: Izpis podatkov [39]
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#include <SPI.l-
#include <MFRCH522.1-

gdefine 33 _PIN 10
#define R3T_PIN 9

MFRC522 mfrebz22 (535 PIN, R3T _PIN):

bpte card ID[4]; f/Rartica ima 4 byte

byte Namel[4]={0xZ5,0%6F,0x03,0x6D) 2/ /prvi UID
byte Namez[4]={0xE5,0xD6,0xELl, OxD5} 2/ drugl UID
Jivec ucencev=vec stevilk (Name3,...)

Siprogran odcita samo prihod{odcita kartico samo enkrat)
int NuwhCard[2];//stevilo vseh dijakowv(kartic)
int j=0;

int const RedLed=6;
int const GreenLed=5;
int const Buzzer=5§;

SJtring Name://ime
long Number://zaporedna stewvilka
int n :/f/stewvilka kartice

woid setup() {
Serial.begin(9600); //poveze kEomunikacijo = racunalnikom
SPI.begin{); /A/wkljuci 3PI
mfrcS22. PCD_Tnit(): //VElJuci citalec

Serial.println("CLEARSHEET™) ; Jdzacne pri prwi wrstici
Serial.println("LABEL,Date,Tine ,Nane  Hunher™) ;//=apize datum uro ime in =aporedno stevilko

pinMode (RedLed, OUTPUT) ;
pinMode (Greenled, DUTETT) ;
pinMode (Buzzer , OUTPUT) ;

wvoid loop () !
ficaka da se kartica prisloni

if (! mfreSE2.PICC IsNewCardPresent()) {
return;//ce ni kartice gre od zacetka dokler se kartica ne prisloni
}
Sfodoita kartico
if [ ! mfre5£E, PICC ReadCardierial()) |

return; f/prebere kartico in da podatke od kartice

Slika 31: Program [40]

22



card ID[i]=mfreci2Z.uid.uidByte[i];

if(card ID[i]==Namel[i]]{

Name=""Jan smolko™;//lastnik kartice

Mawber=1;//=zaporedna stevilka

j=0;//prva kartica se oznaci = 0=]

'

elze if{card ID[i]==NameZ[i]){

Name

="3erge] Trstenjak™:/sslasthik kartice

Mmber=2;//zaporedna stevilka

j=l://druga kartica je oznacena = l=j

'

elze]
digitalllrite (GreenLed, LOW) »
digitalWrite (RedLed,HIGH) ;
goto cont;:/fgo directly to line 85

if (MumbCard[j] == 1) {//preveri ali je citalec =zaznal kartico
/7za uporabo dodathnega zaslona
FSéGerial.println("already Exist™);
'
elae!
MuhCard[j] = 1:
-
Serial.print("DATL,DATE, TIME," + Namne)://poslje ime w excel tabelo
Serial.princ(™,™);
Serial.println (Number); //poslie =zaporedno stevilko w excel tabelo
digitalllrite (GreenLed  HIGH) ;
digitallWrite (FedLed, LOW) ;
digitalllrite (Buzzer  HIGH)
delay (307 :
digitalllrite (Buzzer, LOW) ;
Serial.println("3AVEWORFEOOKAS  Nanes WMorkNames™) ;
'
delay(10007];
cont:
delay(20007] ;
digitalllrite (Greenled, LOW) ;
digitallrite (RedLed, LOW) ;

J#ob prihodu wseh dijakow se excel tabela shrani in excel zapre(dodatho)]-npr.

fAifin==2){

S Ferial.println("FORCEEXCELOUIT™) ;
i H

"

5 kartic n==5

Slika 32: Program [41]
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MOZNOSTI IZBOLJSAVE

Povezava z podatkovno bazo

Mozno bi bilo povezati program s podatkovno bazo in s tem Se olajsati delo. S povezavo bi

bilo mogoce shranjevati podatke in jih kasneje uporabiti. Sicer je resitev z Excelom primerna

vendar ima pomanjkljivosti.

phpMyAdmin

e ]
Current Server:

phpMyAdmin demo - My_-_J

(Recent tables) . :]

[filter databases by name x|

<< <| 3 j
#~ Usuarios
#~ 1 Usuariosl

*-4 VSet
4 VsetiAdmin
-L— Xss
';'— uam
-L-- | uam2
4 | ube_db
-ig— victoria_base
+- 1 vseti
=~ 4 world
|- Mew
F+ ] City
% | Country

£+ | CountryLanguage

B 7 phptyadmin demo - MySQL» ) world » [ City

| Browse [ Structure [ SQL L Search #¢ Insert i Export L Import ° Operations = More
# Name Type Callation Attributes Null Default Extra Action
] 11D int{11} No  None AUTQ_INCREMENT # Change @ Drop w More
] 2 Name char(35) latinl_swedish_ci No o Change @ Drop w More
] 3 CountryCode char(3) latinl_swedish_ci No & Change @ Drop wMore
] 4 District char(20) latinl_swedish_ci No & Change @ Drop ¥ More
] 5 Population  int(11) No © & Change @ Drop ¥ More
1 OcheckAll  withselected: 7] Browse # Change @ Drop > Primary | Unique =] Index
[T Spatial T Fulltext
&) Print view o Relation view i Propose table structure § @ Track table J» Move columns
FeAdd |1 column(s) @ At End of Table O At Beginning of Table O After| ID :J Go
+ Indexes
1 Information

Space usage Row Statistics

Data “%9 KiE  Format static
Index ‘2 KiB Collation Uatinl_swedish_ci
Total 3999 kip Rows 4,079
Row length 7
Row size %8
Next autoindex 4,080
Creation Apr 03, 2013 at 01:30 PH
Last update Apr 03, 2013 st O1:30 PM

Slika 33: PHpMyAdmin [42]

Povezava z eAsistentom

Ce bi program povezali z eRedovalnico v eAsistentu, bi program lahko podatke namesto

beleZenja v Excel vpisoval direktno kot manjkajoc¢e in s tem popolnoma odpravil ro¢no

vpisovanje. S tem bi odpravili ogromno porabo ¢asa, saj veliko profesorjev porabi ve¢ minut,

da na zacetku ure vpiSe manjkajoce dijake.
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Slika 34: eAsistent [43]

Bluetooth povezava

Na plosco bi lahko dodali modul bluetooth, ki bi se brezzi¢no povezal z ra¢unalnikom, namesto
da bi bila plo$¢a Arduino povezana z ra¢unalnikom preko kabla. S tem bi odpravili kable in

vrtanje ter lazZje ustvarili povezavo z ra¢unalnikom.

MADE
INITALY r\u?u;vn?m‘_'o

DIGITAL (PWM~) K &

Slika 35: Modul bluetooth povezan z plos¢o Arduino Uno [44]

Prstni odtis

Kartice bi lahko zamenijali s ¢italcem za prstne odtise. Mogoce je namrec, da bi nekdo svojo
kartico posodil komu drugemu, s ¢imer bi bila prisotnost ponarejena. To bi bilo seveda v
nasprotju z namenom programa. Trenuten problem je, da se biometrija ne sme uporabljati.
Prepovedana pa je zato, saj bi s tem Sole zbirale osebne podatke. Torej bo v prihodnosti

mozna uporaba prstnih Citalcev, le ¢e bo mozno zbiranje osebnih podatkov.
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slika 36: Citalec prstnih odtisov [45]
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UGOTOVITVE IN SKLEPI

1 Hipoteza

Z uporabo RFID znack na Soli bi bilo belezenje dijakov hitrejSe, kot beleZenje prisotnosti s

strani profesorjev.

e Prvo hipotezo smo potrdili, saj Citalec potrebuje manj kot 1 sekundo, da razbere
podatke z znacke (kartice) med tem ko bi profesor potreboval vec kot 1 sekundo, saj

bi moral izprasati dijake po njihovi prisotnosti.

2 Hipoteza
Z uporaba RFID znack na Soli bi bilo belezenje dijakov bolj natancno, kot belezenje prisotnosti

s strani profesorjev.

e Drugo hipotezo smo zavrgli, saj bi lahko dijak uporabil dve znacki (kartici), s katerima
bi zabelezZil prisotnost drugega neprisotnega dijaka. Med tem ko bi profesor natan¢no

zabelezil prisotnost dijakov.

3 Hipoteza

Z uporabo prstnih odtisov, bi bilo belezenje prisotnosti dijakov pristnejse kot z RFID znacko.

e Tretjo hipotezo smo delno potrdili, saj smo to predlagali kot moznost izboljSave. S tem
bi lahko dijak zabelezil le lastno prisotnost, saj ima vsak ¢lovek edinstvene prstne

odtise. Vendar zaradi zbiranja osebnih podatkov, se biometrije ne sme uporabljati.
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ZAKLJUCEK

BeleZenje artiklov in izdelkov je dandanes izjemno pomemben proces, prav tako je
pomembno preverjanje prisotnosti oseb in preverjanje njihove istovetnosti z osebami, za

katere se izdajajo. S tem podjetja poskrbijo za svojo varnost in varnost zaposlenih.

Pri prakticnem delu raziskovalne naloge nam je pomagal profesor Damjan Erhati¢ ter nam
priskrbel potrebne dele za izdelavo in nam predstavil program Arduino. Pri teoreti¢nem delu

pa smo si pomagali s podatki, ki smo jih nasli na svetovnem spletu.

Izvedeli smo, da obstaja veliko razliénih vrst ¢rtnih kod, RFID-znack in vrst prepoznave z
biometrijo. Raziskali smo tudi, po katerem nacelu delujejo ter kako in iz ¢esa so izdelane.
Najbolj nas je navdusila tehnologija RFID v trgovskem poslovanju, saj bo v prihodnosti mogoce
vse Crtne kode nadomestila prav ta tehnologija. Kupec bi lahko svoje izdelke prinesel v
obmocje delovanja RFID-Citalnika, ta pa bi v hipu razbral seznam RFID-odzivnikov na izdelkih
in poslal podatke v racunalnik. Nato bi se izpisal racun. Po placanem rac¢unu bi se odprla
varnostna vrata, skozi katera bi kupec odsel. TakSne trgovine ne bi potrebovale trgovcey, le

nekaj skladis¢nikov, ki bi na police nosili nove izdelke.

Dejstvo je, da bo tehnologija izpodrinila Stevilne poklice, saj je njeno delovanje cenejse in
natancénejse ter lahko za razliko od ¢loveske delovne sile deluje 24 ur na dan. Vendar pa se
lahko zgodi napaka v sistemu, ki delovanje tehnologije zaustavi. To napako pa bo moral Se

vedno poiskati in resiti ¢lovek oziroma njegovo znanje.
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