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Povzetek

V nalogi sem zdruZila podrocje raCunalnistva in zgodovine. Najprej bom predstavila
splosne stvari o hekanju, ki bi jih po mojem mnenju moral vedeti vsak izmed nas oz.
vsi, ki smo uporabniki informacijsko-komunikacijskih tehnologij. Moj namen je bil
ugotoviti, koliko ljudje danes vedo o svoji varnosti na spletu.

Vsak dan se po svetu dogajajo razlicni spletni vdori, ki jih povzro€ajo t. i. "black hat"
hekerji. To so vdori v razlicne racunalniSke sisteme; npr. sisteme podijetij ali tudi vdor
v kaks8no izmed vasih oz. nasih naprav. Ljudje se v€asih ne zavedamo, da nam je
nekdo vdrl v raCunalnik ali telefon in nam ukradel kakSne fotografije ali osebne
podatke. Ti podatki so lahko zlorabljeni na razlicne nacine: kraja identitete, kraja
fotografij, ki jih po svoji volji nepridipravi tudi preprodajajo na ¢rnem spletnem trgu.
Zato moramo svoje naprave tudi opazovati in sumljive dogodke odpraviti z naprave na
pravi nacin. Obstajajo tudi varne spletne strani z nasveti (npr. Safe.si, Arnes - varni na
internetu ...). Pomembna je tudi zas¢€ita naprave z razliCnimi znanimi antivirusnimi
programi za racunalnike ali telefone. Na koncu naloge sem tudi z anketo poskusila
dokazati, kakSno je sploSno znanje in s kak3nimi informacijami o hekanju ljudje
trenutno razpolagajo.
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1. UVOD

Od malih nog sem rada gledala akcijske filme, kajti v vsakem takSnem filmu se je
prikazala scena, kjer so agenti vdrli v raCunalnike, da so lahko ujeli kriminalce. To me
je privlacilo. Naredila sem nekaj preiskav na internetu in ugotovila, da ni vse v tem, da
pomagas najti kriminalce, ampak se tako lahko tudi sam zascitiS pred vdorom.

Ugotovila sem, da me zanima reSevanje nalog s podrocij, kot so spletna varnost,
mobilna varnost, kripto uganke, povratni inZzeniring in forenzika.

Vsi, ki uporabliamo racunalnike ali telefone, smo lahko izpostavljeni razlicnim
digitalnim nevarnostim; od virusov, kraje digitalne identitete do izgube pomembnih
podatkov. NajboljS8a obramba je dobro poznavanje delovanja zlonamernih digitalnih
napadov. V nalogi bom prikazala razli¢ne tehnike vdorov in zasc¢it oziroma luknje v
zasciti.

1.2 OPREDELITEV IN IZBOR RAZISKOVALNEGA PROBLEMA

Racunalnisko hekanje se mi zdi predvsem aktualna in zanimiva tema. V danasnjih
Casih se je vecina ljudi, mladi in odrasli, bolj kot ne "preselila” v razli¢na spletna okolja
(oblake, drive, druzabna omrezja, spletne storitve, spletno bancnistvo itd. ).
RacunalniSke spretnosti so postale samoumevne v sodobni druzbi. Obenem se zdi,
da ko pride do ogrozenosti na spletu (vdora v spletni profil, zlorabe uporabniskega
racuna ipd.), nismo dovolj izurjeni, kako odreagirati, se zascititi ali na kateri naslov
prijaviti morebitno zlorabo. V nasi druzbi se Se vedno veliko ljudi ne upa uporabljati
spletnega bancnistva, ker niso dovolj izobraZeni na tem podrocju ali ne vedo, kako
odreagirati v primeru morebitne zlorabe oz. kraje. Po drugi strani vemo (posebej v
trenutnih "koronskih™ razmerah v druzbi), da bi bil zelo priro€en brezskrben nakup
recimo vozovnic za vlak, avtobus, vstopnice za gledalis€e ali placilo poloznic za
starejSe osebe ali osebe, ki Zivijo v odro¢nih krajih.

Vecinoma smo uporabniki dobro informirani, da moramo za varno uporabo spleta
uporabljati t. i. mo€na gesla. Verjetno smo tudi obves&eni, da ni priporocljivo odpirati
vseh moznih priponke, ki jih prejmemo preko socialnih omrezij ali e-poste. Zal véasih
ta opozorila spregledamo ali celo zanemarimo. Za krajo identitete smo Ze slisali. V
tujini se takdne kraje dogajajo bolj pogosto. Slovence resuje to, da nas je malo.

Zato se mi zdi ozaveS€anje populacije na tem podrocju zelo pomembno.

Pomembno je, da se ljudje seznanijo s tematiko hekanja, samega pomena te prevzete
besede in tako ga lahko spoznajo tudi preko moje raziskovalne naloge.

S pojasnitvijo pomena hekanja z nekaj primeri ter s pomocjo raziskave v lastnem
okolju o tem, kaj ljudje mislijo, da hekanje pomeni, bom pomagala, da si ustvarite
lastno mnenje o hekanju, ki vam obenem ne bo tuje.



2. CILJI, POTEK IN HIPOTEZE

2.1 CILJI RAZISKOVALNE NALOGE

Cilj moje raziskovalne naloge je pogledati in vpras$ati, koliko ljudje dandanes vedo o
hekanju oz. kibernetskih vdorih. Po mojem mnenju je to podro¢je med mladimi malo
raziskano. Ob pregledovanju razliénih virov sem priSla do spoznanja, da je malo
mladostnikov, ki vedo kaj ve€ o vdorih in virusih in se tezko odlocajo, kako odreagirati
v taksnih situacijah.

V naslednjem primeru vam bom predstavila lazji hekerski napad preko vase telefonske
Stevilke in kako se ga lahko obranite.
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Slika 1: Vsiljiva Stevilka

Med stiki vidimo zgreSeni klic s »Cudne« telefonske Stevilke. V tem primeru NE
VRACAMO klica. Ce pa vas prevzame radovednost in klic vrnete, boste delezni
oglasnega sporocila, samodejnega odzivnika ali tiSine. Tako bo nastal stroSek na
vasem telefonskem racunu. V tem primeru boste placali klic, ker vas je nekdo klical iz
oddaljene drzave, kjer so Ze po njihovem ceniku Klici zelo dragi.

Razmislimo. Kako bi odreagirali vi ali ¢lani vase druzine v primeru takSnega klica?

2.2 POTEK DELA

Z namenom ugotoviti, koliko dandanes ljudje vedo o racunalniskem hekanju in kaksno
je njihovo mnenje, sem uporabila anketo.



Nastali sta dve anketi, ena za ucitelje ter druga za moje soSolce. Anketi se razlikujeta
samo v vrstnem redu vprasan,;.

Uc€enci in ucitelji bodo odgovorili na anketo. Tako bom potem lahko primerjala, koliko
vedo o hekanju, ter ugotovila, kakdne so razlike glede na starost anketirancev.

Moje raziskovalno delo se je zaCelo s postavitvijo raziskovalnih hipotez, s pomocjo
katerih sem odgovorila na vprasanja raziskovalne naloge. Pred raziskavo sem najpre;j
Zelela poiskati ¢im vec literature in ¢lankov na to temo in dobiti SirSi vpogled, kaj
pomeni hekanje. Ali poznamo kakSnega hekerja? Smo posamezniki lahko hekerji? So
hekerji Cudaski in pokvarjeni? Ali je heker lahko kdorkoli? Opravila sem anketo med
sosolci in ucitelji, naredila analizo ter rezultate prikazala v obliki diagramov.

Ko sem koncala z analizo, sem preverila hipoteze ter napisala Se zakljuCek. Nalogo
sem oddala v lektoriranje.

Za to raziskavo sem se odlocila, ker se danes o tej temi premalo govori, saj eni pravijo,
da ni tako pomembna, pa Ceprav se meni zdi, da se motijo. Zdi se mi tudi, da je o tem
vprasanju narejenih premalo raziskav.

2.3 HIPOTEZE

Na zacCetku sem postavila naslednje hipoteze:
HIPOTEZA 1: Vecina vpra$anih bi morala vedeti, kaj pomeni beseda heker.

HIPOTEZA 2: Dandanes ljudje mislijo, da je hekerstvo samo slaba stvar in ne tudi
dobra.

HIPOTEZA 3: Vecina ljudi misli, da je hekerstvo izSlo iz raCunalniStva, pa Ceprav ni.
HIPOTEZA 4: Predvidevam, da se je vsakemu izmed nas zgodil hekerski napad.

HIPOTEZA 5: Ljudje danes ne vedo veliko o hekerskih tehnikah, saj ne izrazajo veliko
zanimanja.

HIPOTEZA 6: Svet spleta in hitrega napredovanja racunalnistva Zene uporabnike v
nenehno previdnost in kriti€cno razmisljanje, saj brez pravega zavedanja hitro
postanemo zrtev spletnega nasilja ali hekerstva.



3. TEORETICNI DEL

3.1 KDO JE HEKER?

Heker je oseba, ki se ukvarja s tehnologijo, da bi jo izboljSal ali spremenil njeno
delovanje ali jo celo tudi unicil.

3.2 ZGODOVINA BESEDE HEKER

Beseda izhaja iz angleSkega izraza »hack, kar je neko¢ pomenilo grobo presekati. V
sodobnem pomenu so jo prvi¢ uporabili leta 1955 v povezavi z modeli Zeleznic.
Tehnoloski institut v Massachusettsu (MIT) je iskal nacine, kako napolniti tire z vec
elektricne energije. Ko so se modeli vlakov hitro premikali po tirih, so s hitrimi
spremembami vecCkrat preobremenili tokokroge. To so poimenovali hekanje. Prvi
hekerji so bili ljubitelji viakcev.

Hekanje zeleznice je pripeljalo Se do hekanja raCunalnikov.

3.3 DEFINICIJA HEKERJEV

Do leta 1975 so raCunalniSki znanstveniki razvili nov jezik in ga zabeleZili v slovar
Zzargona s seznamom tehnoloSkega slenga. Hekerje je potem definiral na ve& nacinov.
Najpomembnejsi:

— Oseba, ki rada raziskuje podrobnosti sistemov in iS¢e moznosti za povec€anje
zmogljivosti sistema.

— Oseba, ki ¢as in trud z veseljem nameni reSevanju problemov brez ocitne
vrednosti.

— Strokovnjak ali navdusenec poljubne vrste (pri programiranju).

— Zlonamerni vsiljivec, ki sku$a odkriti obCutljive informacije.

Hekerji so torej sposobni in ustvarjalni, niso vedno usklajeni s pravili, ki nam jih
narekuje druzba. Krsijo tudi ustaljene norme in predstavljajo nasprotje tistim, ki se pri
uporabi komunikacijske tehnologije naucijo le osnovnih ves¢in uporabe. Niso vedno
negativci. Marsikateri vrhunski strokovnjak je zacel kot heker. Z razvojem digitalnih
tehnologij se je razvijalo tudi hekerstvo.



Slika 2: Heker

3.4 OPREDELITEV INFORMACIJSKE VARNOSTI

Vdiranje v raCunalniske in komunikacijske sisteme je nekaj, kar bi moralo biti vedno v
mislih vsakega uporabnika interneta. Ne zato, ker Zelimo postati hekerji, temvec€ zato
ker lahko vsaka napaka ogrozi vase osebne podatke.

Informacijsko varnost lo€imo med podatki in informacijami. Informacije so podatki,
oblikovani v smiselno in uporabno obliko. Podatki so gola dejstva, ki opisujejo
dogodke ali fizicno okolje. Za razumevanje pomena varovanja informacij moramo
preuciti ogroZenost informacijskih sredstev. Najpogosteje predlagana opredelitev je
Model CIA, ki vklju€uje 3 vidike:

— zaupnost,
— celovitost,
— dostopnost.
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Slika 3: model CIA



3.5 MODEL CIA

Model CIA se uporablja za prepoznavanje problemati¢nih podrocij, ki so klju¢nega
pomena za zagotavljanje informacijske varnosti. Je uveljavljen in znan model za
razvoj varnostne politike. Ima tri vidike, v katere se bomo poglobili.

3.5.1 ZAUPNOST

Zaupnost je varnostno nacelo, ki nadzoruje dostop do informacij. Narejeno je tako, da
dostopa do obcutljivih informacij ne omogo&i napacnim ljudem, ampak le
pooblas€enim ljudem. Primeri zaupnih informacij so: osebne informacije, viadni
dokumenti, Stevilke kreditnih kartic itd.

3.5.2 CELOVITOST

Celovitost zagotavlja, da so obcutljivi podatki zanesljivi in natan¢ni. Med vrste
napadov, ki ogrozajo celovitost informacij, spadajo: verizni napadi, sleparski napadi,
napadi izkoriS€anja zaupanja, napadi s posrednikom ter napad z ugrabitvijo seje.

3.5.3 DOSTOPNOST

Dostopnost je jamstvo, ki pooblaséenim osebam omogoc&a zanesljiv in stalen dostop
do obdcutljivih podatkov. Zagotavljamo ga s pravilnim vzdrZzevanjem strojne in
programske opreme, kjer se ti podatki hranijo in prek katere dostopamo do njih.
NajpogostejSi napadi, ki ogrozajo dostopnost informacij, so: ohromitev in porazdeljena
ohromitev storitve, poplava SYN in fizi€ni napadi na streznisko infrastrukturo.

3.6 OBRAMBA V GLOBINO

Obramba v globino je pristop h kibernetski varnosti, v katerem za varovanje podatkov
in informacij skrbi ve¢ zasg&itnih mehanizmov. Ce en mehanizem odpove, se sprozi
naslednji in tako preprec¢i napad. Celotna informacijska varnost ima naslednje
znacilnosti:

— Asimetriéno bojevanje: podjetje mora za&cititi celotno mrezo, medtem ko je
za hekerja dovolj, da najde samo eno ranljivost.

— Obrambav globino: da bi bil napad uspeSen, mora zaobiti ve€ ravne povrsine.

— Varnostni pregledi: varnostne preglede izvajajo najeti posamezniki.



Splosni koncept obrambe v globino predstavijamo kot »éebulni« pristop k varovanju
podatkov, kjer so dragoceni podatki v sredini Cebule.

PODATKI

Slika 4: Cebulni pristop obrambe v globino

3.7. ZACETKI INTERNETA

Internet je omrezje raCunalnikov. Pravzaprav je poimenovano medmrezje, saj
povezuje veliko razlicnih racunalniSkih omrezij. Internet je bil sprva kot vojaski
obrambni projekt. V Sestdesetih letih prejSnjega stoletja so vojaski poveljniki razvijali
sisteme, ki so lahko uporabljali raCunalnike in telekomunikacije. Za varne komunikacije
tudi v primeru najhujSih napadov so vzpostavili ARPANET.

ARPANET je deloval s sistemom, v katerem je bilo sporocilo razdeljeno v nize. Vklopili
so ga leta 1969. Na zacCetku je povezoval samo Stiri univerze. Kasneje se je vpliv
univerz razSiril tudi na drzavne ravni. Eno od opravil ARPANET-a je bilo poSiljanje
elektronske poste oziroma e-poste. S pojavom interneta in razvojem storitve e-poste
je tudi hekerstvo dobilo svoj polni zagon.
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3.8. HEKERSKE TEHNIKE IN KULTURA HEKANJA

3.8.1 HEKERSKE TEHNIKE

Najpodlejsi nagin za vdor v tvoj sistem je dodajanje zlonamernih programov. Tilahko
ustvarijo »zadnja vrata«, preko katerih lahko heker na skrivaj prevzame nadzor nad
racunalnikom.

Heker s trojanskim konjem namesti zlonamerni program, ki je skrit v navidezno
neskodljivi aplikaciji (npr. postna priponka).

Naslednji vdor je socialni inzeniring ali phishing. Poteka tako, da te heker pokli¢e
ter se predstavi, kot da je iz IT-oddelka in se oglasa, ker ima tvoj raCunalnik tezave.
Zato te vprasa za tvoje geslo, ponudi se, da bo popravil raCunalnik z njegovega
delovnega mesta. SliSi se zelo logi¢no, ampak ne pusti se preslepiti. Hekerji
uporabljajo trike, s katerimi jim zaupamo nase skrivnosti.

Ugrabljanje klikov preslepi uporabnika, da klikne na skrito povezavo. Te povezave
izgledajo ¢udno, saj jih sestavljajo vrste razli¢nih ¢rk in Stevilk pomesanih skupaj. S
takSnim klikom te heker spravi na dolo€eno navidezno stran, kjer lahko npr. odvzame
vsa shranjena gesla v tvojem spletnem brskalniku.

Nekateri zlonamerni programi ne potrebujejo ljudi, da bi jih Sirili (vede ali nevede). Npr.
racunalniski €rvi za svoje Sirjenje uporabljajo gostiteljske programe in omrezje. Dobri
hekerji lahko pois€ejo proti-Crve, ki bodo poiskali in uniCevali zlonamerne Crve in
njihovo Sirjenje po sistemu in programih. Primeri vdorov v sodobnih €asih lahko
delujejo zelo prikrito in vS§e€no. Uporabniki smo lahko lezerni pri uporabi istega gesla.
Pogosto ne uporabljamo zapletenih zaporedij znakov, ki bi povecali Stevilo permutacij
za ugibanje morebitnega hekerja.

Ena izmed lazjih tehnik je, da napadalec uporabi program za lazno brezzi¢éno
dostopno to¢ko. Ko se uporabnik poveZze na omrezje, napadalec dobi dostop do
tvojih podatkov. Za izvedbo napadalec potrebuje zgolj program in brezzicno omreZje.

Hekerske tehnike se iz dneva v dan spreminjajo. PriCa smo, da se svetovni spopadi
odvijajo tudi v digitalnem svetu. Primer kibernetskega napada: kliknemo na
YouTube, vendar se pojavi napaka v povezavi, zelimo pobrskati po Googlu ali
priljubljeni spletni strani, vendar se stran ne odziva. Pojavi se sporocilo, da se
sreCujemo s tehni¢nimi tezavami. Dobimo obcutek, da se dogaja nekaj izven
dojemljivega. V tem primeru lahko gre za kibernetski napad.

V Sloveniji nimamo zakona, kot v nekaterih drugih drzavah, kjer morajo upravljalci
sistemov seznaniti javnost z morebitnimi napadi ali poskusi napadov. Slovenski
kredibilen vir je CERT, ki vsako leto belezi konstanten porast spletnih incidentov
(https:/lwww.cert.si/).

Tudi na spletnem mestu Safe.si in Varni na internetu lahko najdete veliko opozoril,
Cesa se je pri uporabi spletnih storitev potrebno izogibati.
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Hekerji so v sodobnem svetu dobili pomembne viloge in skoraj ni ve¢ drzave, ki ne bi
imela svojega tima elitnih hekerjev, ki skrbijo za varnostne zadeve in za tako
imenovani "state hacking".

Na spletu je prisotnih veliko programov, ki se uporabljajo za vdiranje in krajo podatkov
ter informacij (WIRESHARK, NMAP, OWASP ZED ...).

Zavedati se moramo, da ne obstaja stoodstotna zascita pred hekerji. Z dolo¢enimi
preventivnimi ukrepi je mozno minimizirati potencialno Skodo in takSne morebitne
spletne nevarnosti opaziti ter tudi ustrezno ukrepati.

Slika 5: Trojanski konj

3.8.2 KULTURA HEKANJA

Hekerji imajo tudi svojo kulturo, kajti niso vsi slabi, saj se med njimi znajde tudi kakSen
dober. Poznamo razli¢ne vrste hekerjev.

Nasla sem zelo pestro terminologijo poimenovanja hekerjev:

— Kreker je heker, ki dela zloCine in s tem so na slabem oglasu tudi drugi hekeriji.

— Skriptar je kreker, ki je brez znanja, zato povzro i tezave s skripto.

— Friker je strokovnjak za napade na varnost.

— Sifrar se ukvarja z razbijanjem Sifre.

— Wares doodz je specialist za izdelavo nelegalnih kopij avtorsko zascitene
programske opreme in njihovega razpecevanja.

— Zelezninar je strokovnjak za opremo in je delezen prezira pravega hekerja.

— Alfa gik je najbolj ve&¢i in izkuSeni ¢lan hekerskega kolektiva, ki ga tudi drugi
Clani prosijo za pomoc¢.

— Chomper so neizku$eni hekerji in tisti, ki imajo za seboj veliko neuspesnih
vdorov.

— Gulez kode so IT-profesionalci, ki jih hekerstvo ne zanima.

— Silak uporablja napade skozi zascito z golo silo.

— Plaéanec je heker, ki ga kriminalna zdruzZzba najame, da poskrbi za
programiranje.
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— Peskokop razvija in proizvaja silicijeve mikroc€ipe.

— Ubergik ima vpliv na SirSo skupnost, $e posebej s pisanjem programov, ki jih
pogosto uporabljajo drugi.

— Pijavka je posebna vrsta zgubljenega hekerja, ki prinasa izmenjane datoteke,
a drugim ne omogoca dostopa do njih.

— Carodej je heker z vrhunskim znanjem, dale¢ od zmoZnosti povpreénega
hekerja.

Vsekakor je potrebno izpostaviti tri vrste hekerjev: ¢rne, bele in sive klobuke.

Crni klobuki so hekerji kriminalci, ki krsijo varnost s krivimi dejanji in s slabimi nameni.
Beli klobuki ali eticni hekerji pa so tisti hekerji, ki delajo za skupnost in kljub temu,
da se spoznajo na racunalniSke vdore, pravzaprav izboljSujejo kibernetsko zascito in
prepreCujejo napade ¢rnih klobukov. Obstajajo Se sivi klobuki, hekerji, ki iSCejo
pomanjkljivosti v programski opremi. Ce kaj odkrijejo, pa zahtevajo nagrado od oseb,
ki bi jih to odkritie moralo skrbeti. V&asih pa ranljivost objavijo na spletu. Ta vrsta
hekerjev sama po sebi ni zlonamerna, saj ranljivosti obi€ajno ne izkoristi. Vseeno pa
gre za nezakonito dejanje, saj niso dobili dovoljenja lastnika za poseganje v sisteme.

Razdelitev na &rne, bele in sive klobuke pravzaprav izhaja iz kavbojskih filmov
(vesternov), kjer je hudobnez obi¢ajno nosil ¢rn klobuk, junak pa belega.

Bele klobuke povezujejo Se z junaki, super heroji, s ¢arovnikoma Gandalfom ali
Dumbledorjem, ki svoje znanje uporabljata za dobro in ne slabo. Nekateri jih
povezujejo tudi s Star Wars, saj so vsi oviti v kapuce in dolge halje, imajo znanje in
sposobnosti, o katerih drugi le sanjajo ...

Nekaj znanih hekerjev in njihovih napadov:

- Leta 1999 (David Smith — ZDA) je spustil virus Melissa, ki je okuzil e-posto in
programe. Nastala je milijonska svetovna Skoda.

- Leta 2006 (Janson Ancheta — ZDA) je nadziral botnet z okrog 100 tiso€
racunalnikov in je dobil petletno zaporno kazen.

- Hamza Bandelladj (Alzirija) je z virusi okuzil 50 milijonov racunalnikov in ukradel
400 milijonov dolarjev. Sicer jih je podaril v dobrodelne namene. Obsojen je bil
na 15 let zapora.

- Kevin Mitnick je ze pri 15 letih nasel nacin, da se izogne identifikaciji uporabe
sistema voznje v mestnem prometu. Leta 1981 je ukradel raCunalniSke
dokumente podijetju Pacific Bell. Naredil je vdor v podjetje Digital Equipment
Corporation's. Leta 1995 je bil aretiran, da odsluzi petletno zaporsko kazen.

- Gary McKinnon je Skotski heker rojen leta 1966. Najbolj znan je po Stevilnih
vdorih v radunalnike ameriSke vojske in vesoljske agencije Nasa. Ob vdoru je
na namizjih pusc€al sporocilo: »Your security is really crap« (VaSa varnost je res
zanic).

- Albert Gonzales. Rojen leta 1989 na Floridi, je heker, ki je ustanovil spletno
stran Shadowcrew.com. Ukvarjal se je s krajo Stevilk kreditnih kartic. Znan je
bil pod razli¢nimi imeni. Prirejal je velike zabave v dragih hotelih. Trenutno je v
zaporu.
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Med belimi klobuki izpostavljam Richarda Stallmana, ki se je spomnil poimenovanja
¢rni in beli klobuki. Znan je po razvoju brezplaChe programske opreme in
operacijskega sistema Unix 0z. Linux.

Beli klobuki ali eti¢ni hekerji podjetiem pomagajo pravoCasno odkriti ranljivosti v
omrezju in ostali IT-infrastrukturi. Za to uporabljajo razlicna virtualna in fizicna
sredstva, kot so socialni inzeniring (preizkuSanje varnostnega znanja zaposlenih),
penetracijski testi (so glavno orodje etithega hekerja, da odkrivajo ranljivosti v
obrambi in koncnih toCkah), izvidniStvo in raziskava (pridobivanje podatkov za
identifikacijo nacinov, kako zaobiti varnostne protokole in mehanizme, ne da bi
povzrocili Skodo), programiranje (ustvarjanje navideznih sistemov, ki sluzijo kot vaba
za kibernetske kriminalce in s katerimi jim preprecijo dostop do klju¢nih sistemov),
uporaba razli€nih digitalnih in fizi€nih orodij (strojna oprema in naprave, kloniranje
ID dostopne kartice, namesc&anje bota ali druge programske opreme ter pridobivanje
dostopa do omrezja).

4. RAZISKAVA IN REZULTATI

Anketo sem poslala uéencem in uciteljem. Dobila sem naslednje odgovore, ki jih bom
prikazala v grafih. Na anketo je odgovorilo 23 uciteljev in 8 so$olcev (mladih). Zanimivo
je, da je starejSa populacija izkazala vecje zanimanje za anketo kot mlajsa. Sosolci na
veliko vprasanj niso odgovorili. Zato v nadaljevanju predstavljam anketo za ucitelje.

4.1 RAZISKAVA

ANKETA ZA UCITELJE
(23 odzivov)

v’ Izberite vas spol

oV
®:

Graf 1: Anketno vprasanje 1
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Na prvo anketno vprasanje je odgovarjalo ve¢ Zzensk kot moskih. V primeru uciteljev
je to logic¢no, ker je na Soli zaposlenih ve€ uciteljic kot uciteljev. Tudi med mladimi so
veC odgovorov podala dekleta kot pa fantje.

v" Kdo je po vasem mnenju heker?
. Oseba, ki se ukvarja z racunalniki, ter programira igrice
. Oseba, ki se ukvarja z samo z vdori v racunalnik

' Oseba, ki ima dober in slab namen z operacijskim sistemom

. drugo

Graf 2: Anketno vpraSanje 2

Pri drugem anketnem vprasSanju je zanimivo, da nisem prejela nobenega modro
pobarvanega odgovora: »Oseba, ki se ukvarja z raCunalniki ter programira igrice.« Al
se vam ne zdi mozno, da heker tudi izdeluje igrice?

Tudi drugacnih definicij hekerja ni bilo pod rdeCo obarvano moznostjo za drug
odgovor. Predvidevam, da so bili anketiranci zmedeni in niso bili prepri¢ani, kako
pravilno odgovoriti na to vprasanje.

v Koliko vrst hekarjev poznamo (glede na nacine njihovega delovanja oz.
izvedbe hekerskih vdorov) ?

@ :
®:
@

Graf 3: Anketno vprasanje 3
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Veclina vpraSanih je izpostavila, da pozna tri vrste hekerjev. Nekateri izmed
anketirancev so mi povedali, da jih je vprasanje zmedlo. Niso razmisljali o Stevilnih

nacinih in razli¢nih izvedbah vdiranja. Prepoznali so hekerje z »dobrimi« in druge s
»slabimi« nameni.

v' Kdaj so zaceli prvi¢ hekati?

@ Prva polovica 19, stolstja
. Prva polovica 20.stoletja

@ Druga polovica 19.:stoletja

Graf 4: Anketno vprasanje 4

Vecina anketirancev meni, da je hekanje povezano izklju¢no s sodobnimi ¢asi. V
raziskovalni nalogi sem dokazala, da ima hekanje svoje korenine Ze v zaCetku 19.

stoletja. Skrito pisanje, Sifriranje vsebin in informacij ter kriptografija so namrec€
zametki hekerstva.
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v' Nastej vsaj 3 hekerske tehnike!

1 ANOMYMOoLS hroddi, zlonarmerni programi, kraja gasl ..

dnonyMmous Me poznam nobene

-1 anNonY Mo JPorada ratlns skeda vIndsa.

5 aNonyMmoLs Vidor v podto, kraja identitete

& anonymous Pojma nimam

7 anonymous spyware, poplava podatkowv - "zapolnitey”, laZno predstavijanje...
& aNoMyMmous Piratstva, kraja informaci in denarja, zakodiranje dokumentoy

9 anenymous newvem

Preglednica 1: Anketno vprasanje 5

Zanimivo je, da je imela vec€ina anketirancev tezave pri odgovarjanju na zastavljeno
vprasSanje. Hekerske tehnike so vedno skrivnost. Vseeno nas vse skrbijo morebitni
vdori, racunalniski Crvi, kraje identitet ...
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v" Napisite kakSen hekerski
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Preglednica 2: Anketno vprasanje 6

Vprasanje je bilo Se posebej zanimivo za ucitelje. Omenjali so vdore v eAsistent,

spremembe domen, streznikov
kriptovalut, identitet ipd.

Moiji sovrstniki so se bolj zanimali za kraje
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v' Ali se vam je Ze kdaj zgodil kakSen hekerski napad?

.Da
O ne

Graf 5: Anketno vpraSanje 7

Vecina je odgovorila, da ni bila delezna nobenega hekerskega napada.

v" Kdo je najbolj znani heker na svetu?

. Anomyrmaous
@ Michael Calee

. Albert Gonzalez

. Kevin Mitmick

Graf 6: Anketno vprasanje 8

O znanih hekerjih je ve€ina povedala, da so anonimni. SoSolci so priznali, da so

odgovor preprosto poguglali.
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4.2 REZUTATI

Na zacCetku sem zapisala naslednje hipoteze:
HIPOTEZA 1: Vecina bi morala vedeti, kaj pomeni beseda heker.

Hipoteza se je izkazala za napac¢no, saj je 43 % uciteljev odgovorilo pravilno in 57 %
napacno.

HIPOTEZA 2: Dandanes ljudje mislijo, da je hekerstvo samo slaba stvar in ne tudi
dobra.

Hipoteza je pokazala, da ucCitelji vedo, da hekerstvo ni samo slabo, ampak je tudi
dobro.

HIPOTEZA 3: Vecina ljudi misli, da hekerstvo izhaja iz racunalnistva, pa Ceprav ta
trditev ne drZi.

Za potrditev te hipoteze sem dala anketo uciteljem. Anketno vprasanje 4 (graf 4) je
dokazalo, da vecina ljudi ne pozna tega.

HIPOTEZA 5: Predvidevam, da se je vsakemu izmed nas zgodil hekerski napad.

Izkazalo se je, da je manj kot 25 % anketirancev doZivelo hekerski napad. Ceprav
sama menim, da se vecina ljudi ne zaveda, da so ga bili delezni.

HIPOTEZA 6: Ljudje danes ne vedo veliko o hekerskih tehnikah, saj ne izraZajo veliko
zanimanja.

Zanimivo je, da je imela vecina anketirancev tezave pri odgovarjanju na zastavljeno
vprasanje, saj ni razumela vprasanja oz. ni vedela odgovora. Hekerske tehnike so
dandanes skrivnost. Vseeno nas vse skrbijo morebitni vdori, raCunalniski Crvi, kraje
identitet ...

HIPOTEZA 7: Svet spleta in hitrega napredovanja racunalnistva Zene uporabnike v
nenehno previdnost in kriticno razmiSljanje, saj brez pravega zavedanja hitro
postanemo Zrtev spletnega nasilja ali hekerstva.

Vprasanje je bilo Se posebej zanimivo za ucitelje. Omenjali so vdore v eAsistent,
spremembe domen, streZznikov ... Moji sovrstniki so se bolj zanimali za kraje
kriptovalut, identitet ipd.

Cilje, ki se si jih zadala v nalogi, sem dosegla in pokazala pomen hekerstva v sodobni
druzbi. Ta nas vedno bolj skozi vsakdan ob uporabi spleta pelje v nek nov vzporedni
spletni svet dobrih in slabih dejanj. I1zpostavila sem pomen zavedanja in nenehnega
izobrazevanja v tej smeri.

Zdi se, da mlajSa populacija bolj brezskrbno gleda na hekerstvo. Hekerstvo se jim zdi
zanimivo, ker predstavlja nekak$no »hojo po robu« in sodobno upornistvo sistemu.
Ucitelji so bili pri odgovorih bolj usmerjeni na nevarnosti, ki izhajajo iz hekerskih
vdorov.
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Opomba: Ceprav anketa in delo nakazujeta potrditev ali zavradanje postavijenih
hipotez, opozarjam, da za statisticno potrditev vsekakor potrebujemo veliko vecji
vzorec.

5. ZAKLJUCKI

Vdiranje ali hekanje je vsaka dejavnost, katere cilj je izkoriS€anje in pridobivanje
nezakonitega dostopa do raCunalniSkega sistema, naprave ali omrezja brez dovoljenja
lastnika.

Obstajajo razlicni hekerji. Zlonamernezem, ki Zelijo povzro€iti Skodo ali ukrasti
podatke, reCemo &rni klobuki, potem pa obstajajo Se sivi in beli klobuki. Slednjim
pravimo tudi etiCni hekerji, saj svoje znanje uporabljajo za dobrobit druzbe oziroma
svojega narocnika.

Hekerstvo ima svoje korenine Ze v zacCetku 19. stoletja. Ko se je vzpostavilo prvo
komuniciranje na daljavo (radio in radijska sporocila, telefoni ...), se je izkazalo, da
se lahko skrivajo informacije v uradnih kodah za prenos podatkov. Primer za to je
zgodba iz leta 1834, ko sta dva Cloveka hekala omrezje stolpov s semaforji. Brata
Blanc sta skrivala podatke o borzi iz Pariza znotraj kod in pred drugimi sta poSiljala
podatke o spremembah cen preko semaforjev v Bordeaux. Tako sta na hitro
obogatela. Po dveh letih hekanja so ju ovadili, a nobenega niso zaprli, saj takrat
hekanje komunikacijskih sistemov ni bilo protizakonito. Napisala sem tudi primer
nastanka besede heker na primeru goljufije z viakci.

Ljudje se pogosto ne zavedajo, da so bili delezni hekerskega napada. V&asih, Ce
nismo dovolj pozorni, se ne zavedamo niti poskusa vdora. Ne pozabimo, da hekeriji
iSCejo slabosti nasega sistema in Ce jih najdejo, izkoristijo priloznost za vdor. Zato je
pomembno, da na nase naprave namestimo preverjene antivirusne programe (npr.
Avast, TotalAV, Eset, McAffe ...) in da smo ozaves$&eni, da ne odreagiramo s prehitrim
klikom na razlicno sumljivo e-posto, povezave, spletne oglase ipd. Vec¢ informacij na
temo nasvetov in varnosti lahko preberemo tudi na nekaterih spletnih straneh, ki so
ustanovljene za podajanje informacij na to temo (Safe.si, Arnes - Varni na internetu,
Kibertalent.si, RacunalniSke novice ...).

Upam, da vam je moja raziskovalna naloga o hekerstvu dala vpogled v to aktualno
tematiko ali vsaj spodbudila radovednost za obrambo pred hekerskimi ukanami.
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