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1. POVZETEK

Sifriranje sporocil zadnje €ase postaja vse pomembnej$e. Veliko Sifer (3ifrirnih algoritmov),
katere so bile v€asih nezlomljive, se danes razbije isto preprosto. Sam sem se lotil razbiti
substitucijsko Sifro s pomocjo frekvencne analize. Vseh kljucev je prevec, da bi pogledal vse,

a se iz porazdelitve znakov s pametnim algoritmom da najti pravega.

Klju¢ne besede: kriptografija, substitucijska Sifra, frekvencna analiza besedil



2. UVOD

Pred leti sem naredil program, ki iz besedila vzame pogostosti zaporedij ¢rk in presledka ter
z enakimi verjetnostmi generira naslednjo ¢rko in nadalje celo besedilo. Generirano besedilo
je bilo sicer berljivo, a ni imelo prevec smisla. Letos pa sem ugotovil, da bi lahko mogoce na

podoben nacin razbijal substitucijsko Sifro.

HIPOTEZA:

Substitucijsko Sifro se da v manj kot 1 minuti razbiti tako dobro, da je deSifrirano besedilo

mogoce razumeti.



3. TEORETICNI DEL

3.1 Substitucijska Sifra

Eno abecedna substitucijska Sifra ali monoalfabetska zamenjalna Sifra je Sifra pri kateri se

neka ¢rka ali znak v odprtem besedilu vedno nadomesti z isto ¢rko ali znakom.

ABCDEFGHIJKLMNOPQRSTUVWXYZ

QWERTYUIOPASDFGHJKLZIXCVBNM

Slika 1: Substitucija angleske abecede. (Vir: Wikipedija [2])

Po zgornjem kljucu bi se na primer »raziskovalna naloga« zakodiralo v »kqmolagcqsfq

fqsguq«.

Pred kodiranjem se vse ¢rke spremeni v male, stavéna locila pa se napisejo z besedo (»pika,

»vejicac,...) ali izpustijo.

3.1.1 Izbira kljuca

Nakljucna izbira: Klju¢ je najbolje izbrati popolnoma naklju¢no, kar zagotavlja najvecjo

varnost.

Original: ABCCDEFGHIJKLMNOPRSSTUVZZ
Klju&: UFLPZDRASJM CSONBVTEHZCKGI

Slika 2: Popolnoma nakljuc¢no izbran kljuc.



Izbira z geslom: Klju¢ lahko izberemo z geslom. Pod originalno abecedo najprej napiSemo

geslo (vsak znak samo enkrat) in nato vse preostale znake.

Original: ABCCDEFGHIJKLMNOPRSSTUVZZ
Klju&: NOVAKJEZBCCDFGHILMPRSSTUZ (NOVAKJANEZ)

Slika 3: Kljuc izbran z geslom »novakjanez«.

Izbira s Cezarjevo Sifro: Cezarjeva Sifra originalno abecedo le zamakne za dogovorjeno

Stevilo mest.

Original: ABCCDEFGHIJKLMNOPQRSSTUVWXYZZ
Klju&: GHIJKLMNOPQRSSTUVWXYZZABCCDEF (7)

Slika 4: Kljuc izbran s Cezarjevo Sifro zamika za 7 mest.

3.1.2 Varnost

Eno abecedne substitucijske Sifre se ne uporablja ve€. Zaradi njene lastnosti, da se vsak znak
zamenja vedno z istim, lahko s Stetjem pogostosti skupkov ¢rk hitrost razbijanja mocno
pohitrimo. Vseeno pa obstaja kar 26! (ob upostevanju presledka) moznih kljucev, kar je

priblizno 288, To pa je tudi za najmoénej$e racunalnike preveg, da bi poskusili vse.



3.2 Frekvencna analiza besedila

Pri frekvencni analizi besedila ugotavljamo pogostosti znakov ali ¢rk ter njihovih parov,

trojk,...
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Slika 5: Pogostosti ¢rk v slovenscini. (Vir: P. Jakopin, doktorska disertacija)
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Slika 6: Pogostosti parov crk v slovenscini (levo prva ¢rka, zgoraj druga ¢rka). (Vir: S. Kodric,
diplomsko delo)



Iz frekvenc skupkov ¢rk se da doloditi jezik ter celo avtorja besedila in besedilne znacilnosti.

To je seveda mozno le ob dovolj dolgih besedilih.

3.2.1 Merjenje razdalj med matrikami

Ko izracunamo frekvence, jih zapiSemo v matriko. Med dvema matrikama lahko potem
izraCunamo razdaljo, ki nam pove razliko med matrikama. Ta predstavlja podobnost

pogostosti parov ¢rk.

Evklidska razdalja: Manhattanova razdalja:
' 2 N
||E:' ,[x,- - yr} ity lxi—yil

Slika 7: Evklidska in Manhattanska razdalja med vektorjema x in y. Za matrike je podobno. (Vir: S.
Kodric, diplomsko delo)



4. RAZISKOVALNI DEL — PROGRAM

Po teoriji sem se lotil pisanja programa. Napisan je v C#.

4.1 Vhodni podatki in zaCetne spremenljivke

Program za vhodne podatke dobi slovar (testno besedilo), tajnopis in abeceda, ki je abeceda
iskanega jezika (dodal sem 3e presledek). Za slovar sem uporabil besedila iz Digitalne

knjiznice Slovenije [5].

static string slovar = File.ReadAllText(@"C:\Users\Taras\Downloads\slovar.txt");
static string tajnopis = File.ReadAllText(@"C:\Users\Taras\Downloads\tajnopis.txt");

const string abeceda = " abccdefghijklmnoprsstuvzz";

static StringBuilder ugibanKlju¢ = new StringBuilder(abeceda);

Slika 8: Vhodni podatki programa.

Program ob tem uvede tudi spremenljivko ugibanKljuc, ki predstavlja s kakSnim klju¢em
program trenutno misli, da je bilo zakodirano besedilo. Njegova zacetna vrednost je kar

abeceda.

4.2 Frekvencna analiza parov znakov

Ko imamo slovar in tajnopis, lahko naredimo frekvenéno analizo parov ¢rk in dobimo matriki

frekvenceS in frekvenceT.

const double[,] frekvenceS = frekvenceParov(slovar);

const double[,] frekvenceT = frekvenceParov(tajnopis)

Slika 9: Zapis frekvence slovarja in tajnopisa.

Da program izracuna frekvence parov znakov, besedilo najprej besedilo pretvori v seznam
Stevilk. Vsak znak, ki je v nizu abeceda zapiSe z mestom v njem. Znak za naslednjo vrstico
razume kot presledek. Nato se sprehodi po seznamu in za vsak znak poveca

frekvence[besediloByteli], besediloByte[i+1]] za 1/(Stevilo zaznanih znakov besedila).



public static double[,] frekvenceParov(string besedilo)

{

double[,] frekvence = new double[abeceda.Length, abeceda.Length];

besedilo = besedilo.ToLower();

int len = 0;

byte[] besediloByte = new byte[besedilo.Length];

for (int i = @; i < besedilo.Length; i++)

{
int ¢ = abeceda.IndexOf(besedilo[i]);
if (besedilo[i] == '\n")
c = abeceda.IndexOf(' ');
if (c < 9)
continue;
besediloByte[len] = (byte)c;
len++;
}

for (int i = 1; i < len; i++)

frekvence[besediloByte[i - 1], besediloByte[i]] += 1.0 / len;

return frekvence;

}

Slika 10: Podprogram za frekvencno analizo parov znakov.



4.3 Razporeditev parov znakov po pomembnosti

Pare znakov tajnopisa bomo razporedili po pomembnosti (0 je najmanj pomemben

abeceda.Length * abeceda.Length pa najbolj), da se bomo pri njihovem kasnejSem

premikanju najprej prilagodili pomembnejsim. Postopek deluje tako, da vzame vsak par in se

z njim premika po seznamu navzgor dokler ne pride do pomembnejsega kot je sam in ga

vpiSe. Ta metoda se imenuje urejanje z ustavljanjem. Pomembnost se racuna po formuli

frekvenceT[x, y] * 1.2 + frekvenceTly, x].

double[,] pomParov = new double[abeceda.Length * abeceda.Length, 3];

for (int i = @; i < abeceda.Length * abeceda.Length; i++)

pomParov[i, @] = pomParov[i,

1] = pomParov[i, 2] = -1;

for (int x = @; x < abeceda.Length; x++)

for (int y = @; y < abeceda.Length; y++)

for (int i = @; i < abeceda.Length * abeceda.Length - 1; i++)

{
if (frekvenceT[x, y]
{
pomParov[i, 1] =
pomParov[i, 2] =
pomParov[i, @] =
break;
}
else
{
pomParov[i, @] =
pomParov[i, 1] =
pomParov[i, 2] =
if (i == abeceda.
{
pomParov[i +
pomParov[i +
pomParov[i +
}
}
}

* 1.2 + frekvenceT[y, x] <= pomParov[i + 1, @])

X5
Y
frekvenceT[x, y] * 1.2 + frekvenceT[y, x];

pomParov[i + 1, 0];
pomParov[i + 1, 1];
pomParov[i + 1, 2];

Length * abeceda.Length - 2)

1, 1] = x;
1, 2] =Y
1, @] = frekvenceT[x, y] * 1.2 + frekvenceT[y, x];

Slika 11: Program za razvrscanje parov znakov po pomembnosti.
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4.4 Premikanje parov znakov

Zdaj, ko imamo vse pripravljeno, lahko zacnemo iskati klju¢. Sprehodimo se ¢ez seznam
pomParov (zdaj od najbolj do najmanj pomembnega) in vsak par znakov zamenjamo s takim
parom, da sta si po zamenjavi frekvenceT in frekvenceS najbolj podobni. Parov, ki imajo prvo
in drugo ¢rko enako ne menjamo z pari, ki imajo prvo in drugo ¢rko razlicno in obratno. V
resnici sploh ne spreminjamo frekvenceT, ampak le ugibanKljuc, ki nam pove kako gledati na

frekvenceT.

for (int i = abeceda.Length * abeceda.Length - 1; i > @; i--)
{

int maxX = @, maxyY = 0;

double minRaz = double.MaxValue;

double raz;

for (int x = @; x < abeceda.Length; x++)

for (int y = ©; y < abeceda.Length; y++)

{
if (x ==y && pomParov[i, 1] != pomParov[i, 2])
continue;
if (x != y && pomParov[i, 1] == pomParov[i, 2])
continue;
raz = ucinkovitostPremika((int)pomParov[i, 1], (int)pomParov[i, 2], x, y);
if (minRaz > raz)
{
maxX = X;
maxyY = y;
minRaz = raz;
}
}
char a = ugibanKljué¢[(int)pomParov[i, 1]];
char b = ugibanKljuc¢[(int)pomParov[i, 2]];

ugibanKljuc[ (int)pomParov[i, 1]]

ugibanKljuc¢[maxX];

ugibanKljuc[ (int)pomParov[i, 2]] ugibankKljuc[maxY];

11



ugibanKljucé[maxX]

1]
Q
e

I
(on
“e

ugibanKljuc[maxY]
}

Slika 12: Program za premikanje parov znakov.

4.4.1 Merjenje ucinkovitosti premika

Do sedaj sem pokazal, katere pare se zamenijuje in s katerimi, nisem pa Se pokazal na kaksen
nacin se meri ucinkovitost premika para. Za racunanje ucinkovitosti zamenjave para [Crkal,

Crka2] s parom [mestol, mesto2] v ugibanKljuc preprosto seStejemo:

- Manhattansko razdaljo med matrikama frekvenceS in frekvenceT, ki jo preberemo z novo

nastalim klju¢em,

- absolutno razliko med pogostostjo ¢rke mestol v slovarju in tajnopisu ter pogostostjo ¢rke

mesto2 v slovarju in tajnopisu krat parameter imenovan pomCrke,

- absolutno razliko med pogostostjo para [mestol, mesto2] v slovarju in tajnopisu ter
pogostostjo para [mesto2, mestol] v slovarju in tajnopisu krat parameter imenovan

pomPara.

O pomenu in optimalnih vrednostih parametrov pomPara in pomCrke, ki sta v spodniji kodi

nastavljena na 1, bom govoril pri rezultatih.

public static double ucinkovitostPremika(int ¢érkal, int ¢érka2, int mestol, int mesto2)
{ // vsi parametri so indeksi v ugibanKljuc
double oddaljenost = 0;

StringBuilder novaAbeceda = new StringBuilder(ugibanKljuc¢.ToString());

char a = novaAbeceda[crkal];
novaAbeceda[¢rkal] = novaAbeceda[mestol];

novaAbeceda[mestol] = a;

a = novaAbeceda[crka2];
novaAbeceda[¢rka2] = novaAbeceda[mesto2];

novaAbeceda[mesto2] = a;

string nAbeceda = novaAbeceda.ToString();

12



double pomPara

1;
1;

double pomCrke

double al = @; double a2 = @; double bl = 0; double b2 = @;for (int x = 0; x <
abeceda.Length; x++)
for (int y = @; y < abeceda.Length; y++)
{
double razlika = Math.Abs(frekvenceS[x, y] -
frekvenceT[nAbeceda.IndexOf(abeceda[x]), novaAbeceda.ToString().IndexOf(abecedaly])]);

if (mesto2 == novaAbeceda.ToString().IndexOf(abecedaly]))
{

al += -Fr‘ekvenceS[X, y];
a2 += frekvenceT[nAbeceda.IndexOf(abeceda[x]),
novaAbeceda.ToString().Index0Of(abeceda[y])];

if (mestol == nAbeceda.IndexOf(abeceda[x]))

razlika *= pomPara;

if (mestol == nAbeceda.IndexOf(abecedaly]))

{
bl += frekvenceS[x, y];
b2 += frekvenceT[nAbeceda.IndexOf(abeceda[x]),
nAbeceda.IndexOf(abecedal[y])];
if (m2 == nAbeceda.IndexOf(abeceda[x]))
razlika *= pomPara;
}

oddaljenost += razlika;

return oddaljenost + (Math.Abs(al - a2) + Math.Abs(bl - b2)) * pomCrke;
}

Slika 13: Podprogram za merjenje ucinkovitosti premika.
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5. REZULTATI IN TESTIRANJE PARAMETROV

5.1 Definicija uspesnosti

Ce sem Zelel testirati parametre, sem moral na zacetku definirati uspe$nost. Zamislil sem si
jo tako, da se za vsak pravilno ugotovljen znak klju¢a doda toliko procentov kot je bil ta znak

pogost. Za mejo zadostnega razbitja, da se besedilo razume, pa sem si zastavil 85%.

preseg nzs3t za mnade matematzge fzzzge astroiome zi raduianizgarje

presek list za mlade matematike fizike astronome in racdunalnikarje

Slika 14: Besedilo po 85% in po 100% razbitja.

5.2 Testiranje parametrov

Ko je program zacel dobro delovati, se je pojavila potreba po testiranju in izbiri optimalnih
parametrov. Dva izmed njih sta pomPara in pomCrke, ki vplivata na merjenje ucinkovitosti
premika. Testiral sem z pomPara 0 do 2,5 ter pomCrke 0 do 4,5 s korakom 0,5 in v vseh
moznih kombinacijah. Tajnopis za testiranje sem dobil tako, da sem vsak znak Cistopisa
zamenjal z znakom, ki je na enakem mestu v substitucijski abecedi kot originalni znak v

originalni abecedi.

14



Uspesnosti parametrov za 500 znakov

pomPara

pomCrke
W 0%-20% M 20%-40% m 40%-60% m 60%-80% M 80%-100%
Uspesnost
Slika 15: Uspesnosti parametrov za 500 znakov.

Pri testiranju s 500 znaki sta se najbolje izkazala parametra pomCrke = 0 in pomPara = 2,5 z

88% uspesnostjo.

Uspesnosti parametrov za 1000 znakov

pomPara

pomCrke
W 0%-20% W 20%-40% m40%-60% = 60%-80% M 80%-100%

Uspesnost
Slika 16: Uspesnosti za 1000 znakov.
Pri testiranju s 1000 znaki sta se najbolje izkazala parametra pomCrke = 0,5 in pomPara = 1,5

s 96% uspesnostjo.
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Uspesnosti parametrov za 1500 znakov

pomPara

S S B G T S N S
o — o~ <
pomCrke

W 0%-20% m20%-40% m40%-60% & 60%-80% ™ 80%-100%

Uspesnost

Slika 17: Uspesnosti za 1500 znakov.

Pri testiranju s 1500 znaki sta se najbolje izkazala parametra pomCrke = 0 in celoten razpon

pomPara s 100% uspesnostjo (oznaceno z zeleno).

Uspesnosti parametrov za 2000 znakov

pomPara

o n — n (o] N o N <

4,5

pomCrke
W 0%-20% W 20%-40% M 40%-60% = 60%-80% M 80%-100%

Uspesnost

Slika 18: UspeSnosti za 2000 znakov.

Pri testiranju z 2000 znaki sta se prav tako najbolje izkazala parametra pomCrke = 0 in

celoten razpon pomPara s 100% uspesnostjo.
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Optimalne nastavitve parametrov glede na dolZino besedila so prikazane na spodnjem grafu.

2,5

15

Vrednost
[

0,5

500 1000 1500 2000

Stevilo znakov

= pom(Crke e==pomPara
Slika 19: Nastavitve pomCrke in pomPara glede na $tevilo znakov.
Uspesnost za razliéne tajnopise in povprecno uspesSnost glede na dolZino pa prikazuje

spodnji graf. Z veCanjem Stevila znakov tajnopisa uspesnost raste, saj se manjse razlike v

besedilih manj poznajo, zato sta si frekvencni matriki slovarja in desifriranega tajnopisa bolj

podobni.
Uspesnost glede na dolZzino besedila
0 500 1000 1500 2000 2500
100% ( J [} {
[ ]
95% '
90% °

85%
80%
75%
70%
65%
60%

55%

Slika 20: Povprecna in posamicna uspesnost glede na dolzno besedila.
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6. ZAKLJUCEK

V raziskovalni nalogi smo spoznali substitucijsko Sifro, izdelavo klju¢a zanjo in frekvenéno
analizo besedila. Predstavili smo program za razbijanje substitucijske Sifre in test uspesnosti
glede na parametre ter kakSna je njihova najboljSa nastavitev glede na dolZino besedila.
Uspesnost pri najboljsih nastavitvah je nad dolZino 1500 znakov zelo visoka, celo do 100% in
je vecinoma visja, kot jo je imel Saso Kodri¢ v svoji diplomski nalogi [3], ki sem jo vzel za
primerjavo. Ko pa so besedila krajsa, uspesnost pri¢akovano pade nekje do 88%, kar je zelo

blizu njegovi. Pri Se krajsih besedilih pa bi bila verjetno njegova boljsa.

Hipotezo, ki sem si jo zastavil, sem potrdil, saj program vecinoma v pol minute uspesno

razbije zasifrirano sporocilo.
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