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POVZETEK

V raziskovalni nalogi »Net je sus« — zlorabe na internetu sva raziskovali o zlorabah na internetu,
njihovih vzrokih, pogostosti pojavljanja in moznostih zas¢ite pred njimi. Za raziskovalno
nalogo sva se odlo¢ili z namenom, da bi uéence ozavestili 0 zlorabah na internetu in jim
predlagali nacine zascite pred njimi. Podatke o obnasanju ucencev od 6. do 9. razreda na
internetu, dozivetih zlorabah in poznavanju zasCite, ukrepanj ob zlorabi sva pridobili z
anketnima vpraSalnikoma, ki sva ju izvedli pred in po objavljenem spletnem tecaju. Pomagali
sva zasnovati spletni te¢aj za ucence, preventivni program, ki so si ga ogledali v spletni ucilnici
Sole, samostojno ali v ¢asu razrednih ur. Ta je vseboval prikaz vsebin o nevarnostih, zlorabah
na internetu in zasciti pred njimi. Z intervjujem z odgovorno osebo na policiji sva pridobili

dodatna znanja o zlorabah na internetu in podkrepili najina raziskovalna dognanja.



ZAHVALA

Zahvaljujeva se najini mentorici, ki nama je pomagala in svetovala. Brez nje ne bi nikakor
uresniCili svojih ciljev. Prav tako se zahvaljujeva najinim starSem, ki so nama omogocili
ogromno raziskovalnih moznosti in naju podpirali. Velika zahvala gre Kkriminalisti¢ni
in$pektorici specialistki Sektorja kriminalisti¢ne policije Policijske postaje Maribor, S katero
sva opravili intervju, saj si je vzela ¢as, odgovorila na najina vprasanja, obogatila najino gradivo
za raziskovanje in naju predvsem navdihnila, da sva vztrajali pri zaklju¢ku raziskovalne naloge.
Zahvaljujeva se uciteljici raCunalnistva, ki je z nama nesebicno delila spletni tecaj in dopustila,
da sva pomagali pri njegovem nastajanju. Prav tako se zahvaljujeva gospe profesorici
slovenscine za lektoriranje te naloge, za kar sva ji dali zelo malo ¢asa. Najlepsa vam hvala vsem
uciteljem, ki ste naju ucili brati in pisati, raziskovati, analizirati podatke in veliko ve¢. Brez

vaSega truda nama ne bi nikoli uspelo.



1 UvOD

1.1 Uvodna razmiSljanja

Internetne zlorabe so vedno vecji problem v danasnji druzbi. S pojavom pandemije
koronavirusne bolezni COVID-19! sva opazovali obnasanje vrstnikov na spletnih platformah,
brali zlonamerni govor in tudi sami preziveli veliko ve¢ ur v igranju racunalniSkih iger in
komuniciranju s prijatelji na internetu. Na internet se je preselila tudi Sola, imeli smo pouk na
daljavo, ucenci smo uporabljali spletna orodja, ki jih do tedaj nismo nikoli, omejena sta bila

nase druzenje z vrstniki in gibanje na prostem.

Avtorici raziskovalne naloge meniva, da je vsakega otroka potrebno poduditi o spletnih pasteh,
ki prezijo nanj, saj bi ga s tem zavarovali pred nevarnostjo ali pa vsaj zmanjSali moznost
nastanka zlorabe. Poslusali sva starSe in ucitelje, ki so opozarjali, da smo otroci prevec¢ ¢asa za
zasloni, toda sprememb ni bilo, otroci smo $e vedno brskali po internetu in preziveli skoraj dan
in no€ za zasloni. Da bi pomagali poduciti otroke o zlorabah na internetu, sva se odlo¢ili, da
narediva raziskovalno nalogo "Net je sus" — zlorabe na internetu. Net predstavlja skrajSano
obliko besede internet, ki se uporablja v najstniSkem besediScu. »Sus« pa je beseda, ki sva jo

zasledili v spletni igri Among Us in predstavlja besedo sumljivost.

V nalogi bova zaradi razSirjenosti uporabe med mladimi namesto izraza svetovni splet ali

medmreZje uporabljali izraz internet.

1.2 Namen raziskovalne naloge

V raziskovalni nalogi sva zeleli ugotoviti, koliko ucenci osnovne Sole vedo o zlorabah na
internetu in preventivni zaSc¢iti pred njimi, in oblikovati preventivni program, ki bi se dejansko
uporabljal v osnovni Soli, da bi u€enci aktivno spoznali nevarnosti na internetu in nacine zascit
pred njimi. Namen je bil tudi raziskati pomen preventivnih programov v osnovni $oli in ¢e ti

dejansko pripomorejo k vedenju ucencev o nevarnostih na internetu.

! Pandemija koronavirusne bolezni je izbruhnila decembra 2019 na Kitajskem, v Sloveniji je bila uradno razglagena
12. 3. 2020 (https://sl.wikipedia.org/wiki/Pandemija_koronavirusne_bolezni_2019 v_Sloveniji).

V casu raziskave (februar 2022) v Sloveniji ni ve¢ razglaSena epidemija, a zaradi velikega Stevila obolevanj
prebivalstva, e vedno veljajo ukrepi: karantena, izolacija in pouk na daljavo.


https://sl.wikipedia.org/wiki/Pandemija_koronavirusne_bolezni_2019_v_Sloveniji

1.2.1 Cilji raziskovalne naloge
Zastavili sva si cilje naloge:

» raziskati pogostost zlorab med ucenci od 6. do 9. razreda naSe osnovne Sole;

» ozavestiti otroke o varni uporabi interneta in jih poduciti o preventivnih zas¢itah pred
zlorabami,

» aktivno nadaljevati s preventivnimi aktivnostmi z namenom za$¢ite otrok v mariborskih
osnovnih $olah in usposobiti vse otroke mariborskih osnovnih Sol do leta 2025 v

prepoznavanju zlorab na internetu (v sodelovanju s policijo).

1.2.2 Hipoteze (predpostavke) raziskovalne naloge
Po postavljenih ciljih raziskovanja sva si zastavili natan¢ne hipoteze, na podlagi katerih sva

raziskovali.

1.a Ucenci so bili med pandemijo ve¢ Casa na internetu kot pa pred njo.

1.b Stevilo zlorab na internetu se je med pandemijo poveéalo.

2.2 Moski pri nizji starosti za¢nejo uporabljati druzbena omrezja kot zenske.

2.b Zenske imajo v ve&jem delezu na druzbenih omreZjih za prijatelje dodane starse kot mogki.
2.c Ucenci uporabljajo druzbena omrezja zaradi dolgcasa.

3.a Vedji delez ucencev pri registraciji na druzbenih omrezjih laze o svoji starosti.

3.b Uc€enci ne sprejemajo zahtev za prijateljstva na druzbenih omrezjih od neznancev.

3.c Zenske imajo v ve¢jem $tevilu nastavljene zasebne profile kot mogki.

3.d Starsi v ve¢jem delezu nadzirajo elektronske naprave otrok.

3.e Ucenci ne poznajo spletnih strani in postopkov prijav zlorab na internetu.

4.a Mlajsi uCenci so pogosteje zlorabljeni na internetu kot starejsi.

4.b Zenske so v ve&jem $tevilo Zrtve zlorab na internetu kot moski.

4.c Med zlorabami na internetu so pri uc¢encih najbolj pogoste spolne zlorabe.

4.d Ucenci, primer zlorabe na internetu, ne bi zaupali svojim starSem.

4.e Zlorabe na internetu v ve¢jem delezu prijavljajo starsi in Sole kot pa zrtve zlorab.

5.2 Z ozaveS€anjem in poucevanjem v osnovni $oli o nevarnostih na internetu se zmanjSa

moznost zlorab na internetu.



1.3 Teoreticni del

1.3.1 Vrste zlorab na internetu med otroki in mladostniki
Slovar slovenskega knjiznega jezika opredeljuje besedo zloraba kot uporabo Cesa pozitivnega
za kaj negativnega, slabega proti njegovi volji, v nasprotju z zakoni, preracunano uporabo v

svojo korist ali neupravi¢eno sklicevanje na kaj (Ahlin idr., 1994).

Zloraba otrok je neprimerno fizi¢no, spolno ali psiholosko ravnanje ali zanemarjanje otrok,
predvsem s strani starSev ali drugih skrbnikov. Med drugim se lahko nanasa na ravnanje ali
nesposobnost ravnanja starSev ali drugih skrbnikov, ki lahko pri otroku povzroci potencialno
ali dejansko $kodo. Najpogosteje se pojavlja na otrokovem domu, v organizacijah, Solah ali
skupnostih, v katerih  je otrok vkljucen ali v njih sodeluje

(https://sl.wikipedia.org/wiki/Zloraba_otroka).

Vecji del zlasti strokovne javnosti meni, da je zlorab otrok ogromno in da se na racun
nebogljenih otrok sluzi gore »umazanega« denarja, s katerim se okori$¢ajo kriminalne zdruzbe
v mednarodnih razseZnostih, ter da je treba vzpostaviti raznovrstne oblike sodelovanja med
razliénimi udelezenci, ki imajo pristojnost, moc¢ in dolznost ukrepati ter zascititi otroke, da se
uporablja neprimerna terminologija 0 »otroski pornografiji« itd., manj$ina pa trdi, da to sploh

ni posebej velik problem (Klan¢nik, 2013).

1.3.1.1 Spolna zloraba

Spolna zloraba je ravnanje ali posami¢no dejanje, s katerim oseba prisili drugo osebo k
spolnemu obcevanju ali spolnemu dejanju. Med osebami, ki jih doleti spolna zloraba, v veliki
veCini  prevladujejo  Zenske (90 %). 90 9% storilcev je moSkega spola
(https://sl.wikipedia.org/wiki/Spolna_zloraba). S spolnim napadom storilec izkazuje prevlado
ali mo¢ nad Zrtvijo in jo poniza. Zrtev spolnega napada lahko ima razli¢ne posledice, na primer
lahko je prestrasena ali razburjena, pogosto joka, je v Soku, je zalostna ... Lahko pride tudi do
bruhanja, zmedenosti, slabosti in celo do fizi¢nih poskodb (Fank, M. in Stirn, M., 2007). Spolna
zloraba otroka je najbolj zapletena in najokrutnejs$a otrokova izkusnja in je zloc¢in (http://spolna-
zloraba.si/index.php/domov/1966-2/). Spolna zloraba otroka je vsakr$no dejanje osebe, ki z
zlorabo odnosa, svojega privilegiranega polozaja, svoje moc¢i in vpliva nad otrokom, otroka

prisili oziroma zavede v spolnost ali dejanja s spolno konotacijo, z namenom zadovoljitve


https://sl.wikipedia.org/w/index.php?title=Zanemarjanje_otroka&action=edit&redlink=1
https://sl.wikipedia.org/wiki/Zloraba_otroka
https://sl.wikipedia.org/wiki/Spolni_odnos
https://sl.wikipedia.org/wiki/Spolna_zloraba
http://spolna-zloraba.si/index.php/domov/1966-2/
http://spolna-zloraba.si/index.php/domov/1966-2/

lastnih potreb po moci in nadzoru, lahko tudi z namenom zadovoljitve svojih spolnih potreb.
Spolna zloraba otroka je krSitev moralnih, etiénih in socialnih norm ter zakonskih

dolo¢il (http://www.drustvo-dnk.si/nekategorizirane-vsebine/33-kaj-je-spolno-nasilje.html).

1.3.1.2 Sovrazni ali zZlonamerni govor

Sovrazni govor ali zlonamerni Qovorje izrazanje mnenj, ki so po svoji
naravi diskriminatorna, vecinoma uperjena proti neprivilegiranim skupinam (etni¢nim,
spolnim, verskim, narodnim, kulturnim ...) ali proti posameznikom, ki pripadajo omenjenim
skupinam. Proti posameznikom je sovrazni govor uperjen zaradi osebnih okolis¢in, ki so rasa,
nacionalnost ali etni¢no poreklo, versko ali drugo prepric¢anje, zdravstveno stanje, spol, spolna
usmerjenost, jezik, starost, invalidnost, izobrazba, socialnoekonomski, druzbeni polozaj
(https://www.spletno-oko.si/sovrazni-govor/kaj-je-sovrazni-govor). Sovrazni govor razéloveci
tiste, proti katerim je usmerjen, pogosto z namenom prestrasiti, ponizati ali spodbuditi nasilje.
Izraz sovrazni govor zajema tudi pisno, govorno in nebesedno komunikacijo (trakovi,

parade, simboli ...) (Kovaci¢ M. idr., 2009).

1.3.1.3 Kraja identitete
»Kraja identitete je oblika kraje posameznikove istovetnosti, pri kateri se storilec pretvarja,

da je nekdo drug« (https://sl.wikipedia.org/wiki/Kraja_identitete).

Kraja identitete je uporaba osebnih podatkov oziroma identitete nekoga drugega (datum rojstva,
ime, obstojeci naslov ...), obi¢ajno za pridobitev neke koristi, za obdolzitev druge osebe ali pa
je ekonomske narave. Zrtve so prizadete, primerljivo s posledicami drugih kaznivih ali nasilnih
dejanj, ki se nanasajo na telo, zivljenje ali premozenje.

Krajo identitete se zamenja tudi z besedno zvezo zloraba identitete, ki pa pomeni uporabo lazne,

namiSljene identitete (https://sl.wikipedia.org/wiki/Kraja_identitete).

Do zlorabe identitete pride, ko nekdo prevzame identiteto druge osebe in pod njenim imenom
izkori$¢a njene pravice, si na njen racun pridobiva premozenjsko korist ali prizadene njeno

osebno dostojanstvo. Posledice taksnih zlorab so lahko zelo velike.

Ob ugotovitvi, da je bila zlorabljena identiteta osebe, je treba pridobiti njene podatke,

fotografijo, prstne odtise, kopijo osebnega dokumenta, naslov bivanja, ime in priimek matere


http://www.drustvo-dnk.si/nekategorizirane-vsebine/33-kaj-je-spolno-nasilje.html
https://www.spletno-oko.si/sovrazni-govor/kaj-je-sovrazni-govor
https://sl.wikipedia.org/wiki/Identiteta_na_spletu
https://sl.wikipedia.org/wiki/Kraja_identitete
https://sl.wikipedia.org/wiki/Kraja_identitete

in oCeta, kratko obrazlozitev izgube ali kraje dokumenta. Ti podatki se lahko obdelajo samo ob
izrecni privolitvi osebe, Kateri je identiteta zlorabljena in se postopek opravi na pristojni
policijski enoti (https://www.policija.si/index.php/component/content/article/317-

sirene/65167-zlorabljena-identiteta).

1.3.1.4 Vdor v racunalnik

»Vdor v racunalniski sistem je najbolj klasi¢na oblika hekerskega napada, ki se je v razli¢nih
oblikah  pojavila ze v  60-ih  in  70-ih  leth  prejSnjega  stoletja«
(https://www.varninainternetu.si/article/vdori/). Pomeni nepooblas¢en dostop do sistema ali

omrezne opreme, KO napadalec pred napadom izvede pregledovanje omreZja.

Eden izmed najpogostejsih vdorov je izkoris¢anje ranljivosti programa (ki nudi storitev na
omrezju), Cemur se izognemo S pogostim posodabljanjem programske opreme (najpogosteje
gre za spletne aplikacije) in z omejevanjem dostopa do storitev s pomocjo pozarnega zidu.
Drugi pogosti razlog za vdor pa je slabo geslo (ali odsotnost kakr$negakoli potrjevanja
elektronske identifikacije oziroma avtentikacije), zato je pomembno, da uporabljamo gesla, ki
jih ni lahko uganiti, in sicer besede, ki niso v slovarju, kombinirane s Stevilkami in posebnimi

znaki (https://www.varninainternetu.si/article/vdori/).

1.3.1.5 lIzsiljevanje

Izsiljevanje je dejanje, ki zrtev prisili, da kaj stori ali opusti v tujo oziroma tudi lastno $kodo.
Izsiljevanja pogosto ostanejo prikrita in nekaznovana, ker je zrtev iz strahu storila, kar je od nje
zahteval izsiljevalec, in zadeve ni prijavila. Pogosto potekajo preko izsiljevalnih pisem, ki jih
storilec poslje preko poste ali jih pusti v fizi¢ni obliki, tudi elektronske poste. Obicajno v teh
pismih od zrtve zahteva, kaj naj stori, ne objavi, lahko pa od nje zahteva tudi denar oziroma

premozenjsko korist in uslugo (https://sl.wikipedia.org/wiki/lzsiljevanje).

1.3.1.6 Seksting
Seksting je izdelava, izmenjava oziroma posiljanje videoposnetkov, fotografij in tekstovnih
sporocil s seksualno vsebino. Obicajno poteka preko aplikacij za sporocanje, multimedijskega

sporocilnega sistema (MMS) ali druzbenih omrezij. NajveCkrat gre za razgaljene, gole


https://www.policija.si/index.php/component/content/article/317-sirene/65167-zlorabljena-identiteta
https://www.policija.si/index.php/component/content/article/317-sirene/65167-zlorabljena-identiteta
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https://sl.wikipedia.org/w/index.php?title=Pismo&action=edit&redlink=1
https://sl.wikipedia.org/wiki/Po%C5%A1ta
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fotografije, ki jih poimenujejo »nudi«. Morda gre za izrazanje pozornosti med zaljubljencema,
toda zaupanje je lahko zelo hitro zlorabljeno in fotografije so objavljene na internetu. Nekateri
posiljajo gole ali razgaljene fotografije zaradi iskanja pozornosti, nekateri izmed teh pa so zrtve
nasilja, na primer zaradi

izsiljevanja(https://safe.si/sites/default/files/letak _seksting_verzija_oktober_2020_-
_cmyk.pdf).

1.3.1.7 Spletni grooming

Spletni grooming je navezovanje stikov za spolne namene z uporabo tehnologije ali obnasanje
storilca, katerega namen je priti blize oziroma navezati stik z otrokom (mladoletno osebo,
mlajSo od petnajst let) preko interneta in pridobiti zaupanje tega otroka. Storilec skusa skozi
spoznavanje na internetu zmanjsati zadrzke otroka do spolnih aktivnosti in povecati njegovo
radovednost o spolnosti. Najpogostejsi cilj spletnega groominga je sre¢anje z zrtvijo v zZivo, Ki
ji sledi spolna aktivnost. Cilj je lahko tudi izdelava posnetkov spolne narave, ki vkljuéujejo
zrtev. To kaznivo dejanje je bilo prepovedano na mnogo razli¢nih nacinov od Mednarodne
konvencije o zatiranju trgovine z Zenskami in otroki (https://www.spletno-oko.si/fag/kaj-je-

grooming).

1.3.1.8 Spletno ribarjenje ali Phishing
Spletno ribarjenje ali Phishing je prevara na internetu, pri kateri Zeli storilec dobiti obcutljive
in zasebne podatke spletnih uporabnikov. V slovenscini se, vendar redko, uporablja tudi izraz

spletno ribarjenje.

Phishing najveckrat poteka tako, da Zrtev na elektronski naslov prejme elektronsko sporocilo,
na primer od njene spletne banke, pri kateri ima zrtev urejeno spletno bancnistvo. Storilec, ki
se torej predstavlja v imenu spletne banke, Zeli svojo zrtev, prejemnika elektronskega sporocila
prepricati, da mora ¢im hitreje, nujno posredovati uporabnisko ime za prijavo in geslo. Obicajno
je v sporocilu naveden tudi razlog, ki je na primer, da je nuja zato, ker prihaja do nepooblasc¢enih
vstopov in mora »spletna banka« nastaviti novo geslo. Obcasno je v zlonamernem elektronskem
sporocilu prisotna tudi povezava, ki vodi do ponarejene spletne strani, ki je seveda zelo podobna
originalni, na njej pa je na primer obrazec, kamor Zrtev vtipka staro in novo geslo. Ko Zrtev

vtipka gesli, staro geslo sporo¢i napadalcu, novo geslo pa nima prav nobene funkcije
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(https://svetracunalnistva.si/kaj-je-phishing). Lastnosti lazne spletne strani so, da je v naslovni
vrstici naveden naslov, ki se ne razlikuje od pravega, da na zaslonu brskalnika nista navedena
priimek in ime uporabnika ter da na zaslonu ni simbola zaklenjene klju¢avnice (Kovaci¢, M.
idr., 2009).

1.3.1.9 Pharming

Beseda »pharming« je nova beseda, ki se v javnosti §¢ ne uporablja pogosto, temelji pa na
besedah »kmetovanje« in »phishing«, slovensko »farming«. Pharming je kibernetski napad,
namenjen preusmeritvi spletnega mesta na drugo, ponarejeno spletno mesto, na nacin, da
storilci namestijo zlonamerni program v racunalnik. Lahko se opravi s spremembo datoteke na
raCunalniku zrtve, z izkori$anjem ranljivosti v strezniku in v programski opremi
(https://en.wikipedia.org/wiki/Pharming). Storilci pri tej vrsti napada »ugrabijo« domeno,
originalni spletni naslov, saj uporabnik vnese v vrstico brskalnika pravilen URL naslov spletne
strani. Ker so lazne strani obi¢ajno kopija originalnih, Zrtev tega sploh ne opazi in vnese

obcutljive podatke, ki so nato storilcu razkriti (Kovaci¢, M. idr., 2009).

1.3.1.10 NezZelena elektronska poSta ali Spam

Z besedo spam lahko ozna¢imo vsako sporocilo, ki je poslano ve¢jemu Stevilu naslovnikov, z
namenom vsiljevanja vsebine. Posiljateljev elektronski naslov ali telefonska $tevilka je v
sporo¢ilu, imenovanem spam v veliki vecini primerov ponarejen (Kovaci¢, M. idr., 2009).
Vecina nezazelene poste je povezana z oglasevanjem sumljivih, raznoraznih izdelkov, vsebin
ali storitev, ki imajo dvomljivo kvaliteto in bi jih prodajalci radi podtaknili kupcu tudi proti
njihovi  volji. Pogosto je povezana z goljufijami (http://www.arnes.si/pomoc-
uporabnikom/varnostna-priporocila/nezelena-elektronska-posta-spam/). Taksna sporocila se
prenasajo tudi preko mobilnih telefonov, ko se za Ze sprejeto sporocilo izvede placilo operaterja
mobilne telefonije, kar se pozna na ra¢unu Zrtve (Jerman Kuzeli¢ki, A., Sterk, T. in Zavbi, A.,
2009).


https://svetracunalnistva.si/kaj-je-phishing
https://en.wikipedia.org/wiki/Phishing
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1.3.2 Kazni Kazenskega zakonika zoper zlorabo na internetu
Kazenski zakonik v Sloveniji je dokument, ki vkljucuje kazniva dejanja, ki jih priznava
pravosodni sistem v drzavi, in kazni, ki bi lahko bile nalozene zaradi teh kaznivih dejanj

(https://sl.wikipedia.org/wiki/Kazenski_zakonik).

1.3.2.1 Spolna zloraba

Kdor stori kaksno spolno dejanje z osebo drugega, tako da zlorabi njeno dusevno bolezen, hujso
dusevno zaostalost, zacasno dusevno motnjo ali kak$no drugacno stanje, zaradi katerega se
Zrtev ne more upirati, se kaznuje z zaporom od enega do osmih let. Kdor pa kako drugace
prizadene spolno nedotakljivost ranljive osebe, se kaznuje z zaporom do petih let (Kazenski
zakonik, 2012, 172. ¢len).

Kdor pa to naredi z ranljivo osebo, ki $e ni stara petnajst let, ali tako, da uporabi silo ali ji

zagrozi, se kaznuje z zaporom od petih do petnajstih let (Kazenski zakonik, 2012, 173. ¢len).

1.3.2.2 Sovrazni ali zlonamerni govor

Kdor javno spodbuja sovrastvo, nestrpnost ali nasilje, ki temelji na rasi, narodnostni, spolu,
verski ali etni¢ni pripadnosti, poreklu, izobrazbi, barvi koze, premoZenjskem stanju, druZbenem
poloZaju, politicnem ali drugem preprianju ali katerikoli drugi osebni okolis¢ini in je dejanje
storjeno tako, da moti ali ogrozi javni red in mir, ali je to dejanje storjeno z uporabo groznje,

zalitev ali zmerjanja, se kaznuje z zaporom do dveh let (Kazenski zakonik, 2012, 297. ¢len).

1.3.2.3 Kraja identitete

Kdor brez osebne privolitve posameznika, na katerega se nanasajo 0sebni podatki, javno objavi
ali posreduje te v javno objavo, se kaznuje z zaporom do enega leta ali z denarno kaznijo. Kdor
javno kako drugace objavi ali objavi na svetovnhem medmreZju oziroma omogoc¢i drugemu
objavo osebnih podatkov zrtev, se kaznuje z zaporom do treh let (Kazenski zakonik, 2012, 143.

Clen).
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1.3.2.4 Vdor v racunalnik
Kdor nepooblasceno vstopi ali vdre v racunalnisko zbirko podatkov z tem namenom, da bi
komu drugemu ali sebi pridobil kakSen osebni podatek, se kaznuje z denarno kaznijo ali z

zaporom do enega leta (Kazenski zakonik, 2012, 143. ¢len).

1.3.2.5 Izsiljevanje

Kdor zato, da bi komu drugemu ali sebi pridobil protipravno premozenjsko korist, z resno
groznjo ali s silo koga izsiljuje, da opusti nekaj v Skodo svojega ali tujega premozenja ali stori
nekaj v ta namen, se kaznuje z zaporom do petih let. Kdor nekomu zagrozi, da bo o njem ali
njegovi druzini kaj razkril, kar bi §kodovalo njihovi Casti, in ga s tem prisili, da opusti nekaj v
Skodo svojega ali tujega premozenja ali stori nekaj v ta namen, se kaznuje enako z zaporom do
petih let. Ce prej$nja dejanja stori ve¢ oseb skupaj ali e je vkljuéena uporaba oroZja oziroma
nevarnega orodja, se storilec kaznuje z zaporom od enega do osmih let (Kazenski zakonik,
2012, 213. ¢len).

1.3.3 Medijski prispevki, ki opozarjajo na nevarnosti na internetu

1.3.3.1 Ujete v medmreZju (»V siti«)

Film Ujete v medmrezZju je ¢eski dokumentarni film o nevarnostih na internetu, spletnem
osvajanju mladoletnih oseb ter spletnih zlorabah. Film so producirali: Vit Klusak, Filip
Remunda, Hypermarket Film, Ceska televizija, Peter Kerekes, Radio in televizija Slovaske in
Helium film. Dokumentarni film je bil premierno prikazan 27. februarja 2020 v kinih in 10.
marca 2021 na ¢eski nacionalni televiziji. V manj kot dveh tednih si ga je v kinu ogledalo okoli
266.000 ljudi, s ¢imer je postal najuspesnejsi ¢eski dokumentarni film do tedaj. Premiera na
nacionalni televiziji je imela 1,24 milijona gledalcev, ki so bili starejsi od 15 let. V filmu
nastopajo tri igralke, ki se na internetu predstavljajo kot dvanajstletna dekleta. Igralke so
ustvarile lazne profile na druzbenih in socialnih omrezjih kot vabo za spolne plenilce, katerih
namen je pripraviti zrtve do tega, da jim posljejo gole fotografije in se z njimi sre€ajo v zivo. S
plenilci, ki so stopili v stik z njimi, so se dogovorile in pogovarjale tudi za sreCanja v zivo, ta
so se odvijala v prisotnosti varnostnikov, skritih kamer in drugih strokovnjakov
(https://sl.wikipedia.org/wiki/Ujete_v_medmre%C5%BEju).
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Na slovenski nacionalni televiziji so film predvajali 25. maja 2021, po katerem so predvajali
tudi pogovorno oddajo, ki se je osredotocila na tematiko filma, a v Sloveniji. Razli¢ico, ki so
jo predvajali so prilagodili za gledalce stare ve¢ kot 12 let, Z namenom dose¢i potencialne Zrtve
spolnega  nadlegovanja  (https://www.rtvslo.si/kultura/film-in-tv/dokumentarec-ujete-v-

medmrezju-intervencija-ki-je-razkrinkala-spolne-plenilce/581528).

1.3.3.2 Gajin svet

Gajin svet je slovenski, mladinski film. Nastal je leta 2018, scenarij sta napisala Peter Bratusa
in Spela Leviénik Oblak, nastal je v produkciji Felina Films. Film govori o enajstletni Gaji, ki
Zivi s starSema zdravnikoma in tri leta starejSo sestro Teo. V filmu se Gajina mama pridruzi
Zdravnikom brez meja v Liberiji. Druzina se skusa znajti sama, brez nje. Gaja ima prijatelja
Matica, ki je Zrtev Solskih nasilnezev, Gajina sestra Tea pa s prijateljico Daso nasede spolnemu
predatorju preko lazne manekenske ponudbe. Film opozarja na tezave, s katerimi se srecujejo
otroci in mladostniki, prav tako pa obravnava tezave starSev, locitev, odtujenost, nevarnosti

interneta in druzbenih omrezij (https://gajinsvet.si/).

1.3.3.3 Say No! — Reci ne!
Videoposnetek Say no! (Reci ne!) je nastal v okviru Europolovega? projekta "Reci ne!" za
preprecevanje spolnih zlorab in izsiljevanja na spletu. Videoposnetek prikazuje razlicne zgodbe

spolnih zlorab in izsiljevanja otrok in najstnikov na internetu.

Namen projekta, ki se mu je pridruzila tudi slovenska policija, je opozoriti na internetne pasti,
ki prezijo na otroke in najstnike, in svetovati, kako reagirati v primerih, ko Ze pride do
izsiljevanja, in kako sploh prepreciti, da do internetnih zlorab ne pride

(https://safe.si/video/zanimivi-videi-drugih-organizacij/reci-ne).

1.3.4 Centri za varnejsi internet in prijave zlorab v Sloveniji

2 Europol je agencija Evropske unije s ciljem prepredevanja hudih oblik mednarodnega organiziranega kriminala
in terorizma (https://www.europol.europa.eu/about-europol:sl).
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1.3.4.1 Spletno oko

Spletno oko je spletna prijavna tofka, ki omogoca slovenskim uporabnikom interneta
anonimne prijave posnetkov spolnih zlorab otrok in sovraznega govora na internetu. Prijavna
tocka je pri¢ela delovati marca 2007 v okviru projekta Centra za varnejsi internet®. Poslanstvo
prijavne tocke Spletno oko je v sodelovanju s ponudniki internetnih storitev, policijo, spletnimi
portali in nevladnimi in vladnimi organizacijami prispevati k zmanj$anju koli¢ine gradiv, ki
vsebujejo sovrazni govor ali spolno zlorabo otrok. Cilj je delovanje prijavne tocke, ki omogoca
anonimno prijavo domnevno ilegalnega gradiva, z vsebnostjo spolnih zlorab mladoletnih oseb
in sovraznega govora na internetu. Spletno oko tudi ozavesca o problematiki nezakonitih
spletnih vsebin in hitro ter ucinkovito obravnava prejete prijave. S hitrim in rednim
pregledovanjem in posredovanjem domnevno nezakonitih prijav na policijo, sodelovanjem s
prijavnimi to¢kami v tujini in ponudniki internetnih storitev skrbijo, da so nezakonite vsebine

¢im hitreje odpravljene s spleta (https://www.spletno-oko.si/o-prijavni-tocki/kdo-smo).

1.3.4.2 Safe.si

Safe.si deluje v Sloveniji od leta 2005 kot tocka za ozave$¢anje otrok, mladostnikov o varni
uporabi mobilnih naprav in interneta, aktivnosti pa so namenjene tudi starSem in strokovnim
osebam v izobraZevalnih in socialnih institucijah (pricela je delovati v okviru projekta Center
za varnej$i internet). Poslanstvo kampanje je ozaves¢anja in informiranje mladih uporabnikov
spleta in mobilnih naprav, kako lahko varno in odgovorno uporabljamo splet in druge
tehnologije in kako se lahko zas¢itimo pred tveganji na internetu. Vizija projekta je, da med
izbranimi ciljnimi demografijami dosezejo visoko stopnjo ozavescenosti o teh temah, to pa
dosegajo s sprotnim zagotavljanjem preverjenih informacij in nasvetov za varno rabo novih

tehnologij in interneta (https://safe.si/center-za-varnejsi-internet/o-centru/safesi).

1.3.4.3 TOM - Telefon za otroke in mladostnike
TOM telefon je telefonska linija za otroke in mladostnike v stiski, ki deluje v okviru Zveze

prijateljev mladine Slovenije (ZPMS) od leta 1990, predvsem kot ¢ustvena opora otrokom in

3 Center za varnejsi internet je bil projekt med letoma 2005 in 2020, v katerem so sodelovali Univerza v Ljubljani
Fakulteta za druzbene vede, Arnes, Zveza prijateljev mladine Slovenije, Zavod MISS, financiran s strani Evropske
komisije in Ministrstva za javno upravo (https://safe.si/sites/default/files/koncno_javno_porocilo_1_1 2019-
31_12_2020_final.pdf).
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mladim, ki se v procesu odras¢anja srecujejo z veliko dilemami, vprasanji in stiskami. V okviru
projekta Center za varnejsi internet so dodali vsebine osves¢anja o varni rabi interneta in novih
tehnologij, svetovalno linijo o teZzavah na internetu in prijavno to¢ko nezakonitih spletnih
vsebin. Na brezplac¢ni telefonski Stevilki 116 111 ali preko elektronskega sporoc¢ila svetovalcem
otroci, mladostniki povedo o svojih tezavah ali jih prosijo za dodatne informacije in nasvet, kjer
sta zagotovljeni zaupnost in anonimnost klicateljev. Mlade zelijo spodbuditi k razvijanju
komunikacijskih spretnosti in samozavesti in jih pripraviti na samostojno reSevanje konfliktnih

in neprijetnih situacij (https://www.e-tom.si/kaj-je-tom/).

1.3.4.4 SI-CERT ali Nacionalni odzivni center za kibernetsko varnost

SI-CERT, ustanovljen leta 1995, je nacionalni odzivni center za kibernetsko varnost, ki deluje
v okviru javnega zavoda Arnes®. Ob racunalniskih vdorih, okuzbah, zlorabah na internetu
koordinira razreSevanje teh incidentov in izdaja opozorila za SirSo javnost in upravitelje omrezij

(https://www.cert.si/o-nas/).

1.3.4.5 Varni na internetu

Cilji projekta so ozavestiti slovenske spletne uporabnike o razliénih nevarnostih, ki so jim
izpostavljeni na spletu, informirati o varnem spletnem nakupovanju, varni uporabi spletnega
banc¢nistva, 0 varstvu osebne identitete na spletu in ponuditi uporabnikom prakti¢ne resitve

zavarovanja pred razli¢nimi spletnimi goljufijami (https://www.varninainternetu.si/kdo-smo/).

1.3.4.6 Logout

Logout je prvi specializirani center pomoc¢i pri prekomerni rabi interneta v Sloveniji
(ustanovljen leta 2011), v katerem strokovnjaki nudijo svetovalno pomoc¢ (zdravljenje)
posameznikom in njihovim druzinam ob prekomerni uporabi interneta oOziroma digitalni
zasvojenosti, preobremenjenosti, po dozivetem nasilju na internetu. Nudijo tudi preventivne
aktivnosti, kot so svetovanja starSem, uporabnikom interneta, od otrok do odraslih oseb,
predavanja za ucence, ulitelje in starSe o varni uporabi interneta in poletne tabore

(https://www.logout.org/sl/).

4 Arnes — akademska in raziskovalna mreza Slovenije, ki zagotavlja omreZne storitve organizacijam s podrodja
izobrazevanja (http://www.arnes.si/zavod-arnes/).
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1.3.5 Prijave zlorab na internetu

Aprila 2018 je bil sprejet Zakon o informacijski varnosti, ki ureja podro¢je informacijske
varnosti in ukrepe za doseganje visoke ravni varnosti omrezij in informacijskih sistemov v
Sloveniji (https://www.cert.si/zakon-o-informacijski-varnosti-brez-glasu-proti/). Z ve¢ projekti
in programi, opisanimi v poglavju 1.2, evropskimi in drzavnimi financiranji, so prijave zZrtev
zlorab na internetu pric¢ele narascati, kar je tudi razvidno iz Letnih poro¢il portala Spletno oko.
Na  podlagi  Letnega  poroCila  Spletno oko 2014  (https://www.spletno-
oko.si/sites/default/files/spletno_oko_-_letno_porocilo_2014.pdf) in Letnega porocila Spletno
oko 2020

(https://www.spletno-oko.si/sites/default/files/letno_porocilo_spletno_oko_2020.pdf) sva
naredili primerjavo med letoma 2014 in 2020 v rasti prijav sovraznega govora, spolnih zlorab

in prijavah spolnih zlorab glede na deleZ starosti Zrtev.
Grafikon 1: Primerjava med $tevilom prijav sovraznega govora v letu 2014 in 2020 (vir Letna
porocila Spletno oko 2014 in 2020).
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Grafikon 2: Primerjava med $tevilom prijav spolne zlorabe v letu 2014 in 2020 (Vir: Letni
poro¢ili Spletno oko 2014 in 2020).

15


https://www.cert.si/zakon-o-informacijski-varnosti-brez-glasu-proti/
https://www.spletno-oko.si/sites/default/files/spletno_oko_-_letno_porocilo_2014.pdf
https://www.spletno-oko.si/sites/default/files/spletno_oko_-_letno_porocilo_2014.pdf
https://www.spletno-oko.si/sites/default/files/letno_porocilo_spletno_oko_2020.pdf

1000

500

Leta 2014 Leta 2020

M Prijave M Posredovano policiji

Grafikon 3: Primerjava prijave spolnih zlorab glede na delez starosti zrtve v letu 2014 in 2020
(Vir: Letni porocili Spletno oko 2014 in 2020).
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Opisali bova potek prijave zlorabe na internetu na portalih Spletno oko in Safe.si, ki sta nastala

z namenom prijavljanja spornih vsebin, zlorab in ozaves¢anja o nevarnostih na internetu.

Izkusnje iz okolja nama kazejo, da mladostniki v veliki meri uporabljamo spletni iskalnik
Google in aplikacije Youtube, Snapchat, Instagram, Viber, Twitter, Facebook in Google. Zato

sva raziskali, kako poteka prijava zlorab na navedenih aplikacijah.
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1.3.5.1 Prijava zlorabe na spletnem portalu Spletno oko

Na portalu Spletno oko lahko prijavimo sovrazni govor na internetu ali posnetke spolnih zlorab
otrok (otroSka pornografija). Prijavni obrazec se nahaja v vhodni spletni strani Spletno oko, na
povezavi https://www.spletno-oko.si/, ki nas vodi korak po koraku skozi razli¢ne vrste zlorab

in svetuje ukrepanje zrtvi.

SPLETN W KO

Ste na internetu naleteli na vsebine, ki se vam zdijo sporne?

poey PRIJAVA SPORNIH VSEBIN ALI INCIDENTOV

Zelim opozoriti na:

SPLETNO OKO IN DRUZBENA SPLETNO OKO - POSLANSTVO
OMREZIA

Slika 1: Zajem zaslonske slike prijavnega obrazca Spletno oko (https://www.spletno-oko.si/).

1.3.5.2 Vodic¢i do prijav zlorab na spletnem portalu Safe.si

Spletni portal Safe.si nudi natan¢no vodenje uporabnika interneta, kaj narediti v primeru
pozabljenega gesla, objave svoje fotografije nekoga drugega, vdora v profil, kraje identitete na
spletu, nadlegovanja na spletu; kako izbrisati spletni profil ali racun, nastaviti novo geslo, kako
blokirati uporabnika, prijaviti neprimerne in nelegalne vsebine na spletu zrtve, kako prijaviti
zlorabo, in sicer v poglavju Sredisc¢e za pomoc¢, znotraj katerega je ve¢ podpoglavij in povezav
do ukrepanja znotraj aplikacij, ki se najpogosteje uporabljajo (Instagram, Snapchat, Tiktok,

Facebook, Youtube, Ask.fm, Google, Bing) (https://safe.si/sredisce-za-pomoc).
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English
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Totka osvescanja o vami rabi Intemeta in mobiinih naprav
za otroke, najstnike, starse in ucitelje

I

Likradli en mi idantitata na enlahi

Slika 2: Zajem zaslonske slike poglavja Safe.si — Sredis¢e za pomo¢ (https://safe.si/sredisce-

za-pomaoc).

Na vhodni spletni strani Safe.si se nahaja poglavje Orodja in podpoglavja Safe.si vodic¢i po

druzabnih omrezjih. Ti vodi¢i vodijo uporabnika do povezav o nastavitvah profila na razli¢nih

aplikacijah (Instagram, Viber, Tiktok, Messenger, WhatsApp, Snapchat, Facebook), da so varni

in zasebni, in kako prijaviti zlorabe na teh aplikacijah (https://safe.si/orodja/safesi-vodici-po-

druzabnih-omrezjih).
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Orodja

Sate. st vodici po druzaboih omreZjih

Test @

Drevesa odiotanja

Ackkacie Vodié po et
E-utenje nastavitvah [V,
Video 'telefo_nov - ay
in tablic za
Atyoes dobro pocutje
pri uporabi
Starsi
Ucitelji

Safe.si vodi¢ po nastavitvah telefonov in
Sredisce za pomoé tablic za dobro pocutje
Safe.si za otroke

Novice

Totka osvescanja o vami rabl intemeta In mobiinih naprav
Zza otroke, najstnike, starSe in ucitelje

I

| ot
@ e
SAFE.SI vODIC

Nastavitve zasebnosti in
varnosti na Instagramu

@

Safe.si vodi¢: Varnost in zasebnost na

Instagramu

Slovartek pojmov @ [
SAFE.SI VODIC

Varnost in zasebnost v
aplikaciji Viber

Center za vamejsi internet
Prijava nezakonitih vsebin
English

SAFE.SI vODIC

Varnost in zasebnost v
aplikaciji Tik Tok

J

Slika 3: Zajem zaslonske slike poglavja Safe.si — Vodi¢i po druzabnih omrezjih

(https://safe.si/orodja/safesi-vodici-po-druzabnih-omrezjih).
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1.3.5.3 Prijava zlorabe v spletnem iskalniku Google

Google, ki ga poznamo kot spletni iskalnik, uporabnikom omogoc¢a uporabo ve¢ Google
uporabniSkih racunov, kot so Gmail, Youtube, Google Drive (https://safe.si/novice/google-
sedaj-vse-nastavitve-na-enem-mestu).

Uporabnik izbere na povezavi https://support.google.com/legal/troubleshooter/1114905
uporabniski rac¢un (Youtube, Gmail...). Program uporabnika vodi do naslednjih izbir, ki pa so

vezane na vrste zlorabe na raCunu in nac¢inov ukrepanja ob zlorabi.

= Pomoc za Pravna

Odstranjevanje vsebine iz Googla
bop ajti ustrezno mesto, n

Ta stra ), na katerem lahko prijavite vsebino, za katero Zelite, da se na

‘‘‘‘‘

& Google Drive in Google Dokumenti

Slika 4: Zajem zaslonske slike prijavnega obrazca Google

5(https://support.google.com/legal/troubleshooter/1114905).

1.3.5.4 Prijava zlorabe na aplikaciji YouTube

YouTube je priljubljena aplikacija za objavljanje videoposnetkov, Kjer jih uporabniki lahko
komentirajo, preglejujejo in ocenjujejo (https://safe.si/nasveti/druzabna-omrezja/youtube).
Ceprav je Youtube ra¢un Googla, omogoca prijavo zlorab tudi znotraj aplikacije v poglavju
Pravila in pravilniki (https://www.youtube.com/howyoutubeworks/policies/community-
guidelines/), kjer pa so nato dodane povezave do razli¢nih vrst zlorab na internetu, ki
uporabnika preusmerijo na spletno stran Google — Podpora, z zapisi o korakih ukrepanja ob
zlorabi, podobno kot je zapisano v prej$njem poglavju
(https://support.google.com/youtube/topic/2803176?hl=sl&ref topic=6151248).
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uYouTube FroS— Lastnosti izdelka posabaiiie nestasiive Pravila in pravilniki v Napredek in vpiiv v

Smernice za skupnost B
o |

Ali lahko Sirsa skupnost prijavi Skodljivo vsebino?
Kljub temu, da si mo¢no prizadevamo, da bi Se naprej omejevali prikazovanje videoposnetkov,

ki krsijo nase pravilnike, in smo za zaznavanje, pregledovanje in odstranjevanje vsebine, ki krsi

Prijavijanje vsebine nase smernice, zadolzili ve¢ kot 10.000 oseb, imajo tudi €lani YouTubove skupnosti

pomembno vlogo pri prijavljanju vsebine, za katero menijo, da ni primerna

o Ce opazite vsebino, za katero menite, da ni v skladu s smemicami za skupnost, lahko

uporabite naso funkcijo prijavljanja, da vsebino posljete v pregled.

Slika 6: Zajem zaslonske slike prijavnega obrazca Youtube
(https://www.youtube.com/howyoutubeworks/policies/community-guidelines/#flagging-

content).

1.3.5.5 Prijava zlorabe na aplikaciji Snapchat
Snapchat je ameriska aplikacija, ki omogoca dopisovanje med ljudmi, ki jih ima$ dodane za

prijatelje (https://safe.si/nasveti/druzabna-omrezja/snapchat).

Snapchat omogoc¢a prijavo zlorabe na prijavnem obrazcu oziroma pOvezavi
https://support.snapchat.com/en-GB/i-need-help (na povezavi izberete moznost "Report a

safety concern™ in nato izberite ustrezno vrsto zlorabe v vasem Snapchat racunu).

Domov  Oglesi Ofala  Filtriinlefe  Prenesi Trgovina  Zgedbe  Zemljevid  LensStudie  komplet  Snapcodes  Podpora

&3

Podpora za Snapchat

Odkrijte nasvete in trike, poii&ite odgovore na pogosta vprasanja in poiséite pomoél

Kontaktiraj nas

b i e

Slika 7: Zajem zaslonske slike prijavnega obrazca Snapchat (https://support.snapchat.com/en-
GB/i-need-help).
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1.3.5.6 Prijava zlorabe na aplikaciji Instagram

Instagram je aplikacija, ki omogoca objavljanje in deljenje videoposnetkov in fotografij,
urejanje fotografij in Se veliko drugega. Na Instagramu lahko vzpostavljas stike tudi z drugimi
uporabniki in  se z njimi pogovarja§ zasebno (https://safe.si/nasveti/druzabna-

omrezja/instagram).

Instagram omogoca prijavo zlorab na prijavhem obrazcu oziroma povezavi
https://help.instagram.com/contact/383679321740945, kjer se nahajata podpoglavji Zasebnost,
varnost in zascita in Pravilniki in prijavljanje, znotraj katerih so moznosti prijav ob tezavi na
Instagramu.

Q Q

Instagnam

Report Viol: of QurC

Slika 8: Zajem zaslonske slike prijavnega obrazca Instagram
(https://help.instagram.com/contact/383679321740945).

1.3.5.7 Prijava zlorabe na aplikaciji Viber
Viber je aplikacija, ki omogoca posiljanje sporocil in klicanje ljudi, ki jih ima$ shranjene med

stiki (https://safe.si/nasveti/druzabna-omrezja/viber).

Viber omogoca prijavo zlorab na povezavi oziroma prijavnem  obrazcu:
https://help.viber.com/en/contact, v katerem je potrebno zlorabo opisati. Omogoca tudi prijavo

zlorab, nasilja in neprimernih vsebin na njihov e-naslov support@viber.com.
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Rakuten Viber

Kako lahko pomagamo? (]

> » Kontaktiraj nas

KOH tak“raJ nas Preden oddate:

Podpora za Viber je trenutno na voljo samo v angles€ini,

*Vsa polja so obvezna. Telefon mora vsebovati samo Stevilke brez zacetnih nicel japon&c¢ini, arabs&ini in ruscini
Dodajte &im ve¢ podrobnosti.
Tvoje polno ime
Pokazi nam!

D
Va$ e-poétni naslov n

Kategorija povpragevanja
Telefonska $tevilka Viber

Drzava

Slika 9: Zajem zaslonske slike prijavnega obrazca Viber (https://help.viber.com/en/contact).

1.3.5.8 Prijava zlorabe na aplikaciji Twitter

Twitter je aplikacija, ki omogoca ljudem medsebojno komuniciranje preko kratkih sporocil. Ta
kratka sporocila se imenujejo tviti, tvitanje pa je izraz za posiljanje kratkih sporocil. Pogosto se
uporablja za objavljanje in Sirjenje novic, oglaSevanje in izrazanje lastnih stalis¢

(https://safe.si/nasveti/druzabna-omrezja/twitter).

Twitter omogocCa prijavo zlorab na prijavnem obrazcu oziroma povezavi
https://help.twitter.com/en/forms/safety-and-sensitive-content/cse, kjer so Ze zapisane vrste

zlorab na internetu, ki jih uporabnik oznaci in lahko zapise $e ve¢ podrobnosti.

W Center pomo¢i Jporaba Twitterja  Upravijanje vasega raéuns  Varnost In varnost  Pravila in politike  Vir Prijava Kontakiraj nas

Koristni &lanki
Kontaktiraj nas  Varnost in obutljiva vsebina

Politika spolnega izkoris&anja otrok

Pravila Twiterja Ostanite varni na Twitterju in obcutljivi vsebini

Kaksno tezavo imate? ( obvezno )

Rad bi prijavil vprasanje spolnega izkori§¢anja otrok v

Kje vidite ta incident? ( obvezno )
Twitter
Trta
Periskop

Va3 elektronski naslov ( obvezno )
Tukaj vas bomo Kontaktirall
Navedite ve¢ podrobnosti o tem, kaj se dogaja

Slika 10: Zajem zaslonske slike prijavnega obrazca Twitter

(https://help.twitter.com/en/forms/safety-and-sensitive-content/cse).
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1.3.5.9 Prijava zlorabe na aplikaciji Facebook
Facebook je aplikacija, ki uporabnikom omogoca veliko storitev — komentiranje, fotografiranje,
objavljanje in povezave do drugih vsebin na internetu (https://safe.si/nasveti/druzabna-

omrezja/facebook).

Facebook omogoca prijavo zlorab na prijavhem obrazcu oziroma povezavi
https://www.facebook.com/help/contact/144059062408922, ki te vodi skozi prijavo

neprimerne vsebine na Facebooku.

facebook

Prijava krsitve zasebnosti

Fotografija

.....

Slika 11: Zajem zaslonske slike prijavnega obrazca Facebook
(https://www.facebook.com/help/contact/144059062408922).

1.4.6 Vrste za$éit na internetu

1.4.6.1 Spletni bonton
Spletni bonton ali spletna netiketa® so pravila spletnega obnasanja. Spletni bonton pomeni
tak odnos do drugih ljudi, kot ga zeli§ zase, in odgovorno ter vzorno vedenje na internetu

(https://safe.si/nasveti/obnasanje-na-spletu/spletni-in-mobilni-bonton).

Obnasanja, ki se jim mora$ vsekakor izogniti, saj so neeti¢na in osnovna pravila spletnega

bontona so:

5 Netiketa je zloZenka besed »net«, okraj$ava za internet in spletne etike, za kar se uporablja izraz etiketa.
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»Pri komuniciranju prek mobilnega telefona in spleta upostevaj bonton, bodi strpen in prijazen.

Obnasaj se tako, kot zelis, da se drugi do tebe.

Cesar ne bi rekel v Zivo, ne natipkaj online! Ne skrivaj se za anonimnostjo, za zaslonom. Na
spletu smo pogosto lazje nesramni do drugih, saj svoji zrtvi ne gledamo v obraz, to pa ne
pomeni, da je tako kaj lazje zrtvi! Poleg tega pa na anonimnost pri takih stvareh ne gre racunati,

saj pus¢amo elektronske sledi.

Tudi ¢e kdo pusti svoj telefon dostopen in nezaklenjen, to ne pomeni, da lahko po
njem brska$ in ga uporabljas. V telefonu imamo tudi zasebne fotografije, sporoCila in

podatke, vsak pa ima pravico do zasebnosti!

Osebo, ki jo zeli§ fotografiratis svojim mobilnim telefonom, prej vprasaj za

dovoljenje. Mogoce ji ni do tega oz. se po¢uti neprijetno.

Ne razposiljaj sporocil, slik, video posnetkov, ki nekomu Skodijo. Razposiljanje posnetkov
pretepov, trpincenja, ki nam jih nekdo poslje, naprej svojim prijateljem ni OK. S tem se aktivno
vklju¢imo v trpinéenje, saj je vsakic¢, ko si nekdo pogleda ta posnetek, zrtev ponovno Zrtev.

Taka sporocila brisemo!

Ne peri umazanega perila na spletu. Prepiranje, raz¢is¢evanje sporov, konfliktov, druzinskih
nesoglasij, nesporazumov s prijatelji, znanci in neznanci ne pase na splet. O teh stvareh se raje

pogovorimo v Zivo, kjer ni tako Stevilénega obc¢instva kot na spletu.

Tudi s fantom/punco se ne konca s spremembo statusa na FB ;) Za resne stvari, prekinitev
zveze, izrazanje sozalja ipd. je Se vedno najprimernej$i nac¢in komunikacija iz o¢i v o¢i (pa to
ne pomeni prek spletne kamere).

Ko si z nekom v druzbi, se posvecaj tej osebi in ne preverjaj neprestano, kaj se dogaja na tvojem

mobilnem telefonu, Facebooku ... Pogovarjanje po telefonu, posiljanje sporocil, preverjanje

telefona, ko si z nekom v druzbi, je nevljudno in gre tudi vecini ljudi zelo na Zivce.

Zvonjenje telefona in/ali pogovarjanje v kinu, gledalis¢u, med poukom, v bolni$nici, tudi na

busu ... je nedopustno.

Ne §iri nestrpnosti in sovraznega govora na spletu! Sirjenje sovraznosti na spletu je kaznivo
dejanje. Ne pocni tega, Ce pa naletiS na take vsebine, jih prijavi na Spletno o0ko.«

(https://safe.si/nasveti/obnasanje-na-spletu/spletni-in-mobilni-bonton).
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1.4.7 Nasveti za varno uporabo interneta

1.4.7.1 Splo$ni nasveti

Povzeto po nasvetih, objavljenih na spletni strani Policije, je izjemnega pomena, da otroci na
internetu:

- nicesar ne placujejo;

- redno spremljajo splet o morebitnih objavah o sebi;

- preverjajo nastavitve zasebnosti na spletnih straneh, aplikacijah in druzbenih omrezjih
(zasebni profil);

- preverjajo podatke Se drugje in ne verjamejo zgolj zapisanemu na internetu,

- preverjajo podjetja s pomocjo spletnih strani,

- uporabljajo antivirusne programe in mocan pozarni zid;

- opravljajo redno varnostne kopije pomembnih podatkov;

- niCesar ne nalagajo z interneta na domaco elektronsko napravo brez dovoljenja starSev
(https://www.policija.si/svetujemo-ozavescamo/policija-za-otroke/6020-stari-in-otroci-

zavarujte-se-pred-zlorabami-na-internetu-policija-svetuje).

Geslo uporabniskih racunov naj ne bo sestavljeno iz imena, priimka, kraja bivanja ali drugih
osebnih podatkov, temve¢ iz najmanj osmih znakov, ki vsebuje male in velike ¢rke, Stevilke,
simbole. Privolitve »zapomni si geslo« ne kliknite, saj tako lahko nekdo lazje ukrade geslo,
prav tako ga nikoli ne delite z drugimi, razen s svojimi star$i oziroma skrbniki (Znidar, T.,
2017).

Stars$i oziroma skrbniki naj poznajo gesla profilov na druzbenih omrezij, elektronskih naprav
svojih otrok. Ce otrok izve, da je njegovo geslo uporabil nekdo drug, ga naj star§i nemudoma
zamenjajo (Petek, A. in Sterk, T., 2016). Pomembno je, da starsi preZivljajo ¢as z otrokom, tudi
ko je ta na internetu, in imajo nadzor nad njegovimi elektronskimi napravami, otrok pa naj
starSu zaupa vsako dogajanje, tudi neprijetno, ki se pripeti na internetu. Za kakr$nokoli prijavo
na druzbeno omrezje otrok sprva pridobi dovoljenje starSev oziroma skrbnikov. Pomembno se
je poduciti in pridobiti informacije o varnosti na internetu, zascititi otrokove elektronske
naprave z protivirusnimi napravami in spletnimi filtri, ki preprecujejo dostop do neprimernih

vsebin za Cas, ko starSev ni poleg otrok, ali na otrokovo elektronsko napravo namestiti
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aplikacijo za starSevski nadzor (https://www.policija.si/svetujemo-ozavescamo/policija-za-

otroke/6020-stari-in-otroci-zavarujte-se-pred-zlorabami-na-internetu-policija-svetuje).

Pomembno je udenje otrok o varni uporabi interneta, o pravilih spletnega obnasanja, o
pomenu nezaupanja osebnih podatkov, prepovedi posiljanja svojih fotografij in fotografij
drugih, posnetkov sebe in posnetkov drugih, objavljanju sovraznega govora ali Sirjenju lazi,
pazljivosti glede odgovarjanja na neznane klice in sporocila, o nevarnostih odpiranja
posredovanih povezav, nezelenih elektronskih sporocil, sprejemanja neznancev za prijatelje na
druzbenih omrezjih, pogovarjanja po druzbenih omrezjih in srecanja v Zivo z neznanci, o
pomenu takoj$njih prijav zlorab (https://www.policija.si/svetujemo-ozavescamo/policija-za-

otroke/6020-stari-in-otroci-zavarujte-se-pred-zlorabami-na-internetu-policija-svetuje).

1.4.7.2 Aplikacije za starSevski nadzor

Vecina aplikacij za starSevski nadzor omogoca spremljanje in omejevanje komunikacij prek
druzabnih omrezij, toda spretni otroci lahko tako zascito enostavno zaobidejo z dostopnimi
posredniskimi strezniki ali spletnimi brskalniki. Zato je najbolje, da se starsi z otroki dogovorijo
0 koristi dolo¢enega nadzora nad uporabni$kimi racuni in spletnimi storitvami. Enako je tudi
pomemben dogovor in nadzor starS$a nad ¢asovnim omejevanjem uporabe elektronskih naprav
oziroma njihovi funkcionalnosti (https://www.monitor.si/clanek/pod-budnim-starsevskim-
ocesom/189755/).

Veliko jih je dostopnih kot brezpla¢nih v trgovini Google Play in App Store, nekateri slovenski

operaterji mobilne telefonije pa ponujajo razli¢ne oblike starSevskega nadzora.

Spletna stran Safe.si ponuja nasvete starSem o nadzorih nad elektronskimi napravami otroka,
izpostavijo pa tudi posledice nadzora, kot so vdor v osebni prostor otroka, razsirjanje nad druge
otroke, katerih starSi niso dali dovoljenja za spremljanje (poslusanje otrokovih pogovorov,
branje sporocil, snemanje s kamero telefona), moznost vdora na streznike ponudnika aplikacij
za nadzor, kar lahko vodi do tega, da otrok pravzaprav postane Zrtev zlorabe na internetu

(https://safe.si/starsi/starsevski-nadzor-nad-mobilnimi-telefoni).
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1.4.7.2.1 Family Link

Family Link je brezplac¢na aplikacija Googla, ki pomaga upravljati racune in elektronske
naprave otrok, ko raziskujejo internet. Stars lahko odobri ali zavrne prenose aplikacij iz trgovine
Google Play, omeji dnevni dostop, zaklene elektronsko napravo na daljavo in si ogleda
zgodovino/porocilo o otrokovih dejavnostih na napravah ter spremlja lokacijo otroka oziroma
njegove elektronske naprave, v kolikor ima naprava vgrajen sprejemnik signala GPS

(https://safety.google/intl/sl_ALL/families/parental-supervision/).

1.4.7.2.2 Family Time

Family Time je brezplac¢na aplikacija, na kateri lahko starsi, v kolikor ima naprava vgrajen
sprejemnik signala GPS, spremljajo lokacijo otroka oziroma elektronske naprave in dolocijo
mesta lokacij, za katere Zelijo, da so takoj obves€eni v primeru, da vanje otroci vstopijo ali jih
zapustijo. Aplikacija omogoc¢a SOS gumb, s katerim se sprozi takoj$nje opozorilo o nevarnosti,
blokiranje aplikacij, filter vsebin na internetu, omejitev dnevnega dostopa na elektronski
napravi otroka, dostop do zgodovine/poro¢ila o otrokovih dejavnostih na napravah
(https://familytime.io/features/).

1.4.7.2.3 Microsoft Family

Microsoft Family je brezplacna aplikacija, ki deluje v vseh ra¢unalnikih in mobilnih napravah
z operacijskim sistemom Windows 10 in novejSimi. Filtriranje dostopa do spletnih strani je
sicer omejeno na spletna brskalnika Internet Explorer in Microsoft Edge, toda rabo drugih
brskalnikov je mogoce prepreciti. Aplikacija omogoca tudi Casovne omejitve uporabe,
preverjanje lokacije, v kolikor ima naprava vgrajen sprejemnik signala GPS, dostop do
zgodovine/poro¢ila o dejavnostih na napravah, poleg tega pa omogoca Se ve¢ skupnih

druzinskih nastavitev (skupni koledar) (https://account.microsoft.com/family/about).

1.4.7.2.4 Norton Family

Norton Family je placljiva aplikacija, ki zavaruje racunalnike Windows in mobilne telefone
Android. Omogoca filtriranje spletnih strani, ¢asovno omejevanje rabe naprave in vanjo
namescenih aplikacij, omejevanje iskanja po internetu in dostopa do druzabnih omrezij, video

nadzor, sledenje lokaciji naprave in nadzor tekstovnih sporocil, hkrati pa tudi antivirusne
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programe za zaSCito pred virusi in zlonamernimi programskimi  opremami

(https://family.norton.com/web/?sr=https://www.google.com/).

1.4.7.2.5 Kaspersky Safe Kids

Kaspersky Safe Kids je brezpla¢na in placljiva aplikacija v dveh razli¢icah. Funkcije v
brezplaéni razli¢ici omogocajo sledenje lokaciji naprave otroka, v kolikor ima naprava vgrajen
sprejemnik signala GPS, ¢asovno omejitev uporabe, filtriranje spletnih vsebin in zaklepanje
dolocenih aplikacij, upravljanje internetnih dejavnosti otroka in nadzor namescene aplikacije
ter  dostop do  zgodovine/poro¢ila o  dejavnostih na  napravi  otroka

(https://www.kaspersky.com/safe-kids).

Sprva otroci uporabljajo elektronske naprave, ki so dejansko starSevske, ti pa s pravljicami,
risankami pritegnejo pozornost otrok in ga s tem zamotijo. Veliko otrok Ze ob vstopu v $olo
prejme svoje mobilne telefone, kar je lahko koristna resitev za starSe, ki tako vzpostavijo stalen

stik z otrokom.

Na veliko zalost je Stevilo nevarnosti in zlorab na internetu, ki ¢akajo na najmlajse v povezavi
z uporabo mobilnega telefona, vse veéja (sumljivi klici, sporo€ila, neprimerne vsebine,
fotografije, posnetki, nerazumljiva, pogosto tudi majhna, pla¢ila v programih in igrah), zato je
nadzor starSev vsekakor potreben. Se vedno je na prvem mestu vzpostavljanje zaupanja med
starSi in otroki, ko pogosto zados$¢a obcasen pregled zgodovine dostopov do spletnih strani,
namestitev aplikacij. Dobro je, da se otrok zaveda moznosti vpogleda starSa v njegove

aktivnosti na elektronskih napravah in se sam izogiba nevarnim vsebinam na internetu.

2 METODOLOGIJA RAZISKOVANJA

V teoreticnem delu sva s pomocjo literature, prebiranja ¢lankov, brskanja po spletnih straneh,
videoposnetkov in dokumentarnih filmov pojasnili pomen pojmov, ki so v uporabi v opisovanju
tematike zlorab na internetu. Razjasnili sva razli¢ne vrste internetnih zlorab (spolna zloraba,
sovrazni govor, kraja identitete, vdor v napravo, izsiljevanje ...) in nasteli naCine preventive za

zavarovanje nas in drugih pri uporabi interneta.

Sestavili sva dva anketna vprasalnika, pri ¢emer sva izhajali iz pridobljenega teoreticnega

znanja (veljavnost anketnih vprasalnikov), podali natan¢na navodila in enopomenska vprasanja
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(zanesljivost anketnih vprasalnikov) in podajali zaprta vpraSanja, v primeru odprtih pa
odgovore kategorizirale v skupine (objektivnost anketnih vpraSalnikov). Z anketnima
vprasalnikoma sva raziskali pojavnost zlorab, njihovo pogostost, najbolj napadeno demografijo
in opravili intervju s strokovno osebo, ki se na policiji ukvarja z zlorabami na internetu. S tem
znanjem sva si nato pomagali pri ustvarjanju preventivnega ucnega spletnega tecaja o

internetnih zlorabah za osnovnosolce.

2.1 Prvi anketni vprasalnik za u¢ence

Raziskovalni del sva razdelili na prvi anketni vpraSalnik (priloga 1), ki sva ga najprej predali
osnovno$olcem od Sestega do devetega razreda. Prvotno zastavljen cilj naloge je bil, da v
raziskavo zajameva vse uc¢ence od 6. do 9. razreda najine osnovne $ole in razsiriva vzorec $e na
vsaj dve osnovni Soli. Zaradi ve¢jega Stevila karanten v Solah je v vzorec bilo zajetih 126
ucencev najine osnovne Sole, in sicer zgolj 8. in 9. razreda. Ucenci so anketni vprasalnik

izpolnjevali anonimno, v ¢asu razrednih ur, novembra 2021 in ga oddali razredniku.

Sestavljen je iz sedemindvajsetih vprasanj, kjer je udeleZenec raziskave odgovore obkrozal,
oznaceval, rangiral in v primeru odprtih vpraSanj samostojno zapisal odgovor. Odgovore
izpolnjenih anket sva obdelali s pomocjo racunalniskega programa Excel in SPSS, jih vnesli v

preglednice in grafikone in rezultate interpretirali.

2.2 Intervju
Drugi del raziskovalnega dela je intervju, s katerim sva si pomagali pri potrjevanju ali
zavraCanju nekaterih najinih hipotez in podkrepili najine predpostavke o nevarnostih na

internetu.

Intervju je sestavljen iz petnajstih vprasanj. Intervjuvali svakriminalisticno inSpektorico
specialistko Sektorja kriminalistiéne policije Policijske postaje Maribor, ki se ukvarja z
mladostnisko zlorabo na internetu, v sluzbenih prostorih policije. Deljene izkuSnje
kriminalistke sva vpeli v spletni tecaj za ucence. Natan¢no je intervju zapisan v poglavju

Rezultati, v razdelku 3.2.1, Poimenovani intervju.
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2.3 Spletni tecaj za ucence

S pridobljenimi znanji oziroma spletnimi vsebinami, ki sva jih zasledili med raziskovanjem, in
odgovori udelezencev raziskave na prvi anketni vpraSalnik sva Vv sodelovanju s Solsko
svetovalno delavko in predvsem uciteljico racunalnistva, decembra 2021, predlagali dopolnitve
spletnega tecaja za ucence, ki ga je pripravljala uciteljica racunalniStva. Namenjen je temu, da
se uéenci naucijo, kako ravnati v primeru zlorab, in se seznanijo o preventivnih zas¢itah pred

spletnimi zlorabami.

Vsebine so objavljene v spletni ucilnici racunalniStva osnovne Sole, ki jo obiskujeva. Spletni
teCaj za ucence je zasCiten z vstopnim kljucem, ki sva ga s pomocjo razrednikov posredovali
vsem ucencem, od 1. do 9. razreda, januarja 2022. S pomocjo razrednikov sva v ¢asu pogostih
karanten ucencev in pouka na daljavo zaradi pandemije koronavirusa COVID-19, v mesecu
januarju ucence spodbudili, da so si ogledali spletno ucilnico doma ali pri razrednih urah.
Natanc¢no je spletni teCaj za ucence predstavljen v poglavju Rezultati, razdelek 3.2.2, ki je

poimenovana Spletni tecaj za ucence.

2.4 Drugi anketni vprasalnik za ucence

Po kon¢anem usposabljanju s spletnim te¢ajem za ucence sva osnovnoSolcem od Sestega do
devetega razreda pripravili drugi anketni vpraSalnik (priloga 2) v racunalniski aplikaciji 1ka, ki
omogoca izvedbo spletne ankete in analizo podatkov, tako da so ga lahko izpolnili tudi ucenci
v karanteni ali izolaciji. Njegov namen je bil preverjanje uc¢inkovitosti preventivnega spletnega
teCaja o tematiki zlorab na internetu, s ¢imer sva preverjali teZo preventivnih programov v

osnovni Soli.

Dostop do anketnega vprasalnika je bil s pomoc¢jo razrednikov posredovan uc¢encem od 6. do
9. razreda osnovne Sole, v vzorec je bilo zajetih 175 u€encev. Ucenci so anketni vpraSalnik

izpolnjevali anonimno, v spletni obliki, tudi v ¢asu pouka, in sicer v januarju 2022.

Drugi anketni vpraSalnik je sestavljen iz dvaindvajsetih vprasanj, kjer je udelezenec raziskave
odgovore oznaceval. Odgovore izpolnjenih anket v spletni obliki je obdelala aplikacija 1ka,
prikazala zbrane podatke in izrisala grafikone, ki sva jih prenesli v najin dokument in rezultate
interpretirali. Rezultate sva obdelali s pomocjo racunalniskega programa Excel in SPSS, jih

vnesli v preglednice in grafikone in rezultate interpretirali.
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3 REZULTATI

Rezultate bova prikazali in interpretirali kronolosko, vezano na dejanski potek raziskave.

3.1 Kvantitativna raziskava — prvi anketni vprasalnik

3.1.1 Znacilnosti udelezencev prve raziskave
Glede na prisotnost ucencev pri pouku v ¢asu koronavirusnega obolenja sva se odlo¢ili, da
pozornost v raziskavi nameniva u¢encem 8. in 9. razreda, saj sva zeleli raziskati zlorabe na

internetu v najini generaciji.

V raziskavi je sodelovalo 126 ucencev osnovne Sole, od tega 64 ucencev 8. razreda in 62
ucencev 9. razreda, od tega 70 zensk in 56 moskih. Na Stevil¢no ali spolno razporeditev v

izbranih razredih nisva imeli vpliva.

Preglednica 1: Razporeditev udelezencev raziskave glede na razred obiskovanja.

8. razred | 9. razred
Stevilo 64 62
Odstotek % | 51 % 49 %

Preglednica 2: Razporeditev udeleZencev raziskave glede na spol
Zenske Moski
Stevilo 70 56
Odstotek % | 56 % 44 %

3.1.2 Rezultati in interpretacija podatkov prve raziskave

Pri interpretaciji obdelanih podatkov bova prikazali pojavnost odgovorov, te pa ve¢inoma
primerjali med spoloma, saj sva v raziskavo zajeli vzorec uc¢encev, med katerimi je manjsa
razlika v starosti. Interpretacijo podatkov bova prikazali v preglednicah in grafikonih in jih

pospremili z zapisom.

Podatke, kjer prihaja do statisticno pomembnih razlik glede na spol udelezencev raziskave,
bova prikazali lo¢eno za Zenske in moske udelezence raziskave, kjer ne prihaja do pomembnih

razlika, pa za vse udeleZence raziskave.
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Pri vprasanjih, kjer je bilo mozno podati ve¢ odgovorov, bova te prikazovali glede na razlike
znotraj spremenljivke, in sicer na nacin, kolikokrat v vrednosti (frekvenci) in delezu vseh
podanih odgovorov, so se udelezenci odlo¢ili za posamezni odgovor (DA proti NE), saj bova

na tak na¢in med seboj primerjali vrstne rede odgovorov.

Grafikon 4: Uporabljanje druzbenih omreZij/aplikacij med vsemi udeleZenci raziskave.
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Glede na spol pri uporabi druzbenih omrezij ni pomembne razlike, zato sva jih prikazali glede

na vse udelezence raziskave.

V najvecji meri, kar 125 od 126 udelezencev raziskave, je potrdilo, da uporablja aplikacijo
Youtube (99 %). Vec kot dve tretjini je bilo pritrdilnih odgovorov, da uporabljajo, ne glede na
spol, aplikacije Viber (118 ali 94 % vseh udelezencev raziskave), Snapchat (110 ali 87 % vseh
udelezencev raziskave), Tiktok (102 ali 81 % udeleZencev raziskave), Instagram (98 ali 78 %
vseh udelezencev raziskave). Naslednje stiri, v anketnem vprasalniku predvidene aplikacije, SO
bile izbrane v manj kot tretjini odgovorov vseh udelezencev raziskave. Ti aplikaciji sta v istem
delezu Twitter in WhatsApp (vsaka 34 ali 27 %), Facebook (26 ali 21 %) in Skype (13 ali 10
%).

Udelezenci raziskave so imeli moznost zapisati druzbeno omreZje oziroma aplikacijo, ki ni bila
predvidena. Zapisali so dve aplikaciji, in sicer 11 ali 9 % vseh udelezencev raziskave Discord

in 5 ali 4 % vseh udelezencev raziskave Twitch.
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Grafikon 5: Uporabljanje druzbenih omrezij/aplikacij glede na spol udelezencev raziskave.
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Izmed udelezenk raziskave je vseh 70 Zenskih udelezenk raziskave odgovorilo, da uporabljajo
aplikacijo Youtube in Snapchat. Nad 90 % udelezenk Zenskega spola je odgovorilo, da
uporabljajo Viber (65 ali 93 %) in Tiktok (64 ali 91 %). Od moskih udeleZencev raziskave je
najvisji odstotek odgovorilo, da uporabljajo Youtube (55 ali 99 %) in Viber (53 ali 95 %).

Najvecje razlike med udeleZenci raziskave moskega in zenskega spola opazimo v uporabi
aplikacij Snapchat, Twitter in Instagram. Da uporabljajo aplikacijo Snapchat, je odgovorilo 29
% vec Zenskih kot moskih udeleZencev raziskave. Moski udelezenci raziskave pa so za 22 % v
vecji meri odgovorili, da uporabljajo aplikacijo Twitter in za 20 % ve¢ moskih udelezencev

raziskave aplikacijo Instagram.

Pri uporabi ostalih aplikacij je sicer prihajalo do razlik v uporabi, toda te med zenskimi in
moskimi udelezenci raziskave niso pomembne, kar sva pridobili iz izraCunov s pomocjo

racunalniSkega programa.
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Grafikon 6: Cas uporabe druzbenih omreZij/aplikacij v letih glede na spol udeleZencev

raziskave.
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Vsi udelezenci raziskave so odgovorili, da uporabljajo druzbena omrezja/aplikacije.

V najvi§jem delezu, 71 ali 56 % vseh udelezencev raziskave, je odgovorilo, da jih uporablja 3—
4 leta. Sledili so odgovori, da jih uporabljajo 5-6 let (26 ali 21 % vseh udeleZencev raziskave),
7 in vec let (18 ali 14 % vseh udelezencev raziskave ) in 1-2 leti je odgovorilo 11 udelezencev

(ali 9 % vseh udelezencev raziskave).

Glede na spol in ¢as uporabe druzbenih omreZzij/aplikacij v letih se pojavi pomembna razlika,
saj Zzenske v vecji meri odgovarjajo, da jih uporabljajo 3—4 leta kot moski (66 % Zensk in 45 %
moskih; razlika v delezu je 21 % oziroma statisticno pomembna razlika), moski pa v vecji meri
odgovarjajo, da jih uporabljajo 7 in ve¢ let (29 % moskih in 3 % Zensk; razlika v delezu je 26

% oziroma statisticno pomembna razlika).
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Na vprasanje »Ali imas na katerem od druzbenih omrezij za svojega prijatelja katerega izmed

starSev?« je pritrdilno (DA) odgovorilo 75 ali 60 % vseh udelezencev raziskave.

Grafikon 7: Prijateljstvo s stars$i na druzbenih omreZzjih glede na spol udeleZencev raziskave.
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Zenske udelezenke raziskave so v pomembno vedji razliki odgovorile, da so prijateljice s starsi
na druzbenih omrezjih, in sicer jih je tako odgovorilo 52 ali 74 %, medtem ko je moskih

udelezencev raziskave tako odgovorilo 27 ali 48 %.

Z 7e podanimi razlogi uporabe druzbenih omrezij sva zeleli ugotoviti, kako si ti sledijo po
pomembnosti med udelezenci raziskave. Udelezenci raziskave so vse zapisane razloge morali
razvrstiti od 1 do 10, kjer 1 pomeni, da ima za anketiranca razlog uporabe druzbenih omrezij

najvecjo tezo, 10 pa pomeni, da ima ta razlog zanj najmanjSo teZo.

Razloge sva, glede na izracunane aritmeti¢ne sredine vseh podanih odgovorov, primerjali in jih
zapisali po stopnjah pomembnosti, kjer sva upostevali, da niZja aritmeti¢na sredina kaZe na to,

da so jo v povprecju izbrali za pomembne;jsi razlog za uporabo druzbenih omrezij.

Preglednica 3: Pomembnost razloga uporabe druzbenih omrezij med vsemi udelezenci

raziskave.

Stopnja pomembnosti razloga | Razlog

Zaradi komuniciranja s prijatelji.

Zaradi dolgega Casa.

Zaradi branja objavljenih vsebin.

Zaradi ogledovanja objavljenih fotografij.
Zaradi komuniciranja s starsi in sorodniki.
Zaradi izmenjave podatkov.

Zaradi komentiranja objavljenih vsebin/fotografij.
Zaradi objavljanja vsebin, fotografij, posnetkov.
Zato, ker jih drugi uporabljajo.

0. Zaradi pisanja statusov.

B|Q|®|N|o|g|H w i =
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Pri razvrScanju razlogov po pomembnosti za uporabo druzbenih omrezij se ne pokazejo

statisticno pomembne razlike pri nobenem od nastetih razlogov.

Z vprasanjem 7, v katerem so udeleZenci raziskave oznacili, komu bi zaupali, ¢e bi se mu
zapisana zloraba zgodila, sva pridobili pomembne podatke najine raziskave, ki jih bova
prikazali v preglednici 4. V anketnem vprasalniku sva v preglednici predvidene odgovore
zapisali v imenovalniku in v ednini. Kot Ze zapisano, sva tudi tukaj interpretirali dobljene
podatke znotraj spremenljivke zapisane zaupne osebe, torej naju je zanimalo, koliko
udelezencev raziskave se je odlo¢ilo, da bi se ob predvideni zlorabi zaupalo zapisani osebi,
prijatelju, starSu, sorodniku, ucitelju, policiji, nobenemu in drugemu (kjer so morali zapisati
odgovor sami). Rezultatov nisva interpretirali na nac¢in, da bi predstavili delez vseh pritrdilnih
odgovorov doloCeni zaupni osebi oziroma glede na razlike med spremenljivkami oziroma
zapisanimi zaupnimi osebami. Nobeden izmed udeleZencev raziskave ni oznacil, da bi se zaupal
nekomu drugemu in zapisal komu, zato sva zaradi preglednosti, v preglednici 4, izpustili zadnji

stolpec (»drugi«).

Preglednica 4: Komu bi se udeleZenci raziskave zaupali, ¢e bi se mu zloraba zgodila, med vsemi

udelezenci raziskave.

Prijatelj Stars§ Sorodnik | U¢itelj Policija Noben
f % f % f % f % f % f %

Sirjenje
lazi ali
zlonamerni
govor.
Kraja
identitete.
Vdor v
elektronsko |53 {42% (99 |79% (23 |18% |5 |(4% 68 54% |6 5%
napravo.
Izsiljevanje
na
druzbenem

75160% |90 |711% |21 |17% |9 |7 % 30 24% |14 11%

45 136 % |87 69% |10 8% 3 2% |87(69% |11 9%

37130% |95 |75% |14 |11% 6 |5% |55 44% |11 (9%

omrezju.
Posredovan
je
neprimerne
vsebine.

47 |37% |72 |57% |10 |8% 3 12% (39|31% |25 |20%
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Prejetje
neprimerne 56 44% 73 |158% |5 |4% 3 2% |37 /30% |8 6%
vsebine.
Posredovan
je svoje
gole
fotografije.
Prejetje
gole
fotografije
od znanca.
Prejetje
gole
fotografije |63 50% |65 52% 5 4% |3 2% |42 |33% |20 |16%
od
neznanca.
Posredovan
je posnetka
s  spolno
vsebino.
Prejetje
posnetka s
spolno 55 144% |62 49% (6 5% |3 (2% (34 |27% |26 |21%
vsebino od
znanca.
Prejetje
posnetka s
spolno 57 145% |71 56% (6 (5% |3 2% |42 33% |26 |21%
vsebino od
neznanca.

36 29% |46 37% |7 6% 5 4% 136 |129% 43 34%

57 |45% |57 |45% |10 8% 5 4% |35|28% |26 |21%

45136 % |47 |137% |5 4% 3 2% (31 |25% |32 |25%

ey e

R

Pri vseh predvidenih zlorabah (zapisane v preglednici 4) so udelezenci raziskave v najvi§jem
delezu oznacili, da bi zlorabo zaupali starSu, v najnizjem delezu pa pri vseh oznacili, da bi

zlorabo zaupali ucitelju.

Zaradi obsega podatkov bova interpretirali najvi§je in najnizje deleze izbranih oseb pri

predvidenih zlorabah, ostali podatki pa so zapisani v preglednici 4.
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Izmed vseh predvidenih zlorab so udelezenci raziskave najveckrat potrdili, da bi se zaupali
prijatelju v primeru »Sirjenje lazi ali zlonamerni govor.« (75 ali 60 %), $e vedno pa je 15
udelezencev vec potrdilo, da bi se zaupali starSu (90 ali 71 %), v najnizjem delezu pa ucitelju

(9 ali 7 %).

»Krajo identitete« so udelezenci raziskave v isti meri potrdili, da bi se zaupali starSu in policiji
(87 ali 69 %), najmanj pa so izbrali ucitelja (3 ali 2 %). [zmed vseh predvidenih zlorab je delez

ey e

ey

ucitelju pa bi to zlorabo zaupalo 5 ali 4 % udelezencev raziskave.

»lzsiljevanje na druzbenem omrezju« je najveckrat potrdilo, da bi zaupali starSu, 95 ali 75 %

udelezencev raziskave.

Naslednjih osem predvidenih zlorab je opredeljenih kot posredovanje/prejemanje neprimerne
vsebine in so povezane s spolnimi zlorabami na internetu (gole fotografije, posnetki s spolno
vsebino), kjer pa so udelezenci raziskave v manjSi meri potrjevali, da bi zlorabo zaupali
doloceni osebi, in sicer pri vseh manj kot dve tretjini udeleZzencev raziskave oziroma povsod
manj kot 60 % pritrdilnih odgovorov vseh udelezencev raziskave. Pri teh zlorabah so visji delezi
pritrdilnih odgovorov udelezencev raziskave, da nobenemu ne bi zaupali zlorabe (43 ali 34 %
udeleZencev raziskave pri zlorabi »Posredovanje svoje gole fotografije.«, 32 ali 25 % za zlorabo
»Posredovanje posnetka s spolno vsebino.«, 26 ali 21 % za zlorabe »Prejetje gole fotografije
od znanca.«, »Prejetje posnetka s spolno vsebino od znanca.«, »Prejetje posnetka s spolno
vsebino od neznanca.«, 25 ali 20 % za zlorabo »Posredovanje neprimerne vsebine.« in 8 ali 6

% za zlorabo »Prejetje neprimerne vsebine.«).
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Grafikon 8: Laganje pri registraciji na druzbeno omrezje/aplikacijo/spletno stran med vsemi

udelezenci raziskave
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V grafikonu 8 so prikazani odgovori udelezencev raziskave, ¢e so se kdaj zlagali pri registraciji
na druzbeno omrezje/aplikacijo/spletno stran. 94 ali 75 % vseh udeleZencev raziskave (53 ali
76 % Zensk in 41 ali 73 % moskih) je odgovorilo, da so se zlagali pri registraciji na druZbeno
omreZzje/aplikacijo/spletno , in 32 ali 25 % udelezencev raziskave (17 ali 24 % Zensk in 15 ali

27 % moskih) se pri registraciji ni zlagalo.

Naslednje vprasanje je predvidevalo, da zapiSejo razlog lazi tisti, ki so se pri registraciji kdaj
zlagali. Ceprav je 25 % udeleZencev raziskave odgovorilo, da se niso zlagali pri registraciji, so
en razlog lazi zapisali prav vsi udelezenci raziskave. Nih¢e ni zapisal ve¢ kot enega odgovora.
Pri odgovarjanju udelezencev raziskave so se pojavljali razlicno zapisani odgovori, ki sva jih
po smiselnosti razvrstili oziroma objektivno kategorizirali v pet skupin kot prikazano v

grafikonu 9.
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Grafikon 9: Razlog lazi pri registraciji na druzbeno omrezje/aplikacijo/spletno stran glede na
spol udelezencev raziskave.
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V odgovorih udelezencev raziskave opazimo razliko, da so Zenske udelezenke raziskave v vecji
meri odgovorile, da so se zlagale zaradi starostnih omejitev (43 ali 61 %), medtem ko je moskih
ta odgovor zapisalo 20 ali 36 %. Ceprav razlika, izradunana z radunalniskim programom, ni

pomembna, sva se le to odlo¢ili prikazati, saj je bil ta odgovor najbolj pogosto zapisan (63 ali
50 %).

Naslednji odgovori so bili glede na spol podobno razvr§c¢eni. Da so se pri registraciji zlagali
»Zaradi varstva mojih podatkov.« je odgovorilo 24 ali 19 % udeleZencev raziskave (12 ali 17
% Zenskih in 12 ali 21 % moskih). »Zaradi igric.« se je zlagalo pri registraciji 21 ali 17 %
udelezencev raziskave (11 ali 16 % zenskih in 10 ali 18 % moskih). »Zaradi varnosti.« je
odgovorilo 9 ali 7 % udelezencev raziskave (2 ali 3 % zenskih in 7 ali 12 % moskih). »Zaradi
veé racunov, ve¢ imen.« je odgovorilo 8 ali 6 % udeleZencev raziskave (2 ali 3 % Zenskih in 6

ali 11 % moskih). »Ne vem.« je zapisal 1 moski udelezenec raziskave.
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Grafikon 10: Sprejemanje zahtev za prijateljstvo med vsemi udelezenci raziskave.
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92 (73 %) udelezencev raziskave je izbralo, da bi zahtevo prejeli od nekoga, ki ga poznajo v
resni¢nem zivljenju, 82 (65 %) jih je izbralo tudi, da bi jo sprejeli od neznanca in 81 (64 %) je
potrdilo, da bi zahtevo za prijateljstvo sprejeli od prijatelja prijatelja (skupni prijatelj ali mutual
friend).

Pri tem vprasanju sva Se bolj natan¢no pregledali razporeditev znotraj vpraSanja, in sicer je 36
% vseh udelezencev raziskave odgovorilo, da bi zahtevo sprejeli od nekoga, ki ga poznajo v

resni¢nem zivljenju, 32 % od neznanca in 32 % od prijatelja od prijatelja.

36 (51 %) zenskih udelezenk in 18 (32 %) moskih udelezencev raziskave je obkrozilo vse tri

odgovore, torej bi sprejeli prijateljstvo od vseh predlaganih.
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Grafikon 11: Pogovarjanje z neznanci po aplikacijah/druzbenih omrezjih glede na spol
udelezencev raziskave.
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Med udelezenci raziskave je 66 ali 52 % udelezencev, ki so potrdili, da se po
aplikacijah/druzbenih omrezjih pogovarjajo z neznanci, in sicer 35 ali 62 % moskih in 31 ali 44

% Zenskih udeleZenk raziskave.

Zenske udelezenke raziskave so statisticno pomembno v ve¢jem delezu kot moski odgovorile,

da se po aplikacijah/druzbenih omrezjih ne pogovarjajo z neznanci.

Grafikon 12: Srecanje v zivo, z osebo, ki si jo spoznal/-a na druzbenem omrezju glede na spol

udelezencev raziskave.
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Tudi pri vprasanju, ali so se udelezenci raziskave zZe kdaj srecali z osebo v Zivo, ki so jo spoznali
na druzbenih omrezjih, se je pokazala statisticno pomembna razlika med spoloma, kjer je

srecanje potrdilo 27 (48 %) moskih udelezencev in 19 (27 %) Zenskih udelezenk raziskave.

77 vseh udelezencev raziskave (61 %) je odgovorilo, da se Se niso v Zivo srecali z osebo, ki so

jo spoznali na druzbenem omrezju.

V povezavi z zaupanjem osebam o zlorabi, ki bi se udeleZencu raziskave pripetila (vpraSanje 7
in preglednica 4), sva postavili odprto vprasanje Stevilka 13, in sicer kako bi se udelezenci
raziskave zavarovali pred zlorabo. Vsi udelezenci raziskave (126) so zapisali odgovore, po
smiselnosti sva jih razvrstili oziroma objektivno kategorizirali v osem skupin. Glede na spol se
v raziskavi niso pojavile pomembne razlike, zato sva jih zaradi preglednosti prikazali glede na

vse udelezence raziskave.

Grafikon 13: Nacini za$¢ite pred zlorabo med vsemi udelezenci raziskave.
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V najve¢jem delezu so udelezenci raziskave zapisali, da bi nastavili osebni profil, in sicer 30
ali 24 % vseh udelezencev raziskave. 27 ali 21 % udelezencev raziskave je zapisalo odgovore
kot so »Ne bi se pogovarjal/-a, sreceval/-a z neznanci.« Sledile so skupine odgovorov, da bi
povedali starSem (20 ali 16 %), ignorirali bi zapisano (18 ali 14 %), blokirali bi osebo (15 ali
12 %). V najmanjSem deleZzu so zapisali, da bi izbrisali profil/aplikacijo (6 ali 5 %), obvestili
policijo (5 ali 4 %). Odgovore, ki sva jih kategorizirali v skupino »Tepel bi se (z borilnimi

vesCinami), je zapisalo 5 (4 %) moskih udelezencev raziskave.
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Grafikon 14: Poznavanje spletnih strani za prijavo internetne zlorabe med vsemi udelezenci

raziskave.
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99 ali 79 % vseh udelezencev raziskave (57 ali 81 % Zensk in 42 ali 75 % moskih) je odgovorilo,
da ne poznajo spletnih strani za prijavo internetnih zlorab. Med spoloma ni pomembnih razlik

v poznavanju spletnih strani za prijavo internetne zlorabe.

27 (21 %) vseh udelezencev raziskave je odgovorilo, da poznajo spletne strani za prijavo
internetne zlorabe, toda pri naslednjem vprasanju je odgovore zapisalo 10 udelezencev

raziskave (7 Zenskih in 3 moski udeleZenci raziskave).

Preglednica 5: Spletne strani za prijavo internetne zlorabe, ki jih poznajo udelezenci raziskave.

Spletna stran Skupaj | Skupaj % | Zenske | Zenske | Mogki | Moski
% %
TOM telefon 7 70 % 5 1% 2 67 %
Spletno oko 2 10 % 2 29 % 0 0%
Pomoc¢ uporabnikom | 1 10 % 0 0% 1 33 %

Udelezenci raziskave so v najvecji meri zapisali, da poznajo TOM telefon kot spletno stran za
prijavo internetne zlorabe (7 ali 70 % vseh odgovorov). Spletno oko sta zapisali 2 zenski

udeleZenki raziskave, pomo¢ uporabnikom pa 1 moski udelezenec raziskave.
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Grafikon 15: Opozorila udelezencem raziskave s strani drugih oseb, o nevarnostih na

internetu glede na spol udelezencev raziskave
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Razlike glede na spol so se pokazale kot statisti¢cno pomembne pri vprasanju udelezencem
raziskave, ali jih je kdo Ze opozoril o nevarnostih na internetu. 70 ali 100 % zenskih udelezenk
raziskave in 46 ali 82 % moskih udelezencev raziskave je odgovorilo, da so Ze bili opozorjeni

o nevarnostih na internetu (skupaj 116 ali 92 % vseh udeleZencev raziskave).

Ce so udelezenci raziskave odgovorili, da so Ze bili opozorjeni o nevarnostih na internetu (s
strani starSev, uciteljev, prijateljev ...), sva pri naslednjem vprasanju (Stevilka 17) podali
navodilo, da obkrozijo osebo, ki jih je opozorila. Nanizali sva osebe kot pri vprasanju 7, in sicer
prijatelj, star§, sorodnik, ucitelj, policija, drugi (kjer so sami zapisali odgovor). Nih¢e izmed
udelezencev raziskave ni obkrozil oziroma pritrdilno odgovoril pri postavki »drugi«, zato je v

grafikonu 16 ne bova prikazali.
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Grafikon 16: Osebe, ki so udelezence raziskave opozorile o nevarnostih na internetu med vsemi

udelezenci raziskave.
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Glede na spol pri pritrdilnih odgovorih (izbirah) oseb, ki so udeleZence raziskave opozorile na

nevarnostih na internetu, ni pomembnih razlik.

Najve¢ udelezencev raziskave je potrdilo, da so jih o nevarnostih na internetu opozorili starsi
(116 ali 92 % vseh, 68 ali 97 % zenskih in 48 ali 86 % moskih udelezencev raziskave), 84 ali
67 % udeleZencev raziskave je potrdilo odgovor, da so jih opozorili ucitelji, 55 ali 44 % vseh
udelezencev raziskave je potrdilo, da so jih seznanili sorodniki, 44 ali 35 % udelezencev pa je
oznacilo, da so jih opozorili prijatelji. Najmanj udelezencev raziskave, 18 ali 14 %, jih je

odgovorilo, da so bili opozorjeni o0 nevarnostih na internetu s strani policije.
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Grafikon 17: Zasebni profil na aplikacijah/druzbenih omrezjih glede na spol udelezencev

raziskave.
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Glede na spol se pokazejo statisticno pomembne razlike v nastavitvi zasebnega profila na
aplikacijah/druzbenih omrezjih. Zasebni profil ima na aplikacijah druzbenih omrezjih 61 ali 87
% vseh zenskih udeleZenk raziskave in 24 ali 43 % moskih udeleZencev raziskave (skupaj 85
ali 68 % udelezencev raziskave). 32 ali 57 % moskih udelezencev raziskave nima na

aplikacijah/druzbenih omrezjih zasebnega profila.

Grafikon 18: Uporaba aplikacij za starSevski nadzor nad elektronsko napravo med vsemi

udelezenci raziskave.
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Pri vpraSanju o nadzoru starSev z aplikacijo nad elektronsko napravo udelezencev raziskave ni

statisticno pomembnih razlik glede na spol udeleZencev raziskave. 97 ali 77 % vseh
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udelezencev raziskave (57 ali 81 % zenskih in 40 ali 71 % moskih udelezencev raziskave) je
odgovorilo, da star$i ne uporabljajo aplikacije za nadzor njihove elektronske naprave. Da starsi
uporabljajo aplikacije za nadzor nad njihovo elektronsko napravo, je pritrdilno odgovorilo 29
ali 23 % vseh udelezencev raziskave (13 ali 19 % Zenskih in 16 ali 29 % moskih udelezencev

raziskave).

Vprasanje Stevilka 20, mnenje o najtezji obliki zlorabe na internetu, sva zastavili z navodilom,
da so udelezenci raziskave obkrozili zgolj en odgovor. S pomocjo literature in natan¢nejsSih
opisov zlorabe v vprasanju 7, sva zlorabe kategorizirali v pet skupin, med katerimi so izbirali
udelezenci raziskave. Glede na spol pri odgovorih oziroma mnenju udelezencev raziskave ni

statisticno pomembnih razlik.

Grafikon 19: Mnenje o najtezji zlorabah na internetu med vsemi udelezenci raziskave.
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Sirjenje lazi
81 ali 64 % vseh udelezencev raziskave (43 ali 61 % Zensk in 38 ali 68 % moskih) smatra kot
najtezjo zlorabo na internetu spolno zlorabo. Pomembna razlika se pojavi v delezu izbora
naslednjih, v vpraSalniku predvidenih zlorabah, saj krajo identitete, izsiljevanje, zlonamerni
govor in Sirjenje lazi ter vdor v racunalnik udelezenci raziskave navajajo kot zlorabo v manj
kot 20 % vseh udelezencev raziskave. Zlorabi, ki ju udelezenci raziskave smatrajo kot najmanj
tezki, sta zlonamerni govor in Sirjenje lazi (6 ali 5 % vseh udeleZencev raziskave) in vdor v

racunalnik (3 ali 2 % vseh udelezencev raziskave).

Pri vpraSanju Stevilka 21 sva udelezencem raziskave dali moZnost, da so obkrozili ve¢
odgovorov. Pri tem vpraSanju so potrjevali, ali se je udelezencu katera od zapisanih zlorab na

internetu ze pripetila. Kot pri prejsSnjem vprasanju in razvidno v grafikonu 16 sva tipe zlorab
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kategorizirali v pet skupin, dodali pa Se odgovor, da se udeleZencu ni zgodila »nobena« zloraba
na internetu. Glede na spol pri odgovorih udelezencev raziskave ni statisticno pomembnih

razlik.

Grafikon 20: Zlorabe, ki so se udeleZencem raziskave Ze pripetile.
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Ker so tudi tukaj udeleZenci raziskave lahko potrdili ve¢ odgovorov, bova rezultate
interpretirali, v kak$nih delezih oziroma vrednostih so se udelezenci raziskave odlocili za
doloceni odgovor/predvideno zlorabo. 94 ali 75 % udelezencev raziskave je potrdilo odgovor,
da se jim ni pripetila Se nobena zloraba na internetu. Po delezih pritrjenih odgovorov sledijo
zlorabe izsiljevanje (12 ali 10 %), vdor v racunalnik (9 ali 7 %), kraja identitete (8 ali 6 %),

spolna zloraba (7 ali 6 %) ter zlonamerni govor in Sirjenje lazi (7 ali 6 %).

Po istem vrstnem redu in v zelo podobnih deleZih se rezultati oziroma poroCane zlorabe
razvrstijo, Ce interpretirava rezultate glede na postavljeno vpraSanje. V tem primeru se nobena
zloraba ni pripetila 86 ali 68 % udeleZencem raziskave, zloraba na internetu pa se je pripetila

40 ali 32 % udelezencem raziskave (21 zenskim in 19 moskim udeleZencem raziskave).

V vprasalniku sva podali navodilo, da z reSevanjem vprasalnika od vprasanja 21 nadaljujejo
zgolj tisti, ki se jim je zloraba na internetu Ze pripetila. 40 udeleZencev raziskave je odgovorilo,
da se jim je zloraba na internetu Ze pripetila, toda z reSevanjem vpraSalnika niso nadaljevali vsi

ti.
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Nepopolno izpolnjene vpraSalnike od 22. vprasanja sva pri obdelavi nadaljnjih rezultatov
izlo¢ili. 24 izpolnjenih vpraSalnikov bova prikazali za vse udelezence raziskave, saj je vzorec
majhen in ni pomembnih razlik glede na razred obiskovanja, glede na spol pa se pokaZe znotraj

enega vprasanja.

Preglednica 6: Razporeditev udelezencev raziskave, ki se jim je zloraba na internetu Ze pripetila
glede na spol (resevanje vprasalnika od 22. do 26. vprasanja).
Zenske Moski
Stevilo 14 10
Odstotek % | 58 % 42 %

14 Zenskih in 10 moskih udelezencev raziskave, ki so doziveli zlorabo na internetu, je

nadaljevalo z reSevanjem anketnega vpraSalnika.

Grafikon 21: Druzbena omreZzja, na katerih so bili udelezence raziskave zlorabljeni.
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UdeleZenci raziskave so na to vprasanje lahko podali ve¢ odgovorov. 10 ali 42 % udelezencev
raziskave je potrdilo, da so bili zlorabljeni na druzbenem omrezju Snapchat, 6 ali 25 % jih je
pritrdilno odgovorilo za Instagram in 5 ali 21 % je oznacilo, da so zlorabo doziveli na
druzbenem omrezju Tiktok. 5 ali 8 % udelezencev raziskave je potrdilo, da so zlorabo doziveli
na druzbenih omreZzjih Facebook, Twitter, Youtube in Viber. 1 moski udelezenec je zapisal, da
je zlorabo dozivel na druzbenem omrezju Discord, 1 moski udeleZenec pa na Pornhub. Nihce

izmed udelezencev raziskave ni dozivel zlorabe na WhatsApp in Skype.
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Glede na spol ni pomembnih razlik pri dozivljanju zlorab na druzbenih omreZzjih.

Pri naslednjem, odprtem, vprasanju (Stevilka 23), kjer so udelezenci raziskave zapisali, kaj SO
storili, ko se jim je zloraba pripetila, je odgovorilo vseh 24 udelezencev raziskave. Vsak je
zapisal en odgovor, ki sva jih razvrstili po smiselnosti oziroma objektivno kategorizirali v pet

skupin.

Grafikon 22: Ukrepanja udelezencev raziskave ob zlorabi na druzbenem omrezju.
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13 ali 54 % (8 ali 57 % zenskih in 5 ali 50 % moskih) udelezencev raziskave, ki so nadaljevali
z resevanjem vprasalnika, je dejalo, da so zlorabo, ki se jim je pripetila na druzbenem omrezju
ignorirali. 5 ali 21 % vseh udelezencev je odgovorilo, da so »ga/jih blokirali«, s ¢imer glede na
zapis in uporabnost besedis¢a v okolju sklepava, da to pomeni, da so tej osebi onemogocili
spremljanje na druzbenem omrezju. 2 (8,3 %) moska udelezenca sta ob zlorabi zagrozila s
policijo, 2 (8,3 %) zenski udelezenki sta povedali prijateljici, 2 (8,3 %) pa sta za zlorabo

povedali starSem.
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Grafikon 23: Zaupanje drugi osebi o doziveti zlorabi na druzbenem omrezju.
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Ceprav je majhen vzorec udeleZencev raziskave, ki so odgovarjali ali so komu povedali, da so
ga zlorabili, so glede na spol pri tem vpraSanju pomembne razlike. 14 ali 100 % vseh Zenskih
udelezenk raziskave je odgovorilo, da so povedale drugi osebi, da so jih zlorabili, 5 ali 50 % pa

je pritrdilno (DA) odgovorilo moskih udeleZzencev raziskave.

Grafikon 24: Osebe, ki so jim udelezenci raziskave zaupali o zlorabi na druzbenem omreZzju.
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Glede na spol udelezenci raziskave niso podajali statisticno pomembno razli¢nih odgovorov.
15 ali 63 % vseh udelezencev je potrdilo, da so zlorabo zaupali prijatelju, 7 ali 29 % je potrdilo,
da so zlorabo zaupali starSu in 5 ali 21 % udelezencev raziskave je oznacilo odgovor, da so
zlorabo zaupali sorodniku. Nihée izmed udelezencev raziskave ni potrdil, da so se zaupali

ucitelju, policiji ali zapisali kaj druga.
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Posebej sva zastavili Se vpraSanje, ali so zlorabo prijavili policiji, saj sva zeleli poudariti pomen
policije v preganjanju zlorab na druzbenih omrezjih. Nihée od udelezencev raziskave zlorabeni

prijavil policiji.

3.2 Kvalitativna raziskava

Drugi del raziskovalnega dela je intervju, s katerim sva si pomagali pri potrjevanju ali
zavraCanju nekaterih najinih hipotez. Z njim sva zeleli podkrepiti rezultate anketnih
vprasalnikov. Kriminalisticni inSpektorici specialistki Sektorja kriminalisticne policije
Policijske postaje Maribor, ki se ukvarja z mladostniS§ko zlorabo na internetu, sva zastavili 15
vprasanj. Pridobljene informacije iz intervjuja sva vkljucili tudi v spletni tecaj za ucence, ki je

natan¢no predstavljen v poglavju 3.2.2.

3.2.1 Intervju
1. Kako dolgo se ukvarjate z zlorabami na internetu?

Zlorabe na internetu so se v Sloveniji zacele obravnavati (kar se ti¢e otrok in
mladostnikov) mogoce tam 2006 ali 2007, z razvojem oziroma razsiritvijo dostopnosti do
interneta. Kljub temu da je zakonodaja poznala nekaj stvari v zvezi z zlorabami preko medijev,
predvsem televizije, vseeno do zlorab pri nas ni prihajalo. Od takrat naprej se s tem ukvarjamo
intenzivno in lahko reCemo, da je vsak dan teh prijav ali pa pojavov najrazli¢nejsih dogajanj
vec¢ in vec.

2. Kdo prijavlja zlorabe?

Ali zlorabe prijavljajo star$i, ko slu¢ajno vidijo na otrokovem telefonu kakSno nevsakdanje
dogajanje, ali prijavijo takrat, ko jim otrok potozi, da ga nekdo izsiljuje in se boji, da mu bo
izsiljevalec kaj storil oziroma zaradi stiske nekako povedo starSem. Prijavljajo tudi Sole, ko se
zrtev sama potozi ucitelju ali svetovalni delavki, ali pa drugi ucenci najdejo neprimerno
fotografijo soSolke ali soSolca na spletu in tako povedo uciteljem. Mnogo prijav pa imamo tudi
od drugih svetovnih policij, na primer nemske policije, ameriske policije ali pa svetovnih sluzb,
taks$nih kot je pri nas Spletno oko, saj tam bdijo nad vsemi socialnimi in druZbenimi omrezji.
Primer: kadar Google zazna neprimerno fotografijo na svoji spletni strani, potem te sluzbe
obvestijo nas, da je dolo¢ena oseba objavila neprimerno vsebino na internet. Lahko pa tudi

sami, s svojo lastno dejavnostjo zaznamo zlorabo, na primer kadar obravnavamo storilca, Ki je
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nekoga zlorabil, mu takrat pregledamo racunalnik in lahko na njem najdemo neprimerne

fotografije otrok.

3. Kdo so najpogosteijse Zrtve?

Vse... Od tam 10, 11 let pa do 18 let, kar je kategorija kaznivega dejanja, seveda pa
so tudi odrasle zenske in moski zrtve. Zdaj ni specifi¢no, da bi lahko rekli, najve¢ je teh,
mogoce, Ce bi §la gledat nase podatke, bi lahko rekli to¢no stevilko.

4. Kdo so najpogosteisi povzrocitelji zlorab?

Tu imam dve plati. Eno so lahko vrstniki, torej soSolke, soSolci, ki pridobivajo neprimerne
fotografije otrok na spletu, zato da se mascujejo, torej Cisto iz heca, in nato iz heca pride do
kaznivega dejanja. Na drugi strani pa imamo storilce, ki so pedofili in Zelijo imeti kontakt z
otroki, mladostniki in z njimi poskusajo komunicirati, se z njimi pogovarjati ...

5. Kako pogosto prihaja do zlorabe v pandemiji?

To je tezko reci ... Predvideva se, da je zlorab v pandemiji ve¢ zato, ker so otroci ve¢ na
internetu, ampak sedaj ne moremo potrditi Se tega, saj pandemija Se vedno traja. To se bo videlo

kasneje, ko se bo zgostila preiskava.

6. Kako pogosto so se pojavljale pred njo?

Moje osebno mnenje je, da zlorabe niso toliko povezano s pandemijo, kot pa s pojavom teh

najrazli¢nejSih omreZij in programov.

7. Ali se je demografija zrtev zlorab spremenila med pandemijo?

Tudi to tezko reCem. Predvidevamo pa, da se bo zmanjSala starost zrtev tudi zaradi tega, saj so
otroci, tisti mlajs$i tudi pod 11 let, zdaj Se toliko bolj seznanjeni s tehnologijo, bolj bodo vesci

in tudi bolj napredni v iskanju najrazli¢nejsih stvari na spletu.

8. Na katerih socialnih omreZjih oz. platformah se pojavljajo?

Snapchat, Facebook in Instagram so zagotovo ene izmed aplikacij, na katerih najpogosteje
prihaja do zlorab. Torej se pravi na razli¢nih aplikacijah. Zagotovo so te spletne klepetalnice
tudi med platformami, kjer so zlorabe najpogostejSe. VEasih mladostniki ne znajo pojasniti
kako so do platforme sploh prisli, to pa vidimo samo takrat, kadar sami pogledamo v

elektronsko napravo.
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9. Kako se lahko zavarujemo pred njimi?

Jaz menim, da se moramo na spletu obnagati kot v realnem Zivljenju. Ce se v realnem Zivljenju
ne bi slekli in goli stali pred popolnim neznancem, potem tudi na spletu ne bi objavili
pomanjkljivo oblecene fotografije. Ko se z otroki pogovarjam in jih vprasam, ali pomanjkljivo
obleceno fotografijo povecate in nalepijo na garazna vrata, re¢ejo ne. In vprasam, zakaj pa ne.
Odgovorijo: »Ker bo sosed videl.« Ja sosed bo videl, ampak jutri jo bos raztrgal in te fotografije
vec ne bo. Ko pa ti enkrat fotografijo objavis na splet, je nikoli ve¢ ne mores izbrisati. Torej

edini moto je, da se na spletu obnasas enako kot v realnem zivljenju.

10. Kaksne vrste internetnih zlorab so najpogostei$e?

Zagotovo je najvec tistih zlorab, s katerimi se mi ne ukvarjamo. V zelo velikem Stevilu je to
zlonamerni ali sovrazni govor, a to ni kaznivo dejanje. Med kaznivimi dejanji pa so najbolj

pogoste spolne zlorabe.

11. Ali opazate razliko med Stevilom prijavljenih in Stevilom dejanskih zlorab?

Mislim, da je stevilka prijavljenih zlorab glede na dejanske kar realna.

12. Zakaj se po vasem mnenju zlorabe sploh dogajajo?

Do zlorab pride, saj so starsi kupili otroku najrazli¢nej$o tehniko in niti starsi si ne predstavljajo,
kaks$ne zlorabe se lahko sploh zgodijo preko telefona ali preko racunalnika in nakup telefona

ali raCunalnika ni samo pozitivna stvar , ampak je tudi negativna stvar. Ko gres v knjiznico, ti

saj vsi mislijo, kako je to fajn.

13. Kako se preventivno zas¢itimo pred zlorabami?

To, kar ne bi naredil v realnem zivljenju, ne bi naredil tudi na spletu.

14. Kaksni so kazenski postopki proti povzrociteljem zlorab?

Mi kot policija zberemo najprej dokaze in obvestila, nato posredujemo to tozilcu in se on odloci
naprej, ¢e tozi osebo in kako bo tozil. Za ta spolna dogajanja, na primer fotografije z neprimerno
vsebino, je za zlorabljalce zagrozena kazen od nekaj mesecev do osmih let zapora. V to
kategorij kaznivih dejanj gre tudi na primer, da je do 15. leta prepovedano kakr$no koli spolno

dogajanje, zraven tega je pa prepovedana tudi pornografska literatura do 15. leta. Ce
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zlorabljalec zrtev nagovarja preko kamere, naj se slece ali da se zlorabljalec samozadovoljuje
preko kamere, so pri tem kazni lahko tudi do deset let. Je pa na koncu vedno tozilec, ki kazen

predlaga in sodisce, ki kazen izrece.

15. Kaksne so posledice zlorab na internetu med mladimi?

Odvisno ... Razli¢ne so, nekdo je lahko hudo zlorabljen in dosti normalno, na zunaj, prezivi
zlorabo. Nekdo lahko dozivi ¢isto malo zloraba pa zelo hudo odreagira in mu je zelo tezko.

Torej, to je v bistvu odvisno od vsakega posameznika, zato tezko re¢emo, kaksne so posledice.

3.2.2 Spletni tecaj za ucence
Kot preventivno dejavnost sva v poglavje Rezultati umestili spletni te¢aj za u¢ence, saj je nastal
z najinimi dopolnitvami in bil pomemben del raziskave, to je ozave$Canje uencev o

nevarnostih in zas¢itah pred zlorabami na internetu.

Spletni teCaj za ucence je sestavljen iz 11 poglavij, za katere je predvideno, da si jih ob vodenju
razrednikov ogledajo pri razrednih urah, v obsegu najvec pet Solskih ur. Zaradi pogostih obolen;

ucencev so si spletni te¢aj u€enci ogledali v najvecji meri samostojno.

Spletni tecaj za ucence, objavljen v spletni ucilnici najine osnovne $ole, si je na najino pobudo,

ob pomoci razrednikov, do 15. januarja 2022 ogledalo 180 ucencev.

1. Uvod v spletni teCaj za uence, v katerem so naslovi poglavij z ve¢ vsebinami.

Slika 12: Zajem  zaslonske slike uvoda  spletnega teCaja za  ulence

(https://ucilnice.arnes.si/course/view.php?id=80225).
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2. Prvo poglavje, Dobrodo$el/-la na spletnem tedaju za uéence

- Nagovor ucencem in objava dveh forumov

(https://ucilnice.arnes.si/course/view.php?id=80225&section=1).

» Dobrodosel/la na splethem tecaju za u€ence!

spletne prevare in spletne “lazi
Kaj delimo in objavljamo? Kako se obnatamo?

Gesla, “resnicnost” intemeta in ekoloski vidik

Slika 13: Zajem zaslonske slike prvega poglavja spletnega teCaja za ucence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=1).

3. Drugo poglavije, Teden 1: Spletne prevare in spletne »lazi«

- Videoposnetek Arnes-a »Internetne prevare« traja 7 minut 35 sekund in je interaktiven, saj
udeleZenci vmes stisnejo na prikazano roko, s ¢imer se pojavi vprasanje, na katero udeleZenci

odgovorijo (https://video.arnes.si/watch/VRWPXcigSoYe).

- Videoposnetek Arnesa »Vse je res, je pisalo na netu« traja 12 minut 7 sekund in je interaktiven,
saj udelezenci vmes stisnejo na prikazano roko, s Cimer se pojavi vpraSanje, na katero

udelezenci odgovorijo (https://video.arnes.si/watch/abWhSLUXRMfC).
- Kviz o spletnih prevarah in zanesljivosti informacij na spletu.
- Forum na temo spletnih prevar in spletnih »lazi«.

- Dodatna aktivnost 1, ki udeleZenca usmeri na ogled videoposnetkov »Hitra finta« spletne

strani »Varni na internetu« (https://www.varninainternetu.si/knjiznjice/video-namigi/).

- Dodatna aktivnost 2, ki udelezenca usmeri na reSevanje spletnega kviza na spletni strani

»Spletni detektiv« (https://spletnidetektiv.si/).

- Telesne aktivnosti 1 (spodbuda k telesni aktivnosti po sedenju za racunalniskimi zasloni).
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v leden 1: Spletne prevare in spletne "lazi"

4l

Slika 14: Zajem zaslonske slike drugega poglavja spletnega teCaja za uclence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=2).

4. Tretje poglavje, Teden 2: Kaj delamo in objavljamo? Kako se obnasamo?

- Videoposnetek Arnesa »Druzbena omrezja in aplikacije — Kaj objavljamo?« traja 6 minut 2
sekundi in je interaktiven, saj udeleZenci vmes stisnejo na prikazano roko, s ¢imer se pojavi

vprasanje, na katero udelezenci odgovorijo (https://video.arnes.si/watch/B26HOEcfOXL2).

- Videoposnetek Arnesa »Kako se (ne) obnasati v »virtualnem« svetu« traja 8 minut 6 sekund
in je interaktiven, saj udelezenci vmes stisnejo na prikazano roko, s ¢imer se pojavi vprasanje,

na katero udeleZenci odgovorijo (https://video.arnes.si/watch/T1lelenZGGMdd).
- Kviz Kaj objavljamo in kako se obnasamo.
- Forum na temo nasih objav in obnaSanja.

- Dodatna aktivnost 3, ki udelezenca usmeri na ogled videoposnetka na spletni strani »Safe.si,
Nevarna uporaba osebnih fotografij na Facebooku (https://safe.si/video/izdelki-safesi-
nagradnih-natecajev/nevarna-uporaba-fotografij-na-facebooku).

- Dodatna aktivnost 4, ki pokaZze spletni zemljevid s posnetki mack, na katerih pa se obicajno
vidi tudi osebo in lokacijo osebe, Ki je posnetek posnela

(https://iknowwhereyourcatlives.com/cat/b76f0e5183).

- Telesne aktivnosti 2 (spodbuda k telesni aktivnosti po sedenju za racunalniskimi zasloni).
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Teden 2: Kaj delimo in objavljamo? Kako se obnasamo?

Slika 15: Zajem zaslonske slike tretjega poglavja spletnega teCaja za ucence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=3).

5. Cetrto poglavie, Teden 3: Gesla, »resninost« interneta in ekoloski vidik

- Videoposnetek Arnesa »Gesla, gesla in Se enkrat gesla« traja 6 minut 18 sekund in je
interaktiven, saj udeleZenci vmes stisnejo na prikazano roko, s ¢imer se pojavi vprasanje, na

katero udeleZenci odgovorijo (https://video.arnes.si/watch/g1BWYVTWGLYa).

- Videoposnetek Arnesa »Ali internet je ali ni €isto pravo Zivljenje« traja 6 minut 40 sekund in
je interaktiven, saj udeleZenci vmes stisnejo na prikazano roko, s ¢imer se pojavi vprasanje, na

katero udelezenci odgovorijo (https://video.arnes.si/watch/m1DURBI7HIKE).

- Videoposnetek Arnesa »Ali kdaj pomislimo na naSe okolje?« traja 4 minute 42 sekund in je
interaktiven, saj udeleZenci vmes stisnejo na prikazano roko, s ¢imer se pojavi vprasanje, na

katero udeleZenci odgovorijo (https://video.arnes.si/watch/Y2KOONEoSIDX).
- Kviz Kaj objavljamo in kako se obnasamo.
- Forum na temo nasih objav in obnaSanja.

- Dodatna aktivnost 5, ki udelezenca usmeri na ogled plakata na spletni strani »Safe.si« o

varnosti gesel (https://otroci.safe.si/sites/default/files/podloga_za_misko_modra_1.png).

- Dodatna aktivnost 6, ki udelezenca usmeri na ogled videoposnetka na spletni strani »Safe.si«,

Naj te ne bo strah, da zamujas (https://safe.si/video/safesi-videi/naj-te-ne-bo-strah-da-zamujas).

- Telesne aktivnosti 3 (spodbuda k telesni aktivnosti po sedenju za ra¢unalniskimi zasloni).
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Teden 3: Gesla, "resnicnost” interneta in ekoloski vidik

Slika 16: Zajem zaslonske slike Cetrtega poglavja spletnega teCaja za ucence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=4).

6. Peto poglavje, Video vsebine ovce

- Risanke s preventivno vsebino, objavljene na spletni strani  »Safe.si«

(https://safe.si/video/risanke-ovcesk).

VIDEO VSEBINE OVCE

STRAN STRAN STRAN
OVCE - risanke - prva OWCE -risanke - druga  OVCE - risanke - fretja
friada friada friada

Slika 17: Zajem =zaslonske slike petega poglavja spletnega teCaja za wucence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=7).

7. Sesto poglavie, Varnost na spletu

- Povezava na spletno stran Odklikni (http://odklikni.enakostspolov.si/).

- Povezave do prijav zlorab, nastavitev kako blokirati uporabnika, nasvetov za ponovno
nastavitev gesel, ukrepov ob vdoru v e-posto, spletni profil, ukrepov ob kraji identitete, ukrepov

ob kraji osebne fotografije, nasvetov za izbris profila na druzbenih omrezjih, na pogosto
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uporabljanih druzbenih omrezij (Instagram, Viber, Snapchat, Facebook, Youtube, Skype, XBox
Live, Twittwer, Ask.fm) (https://ucilnice.arnes.si/course/view.php?id=80225&section=8b).

G VARNOST NA SPLETU

URL STRAN STRAN STRAN

#Odklikni - projekt Nekdo me nadleguje Zelim blokirati Pozabil sem geslo
na spletu uporabnika

Q B = =

STRAN STRAN STRAN STRAN

Nekdo mije vdrl v Ukradli so mi identiteto Nekdo je objavil mojo Kako izbrisem spletni
profil na spletu sliko/video/podatke profil
na splefu

= = = =

Slika 18: Zajem zaslonske slike Sestega poglavja spletnega teCaja za ucence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=8).

8. Sedmo poglavije, Druzabna omrezja

- Povezava na objave o druzabnih omreZzjih na spletni strani Safe.si

(https://safe.si/nasveti/druzabna-omrezja).

‘5 DRUZABNA OMREZJA

URL

DruZabna omrezja

Q

Slika 19: Zajem zaslonske slike sedmega poglavja spletnega teCaja za ucence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=9).
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9. Osmo poglavje, Gajin svet — spletno in mobilno trpincenje

- Povezava na objave videoposnetkov Gajin svet na spletni strani Safe.si

(https://safe.si/video/gajin-svet).

GAJIN SVET - SPLETNO IN MOBILNO TRPINCENJE

Spletno in mobilno
frpinéenje

Slika 20: Zajem zaslonske slike osmega poglavja spletnega teCaja za ulence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=10).

10. Deveto poglavije, Odklikni spletno nasilje

- Povezava na objave preventivnih vsebin o spletnem nasilju in nadlegovanju Zensk in deklet

na spletni strani Odklikni (http://odklikni.enakostspolov.si/).

ODKLIKNI SPLETNO NASILIJE

URL

Spletho nasilje se
lahko zgodi tudi tebi

Slika 21: Zajem zaslonske slike devetega poglavja spletnega teCaja za ucence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=11).

11. Deseto poglavje, Vse razen JA, pomeni NE!

- Videoposnetek Europolovega projekta o spletnem nasilju nad otroki »Say nol«

(https://www.youtube.com/watch?v=gKsOquoWvKiI).
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G Vse razen JA, pomeni NE!

VIDEO

Vse razen JA, pomeni

=

Slika 22: Zajem zaslonske slike desetega poglavja spletnega teCaja za ucence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=12).

12. Enajsto poglavje, Aktivnosti za razredne ure in pouk

- Priroénik O varni rabi interneta brez interneta (https://safe.si/sites/default/files/safe-

si_prirocnik_o_varni_rabi_interneta_brez_interneta_- web.pdf).

- Priro¢nik Mobilni telefoni Y Soli

(https://safe.si/sites/default/files/maobilnitelefonivsoli_e_solstvo.pdf).

- Povezava do nasvetov za ucitelje na spletni strani Safe.si (https://safe.si/ucitelji/10-naj-

nasvetov-za-ucitelje).

G Varna raba intereta - aktivnosti za RU in pouk

PDF PDF URL
Aktivnosti za razredne Mobilni telefoni v Soli - Nasveti za ulitelje
ure - 1.in 2. friada 2.in 3. triada

@

Slika 23: Zajem zaslonske slike enajstega poglavja spletnega teCaja za uclence

(https://ucilnice.arnes.si/course/view.php?id=80225&section=13).
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3. 3 Kvantitativna raziskava — drugi anketni vprasalnik

3.3.1 Znacilnosti udelezencev druge raziskave
V tem anketnem vprasalniku sva se osredotocili predvsem na mnenja u¢encev o spletnem te¢aju
in na vpliv spletnega tecaja na znanje ucencev o internetnih zlorabah in zasciti pred njimi. Zato

v ta vprasalnik nisva vkljucili vprasanja o spolu ué¢encev in razredu obiskovanja.

Sodelovalo je 175 ucencev osnovne Sole, Ki obiskujejo razrede od 6. do 9..

3.3.2 Rezultati in interpretacija druge raziskave
V interpretaciji zbranih in obdelanih podatkov bova prikazali pojavnost odgovorov, te pa bova

zbrali v grafih.

Grafikon 25: Mnenje o pridobljenem novem znanju o zlorabah na internetu iz spletnega tecaja.

100% 86 %
90%
80%
70%
60%
50%
40%
30%
20%
10% 14 %
0% [

Da. Ne.

Izmed 175 udelezencev raziskave je na vprasanje o novih pridobljenih znanjih iz spletnega
teaja odgovorilo 173 udeleZencev raziskave. 149 ali 86 % udelezencev raziskave je pritrdilo,
da so v spletnem teCaju pridobili nova znanja in 24 ali 14 % udeleZencev raziskave je

odgovorilo, da skozi spletni tecaj niso pridobili novih znanj.
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Grafikon 26: Znanje o zlorabah na internetu pred spletnim tecajem.

39 %
0

40% 34%
30% 27 %
20%
10%

0%

Zelo malo. Ni¢, sedaj sem se  Veliko, tega teCaja
naucil/a veliko sploh ne bi
novega potreboval/a.

Na vpraSanje o poznavanju internetnih zlorab pred spletnim te¢ajem niso odgovorili vsi

udeleZenci raziskave, temvec jih je odgovorilo 174.

127 ali 71 % udelezencev je odgovorilo, da so pred spletnim tecajem vedeli zelo malo ali ni¢ o
internetnih zlorabah (67 ali 39 % udelezencev zelo malo in 60 ali 34 % ni¢, sedaj sem se naucil/-
a veliko novega). 47 ali 27 % udelezencev raziskave je odgovorili, da so pred spletnim te¢ajem

o internetnih zlorabah vedeli veliko in tega tecaja sploh ne bi potrebovali.

Grafikon 27: Koristnost spletnega te¢aja za ucence.

90% 80 %
80%
70% 62 %
60%
50%
40%
30%
0
0% I
Da, naucil sem se  Da, naucil sem se Ne, niCesar se
kako ravnativ ~ kako se zavarovati  nisem naudil in
primeru zlorabe. pred zlorabami.  mislim, da tak$na
izobraZzevanja niso
potrebna.

Vsi udelezenci raziskave so odgovarjali na vprasanje o koristi spletnega tecaja, kjer so imeli

moznost oznaciti ve¢ odgovorov. 140 ali 80 % vseh udelezencev je odgovorilo, da so se s
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spletnim tec¢ajem naucili, kako ravnati v primeru internetnih zlorab, 108 ali 62 % jih je
odgovorilo, da so se naucili zavarovati pred zlorabami in 18 ali 10 % jih je odgovorilo, da se s

spletnim tecajem nicesar novega niso naucili in mislijo, da taksna izobrazevanja niso potrebna.

Grafikon 28: Vecji poudarek na preventivnem delovanju proti zlorabam na internetu.

80% 75 %

70%

60% 50 %

50%

40%

30%

20%

10% 9% 5%

Da. Da. Ne, dovolj jih  Ne. Tak$nih

Izobrazevanj bi Izobrazevanj bi je. izobrazevanj je
moralo biti ve¢ moralo biti vec¢ 7e prevec.
za ucence v Soli. za ucitelje in

starse.

Da bi ugotovili, ali u¢enci menijo, da je izobrazevanj na temo zlorab na internetu Ze prevec, sva
postavili vpraSanje, ali udelezenci raziskave ocenjujejo, da bi bilo potrebno dati ve¢ poudarka
preventivnemu delovanju proti zlorabam na internetu. Tudi pri tem vpraSanju so udelezenci
lahko oznacili ve¢ odgovorov. 131 ali 75 % vseh udelezencev raziskave je odgovorilo, da bi
bilo potrebno izvajati ve€ rednih, vsakoletnih izobrazevanj v Soli za ucencev, 87 ali 50 % jih je
podalo odgovor, da bi bilo potrebno izvajati redna, vsakoletna izobrazevanja tudi za ucitelje in
starSe, 15 ali 9 % jih je oznacilo, da je izobrazevanj dovolj, 8 ali 5 % pa jih je pritrdilo, da je

takih izobrazevanj Ze prevec.
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Grafikon 29: Porast udelezbe na internetu med pandemijo.
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Da. Ne.

Izmed 175 udeleZencev raziskave je na vprasanje o porastu uporabe interneta med pandemijo

odgovorilo 174 udelezencev raziskave.

165 ali 95 % udeleZencev raziskave je pritrdilo, da med pandemijo uporabljajo internet v vecji
meri, kot so ga uporabljali pred njo, in 9 ali 5 % udelezencev raziskave je izbralo odgovor, da

med pandemijo ne uporabljajo interneta v vecji koli¢ini kot pred njo.

Grafikon 30: Razlogi za povecano aktivnost na internetu med pandemijo.
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V povezavi s prej$njim vpraSanjem o vecji meri uporabe interneta med pandemijo sva
udelezencem raziskave postavili vpraSanje o razlogih za povecano aktivnost na internetu med
pandemijo. Na vpraSanje je odgovorilo 169 udeleZzencev raziskave, ti pa so imeli moznost

oznaciti ve¢ odgovorov.
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112 ali 66 % vseh udelezencev raziskave je odgovorilo, da so bili na internetu v vecji meri, saj
so morali delati za Solo na daljavo. 105 ali 62 % udelezencev raziskave je odgovorilo, da so bili
na internetu v vecji meri, saj so bili ve¢ na druzbenih omrezjih. 54 ali 32 % udelezencev
raziskave je odgovorilo, da so bili na internetu bolj aktivni, saj so imeli treninge na daljavo.
Prav tako pa je 54 ali 32 % udelezencev raziskave pritrdilo odgovoru, da so bili ve¢ na internetu,

saj so imeli vec€ Casa za igranje igric in gledanje video vsebin.

Grafikon 31: Cas preZivet na internetu pred pandemijo koronavirusa.
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Na vprasanje o ¢asu prezivetem na internetu med pandemijo koronavirusa niso odgovorili vsi

udelezenci raziskave, temve¢ 174 teh.

58 ali 33 % udelezencev raziskave je odgovorilo, da so bili pred pandemijo na internetu eno
uro na dan. 38 ali 22 % udelezencev raziskave je odgovorilo, da so na internetu pred pandemijo
bili ve¢ kot eno uro dnevno. 30 ali 17 % je odgovorilo, da so na internetu pred pandemijo bili
ve¢ kot Stiri ure dnevno. 25 ali 14 % udeleZencev raziskave je odgovorilo, da so na internetu
pred pandemijo bili ve¢ kot dve uri dnevno. 23 ali 13 % udelezZencev raziskave pa je odgovorilo,

da so na internetu pred pandemijo preziveli pol ure dnevno.
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Grafikon 32: Cas preZivet na internetu med pandemijo, v primerjavi s ¢asom pred njo.
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Na vprasanje o Casu prezivetem na internetu med pandemijo koronavirusa, v primerjavi s

¢asom, prezivetim na internetu pred njo, je odgovorilo 174 udelezencev raziskave.

51 ali 29 % udeleZencev raziskave je odgovorilo, da so na internetu med pandemijo bili dnevno
dve uri ali ve¢ kot pred njo. 48 ali 28 % udeleZencev raziskave je odgovorilo, da so na internetu
med pandemijo bili dnevno eno uro ve¢ kot pred njo. 39 ali 22 % udelezencev raziskave je
odgovorilo, da so na internetu med pandemijo bili dnevno pol ure vec kot pred pandemijo. 19
ali 11 % udelezencev raziskave je odgovorilo, da so dnevno med pandemijo bili na internetu
Stiri ure ali vec kot pred pandemijo. 17 ali 10 % udeleZencev raziskave je odgovorilo, da so med

pandemijo bili na internetu dnevno enako ¢asa kot pred njo.
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Grafikon 33: Pogovarjanje z neznanci po internetu, po opravljenem spletnem tecaju.
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Na vprasanje o pogovarjanju z neznanci preko spleta, po opravljenem spletnem tecaju, je

odgovorilo 171 udelezencev raziskave.

131 ali 77 % udelezencev raziskave je odgovorilo, da se po opravljenem spletnem tecaju ne
bodo ve¢ pogovarjali z neznanci in 40 ali 23 % udelezencev raziskave je pritrdilo, da se bodo

po opravljenem spletnem tecaju Se naprej pogovarjali z neznanci.

Grafikon 34: Sre¢evanje z neznanci v zivo, po opravljenem spletnem tecaju.
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Na vprasanje o sreCevanju v zivo z neznanci, ki so jih spoznali na internetu po opravljenem

spletnem tecaju, niso odgovorili vsi udelezenci raziskave, temvec jih je odgovorilo 171.
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152 ali 89 % udelezencev raziskave je odgovorilo, da se po opravljenem spletnem tecaju ne bi
srecali z neznanci, 19 ali 11 % udeleZencev pa je pritrdilo, da bi se po opravljenem spletnem

te€aju Se vedno srecali z neznanci, ki so jih spoznali na internetu.

Grafikon 35: Poznavanje spletnih strani/kontaktov za prijavo zlorab.
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Na vpraSanje o poznavanju spletnih strani in kontaktov za prijavo internetnih zlorab je

odgovorilo 173 udelezencev raziskave.

135 ali 78 % udelezencev raziskave je pritrdilo, da po opravljenem spletnem tecaju poznajo
spletne strani in kontakte za prijavo zlorab in 38 ali 22 % udelezencev raziskave je odgovorilo,

da po opravljenem spletnem tecaju ne poznajo spletni strani in kontaktov za prijavo zlorab.
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Grafikon 36: Prijavne tocke, ki jih udelezenci poznajo.
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Na vprasanje o prijavnih to¢kah za prijavo zlorab, ki jih udeleZenci poznajo, niso odgovorili vsi
udelezenci raziskave, temvec¢ jih je odgovorilo 156. Ti pa so imeli moZnost oznaliti ve¢

odgovorov.

141 ali 90 % vseh udelezencev je odgovorilo, da poznajo kontakt policije, 129 ali 83 %
udelezencev je pritrdilo, da poznajo prijavno tocko TOM telefon, 82 ali 53 % udelezencev je
oznacilo, da poznajo prijavno to¢ko Spletno oko, 63 ali 40 % prijavno tocko Snapchat - prijavni
obrazec, 59 ali 38 % vseh udeleZencev je podalo odgovor, da poznajo prijavno toc¢ko Instagram
- prijavni obrazec, 37 ali 24 % vseh udelezencev pa je odgovorilo, da poznajo prijavno toc¢ko

Spletne goljufije.
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Grafikon 37: Zaupanje drugim v primeru zlorabe na internetu.
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Izmed 175 udeleZencev raziskave je na vpraSanje o zaupanju drugim v primeru zlorabe

odgovorilo 172 udeleZencev.

159 ali 92 % udelezencev raziskave je pritrdilo, da bi internetno zlorabo zaupali nekomu
drugemu. 13 ali 8 % udeleZencev raziskave je odgovorilo, da se v primeru zlorabe ne bi zaupali

nikomur.
Grafikon 38: Kateri osebi bi zaupali v primeru zlorabe na internetu.
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Na vpraSanje, kateri osebi bi udelezenci raziskave zaupali v primeru internetne zlorabe, je

odgovorilo 164 udelezencev raziskave. Udelezenci so imeli moznost oznaciti ve¢ odgovorov.
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144 ali 88 % vseh udelezencev raziskave je odgovorilo, da bi internetno zlorabo zaupali
starSem. 101 ali 62 % udelezencev raziskave bi jo zaupalo prijatelju, 85 ali 52 % policiji, 56 ali
34 % udelezencev raziskave sorodniku in 35 ali 21 % udelezencev raziskave je podalo odgovor,

da bi v primeru internetne zlorabe to zaupali ucitelju.

Grafikon 39: Prijava zlorab.
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Na vprasanje 0 prijavi zlorab niso odgovorili vsi udeleZenci raziskave, temvec jih je odgovorilo

171.

159 ali 93 % udelezencev je pritrdilo, da bi prijavili zlorabo. 12 ali 7 % udeleZencev raziskave

je odgovorilo, da zlorabe ne bi prijavili.

Grafikon 40: Poznavanje spletne netikete.
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Izmed 175 udelezencev raziskave je na vprasanje o poznavanju spletne netikete odgovorilo 172

udeleZencev.
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162 ali 94 % udelezencev raziskave je odgovorilo, da je spletna netiketa spletni bonton ali
spletna etiketa in 10 ali 6 % udelezencev raziskave je odgovorilo, da je spletna netiketa etiketa

za oblacila.
Grafikon 41: Uporaba spletne netikete med osnovnosolci.
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Na vprasanje 0 uporabi spletne netikete med osnovnos$olci, niso odgovorili vsi udeleZenci

raziskave, temvec jih je odgovorilo 171.

132 ali 77 % udelezencev je odgovorilo, da uporabljajo spletno netiketo. 39 ali 23 % pa jih je

odgovorilo, da ne uporabljajo spletne netikete.

Grafikon 42: Nacini zascite pred zlorabami.
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Na vprasanje o nacinih zascite pred zlorabami niso odgovorili vsi udelezenci raziskave, temvec

jih je odgovorilo 171, ti so imeli moznost oznaciti ve¢ odgovorov.
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136 ali 80 % udelezencev raziskave je odgovorilo, da je najboljsi nacin zascite pred internetno
zlorabo imeti dobro in moc¢no geslo. 132 ali 77 % udelezencev raziskave je podalo odgovor, da
je najboljsi naCin zascite pred internetno zlorabo, da ne verjames vsem stvarem, ki jih opazi$
na internetu. 129 ali 75 % udelezencev raziskave je odgovorilo, da je najboljsi nadin zascite
pred internetno zlorabo imeti zasebni profil. 116 ali 68 % udelezencev raziskave je odgovorilo,
da se pred internetno zlorabo lahko zasc¢itimo z upoStevanjem pravil spletnega obnaSanja. 110
ali 64 % udeleZencev raziskave je odgovorilo, da se lahko z mo¢nim pozarnim zidom zasc¢itimo
pred internetno zlorabo. 10 ali 6 % udeleZencev raziskave pa je odgovorilo, da videvanje z

neznanci ni narobe.

Grafikon 43: Sprememba obnasanja osnovnosolcev na internetu.
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Izmed 175 udelezencev raziskave je na vprasanje o spremembi SVOjega obnasanja na internetu

odgovorilo 173 udeleZencev raziskave.

131 ali 76 % udelezencev raziskave je odgovorilo, da bodo po spletnem tecaju spremenili svoje
obnasanje na internetu in 42 ali 24 % udeleZencev raziskave je odgovorilo, da svojega

obnasanja na internetu po spletnem tec¢aju ne bodo spremenili.
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Grafikon 44: Nacini spremembe obnasanja na internetu.

gggﬁ; 79 % 76 % 74 % 74 % 67 %
60%
50%
30%
0%
0%
Ny J \\Q;oo ¥ \\® %e:oo ~o°&%6.
%\%@* 4 N3 <

Na vprasanje, kjer so udelezenci raziskave imeli moznost oznaciti ve¢ odgovorov o nacinih

spremembe obnasanja na internetu. je odgovorilo 144 udelezencev raziskave od 175.

114 ali 79 % udelezencev raziskave je odgovorilo, da na internetu nicesar ne bodo placevali.
110 ali 76 % udelezencev raziskave je odgovorilo, da bodo na internetu imeli zasebni profil.
107 ali 74 % udelezencev raziskave je odgovorilo, da bodo na internetu upostevali spletni
bonton, prav tako je 107 ali 74 % vseh udeleZencev raziskave podalo odgovor, da na internetu
ne bodo objavljali intimnih slik sebe ali drugih. 96 ali 67 % udelezencev raziskave pa je

odgovorilo, da se na internetu ne bodo pogovarjali z neznanci.
Grafikon 45: Sirjenje znanja pridobljenega v spletnem tedaju.
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Izmed 175 udelezencev raziskave je na vpraSanje o Sirjenju znanja pridobljenega v spletnem
te¢aju odgovorilo 173 udelezencev raziskave. Pri tem vprasanju so imeli moznost oznaciti vec

odgovorov.
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136 ali 79 % vseh udeleZencev raziskave je odgovorilo, da bodo pridobljeno znanje Sirili s
prijatelji, 116 ali 67 % udelezencev raziskave je odgovorilo, da bodo pridobljeno znanje v
spletnem tecaju Sirili s starSi. 102 ali 59 % udelezencev raziskave je odgovorilo, da bodo
pridobljeno znanje Sirili s sorodniki, in 97 ali 56 % udelezencev raziskave je odgovorilo, da
bodo pridobljeno znanje v spletnem tecaju Sirili s starimi starSi. 48 ali 28 % udelezencev
raziskave je odgovorilo, da bodo pridobljeno znanje sirili z ucitelji, in 28 ali 16 % udelezencev

raziskave je odgovorilo, da pridobljenega znanja v spletnem tecaju ne bodo $irili z nikomer.

Grafikon 46: Priporocitev spletnega tecaja drugim.
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Izmed 175 udeleZencev raziskave je na vpraSanje o priporocCilu spletnega tecaja drugim,

odgovorilo 173 udeleZencev raziskave.

161 ali 93 % udelezencev raziskave je pritrdilno odgovorilo, da bi spletni tecaj priporocili
drugim osebam, in 12 ali 7 % udeleZencev raziskave spletnega tecaja ne bi priporoc¢ilo drugim

osebam.
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4 RAZPRAVA

Za pripravo raziskovalne naloge z naslovom »Net je sus« — Zlorabe na internetu sva se odlo¢ili,
saj ugotavljava, da je to precejSnja groznja v sodobnem ¢asu, Ki se je zgodila tudi nama, zato
sva zeleli to temo raziskati in delovati v prid druzbe. Zanimali so naju preventivni nacini zaséite
proti zlorabam in njihovo delovanje v praksi. Poleg tega sva zeleli raziskovati o internetnih
zlorabah na splosno, njihovih pogostostih in 0 vzrokih ter posledicah teh. Najin cilj je bil

raziskati tudi povezavo med slednjimi v ¢asu pandemije Covid-19.

Presenecalo naju je, da na to temo ni zapisanih mnogo strokovnih knjig, saj so v tem casu
zlorabe na internetu precej pogost pojav. V mnogih virih, ki sva jih zasledili, so zapisane osnove
0 nevarnostih na internetu, a je mnogo ponavljanja in ne veliko poglobljenega gradiva. O
nevarnostih na internetu prebiramo v ¢lankih in medijskih prispevkih vsak dan, a kljub temu ni
veliko dobrih nasvetov za zas¢ito pred njimi. Da najdemo informacije, se je treba res poglobiti

v tematiko, ¢esar mnogo ljudi ne stori, in so tako bolj izpostavljeni vecji nevarnosti na spletu.

Zaradi nevarnosti na internetu sva se odlo¢ili, da pripraviva spletni te¢aj z vsemi informacijami,
zbranimi na enem mestu, z namenom zaigite otrok. Se posebej zaradi najine predpostavke, da
so bili uéenci med pandemijo ve¢ ¢asa na internetu kot pred njo. Rezultati drugega
anketnega vpraSalnika potrdijo, saj so udelezenci raziskave v 95 % pritrdilno odgovorili
(grafikon 29), da so bili med pandemijo ve¢ ¢asa na internetu kot pa pred njo. Ve¢ kot polovica
udelezencev raziskave je odgovorilo, da so bili na internetu eno ali dve uri ve¢ kot pred
pandemijo (grafikon 32). Gospa kriminalistiéna inSpektorica je prav tako potrdila to
predpostavko, ko je pritrdila, da so taka tudi predvidevanja policije, saj so otroci ve¢ ¢asa na
internetu in se zaradi tega povecuje Stevilo zlorab in se spreminja demografija zrtev (Starost
zrtev se je po predvidevanjih policije znizala tudi pod 11 let). Hipoteze, da se je Stevilo zlorab
na internetu med pandemijo povecalo, ne moreva potrditi ali zavreci, saj zbiranje podatkov

policije se poteka, kot nama je v intervjuju pojasnila kriminalisti¢na inSpektorica.
Ena izmed najinih potrjenih raziskovalnih predpostavk je bila, da moski pri niZji starosti

zacnejo uporabljati druzbena omreZja kot Zenske. To je razvidno iz prvega anketnega

vprasalnika, rezultati tega pa so prikazani v grafikonu 6. Da bi lahko hipotezo potrdili oziroma
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zavrgli, sva u¢encem postavili vprasanje o Stevilu preteklih let od zacetka uporabe druzbenih
omrezji. Rezultati so pokazali, da 29 % moskih in 3 % zenskih udelezenk raziskave uporablja

internet 7 in ve¢ let.

Pred pricetkom raziskovanja sva si postavili predpostavko, da imajo Zenske v ve¢jem delezu
na druzbenih omrezjih za prijatelje dodane starSe kot moski, ki sva jo tudi potrdili z
rezultati prvega anketnega vprasalnika, kjer je 74 % zensk odgovorilo, da ima starSe dodane za

prijatelje, in moskih pa zgolj 48 % (grafikon 7).

Zastavili sva si predpostavko, da ucenci uporabljajo druzbena omreZja zaradi dolg¢asa.
Zato sva uéencem postavili vprasanje o razlogih za uporabo druzbenih omreZzji, kjer sva jim
ponudili ve¢ predvidenih odgovorov, a sva zeleli, da jih razvrstijo po pomembnosti (za ve¢
informacij glej prilogo 1). Z izraCunom aritmeti¢ne sredine za podan odgovor sva ugotovili, da
je med ucenci 8. in 9. razreda najpomembnej$i razlog za uporabo druzbenih omreZij

komunikacija s prijatelji (preglednica 3). S tem hipotezo zavracava.

Z namenom raziskave najine predpostavke, da vecji deleZ ucencev pri registraciji na
druzbenem omreZju laze o svoji starosti, sva se odlocili postaviti u¢encem vprasanje o
razlogih za laganje pri registraciji v druzbeno omreZje. To vpraSanje sva jim zastavili v prvem
anketnem vpraSalniku. Polovica udeleZencev raziskave je odgovorila, da so se pri registraciji
zlagali zaradi starostnih omejitev. Ostala polovica udelezencev raziskave pa je odgovorila, da
so lagali zaradi varstva svojih podatkov, zaradi igric, zaradi varnosti in zaradi ve¢ racunov
oziroma imen (grafikon 9), zato sva se odlo¢ili, da hipotezo potrdiva. Pri vprasanjih o laganju
na druzbenih omrezjih sva podvomili v iskrenost odgovorov udelezencev raziskave, saj jih je
25 % odgovorilo, da se niso zlagali na druzbenih omreZjih, pri navajanju razlogov pa so razloge

zapisali vsi udeleZenci raziskave.

Ucencem sva zastavili raziskovalno vpraSanje o sprejemanju zahtev za prijateljstva in
predpostavili, da ucenci ne sprejemajo zahtev za prijateljstva na druzbenih omrezjih od
neznancev. 65 % udelezencev raziskave (grafikon 10) je odgovorilo, da sprejema zahteve za

prijateljstva tudi od neznancev, s ¢imer zavra¢ava zastavljeno predpostavko.
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Naslednja predpostavka, ki sva si jo zastavili trdi, da imajo Zenske v vecjem Stevilu
nastavljene zasebne profile kot moski. To hipotezo sva potrdili z rezultati prvega anketnega
vprasalnika, v katerem sva uCencem zastavili vprasanje, o nastavitvi zasebnih profilov na
druzbenih omrezjih, na katerega je 87 % zensk in 43 % moskih odgovorilo, da imajo nastavljen

zasebni profil (grafikon 17) .

Predpostavko, da starSi v ve€jem S$tevilu nadzirajo elektronske naprave svojih otrok,
zavracava. 23 % udelezencev raziskave je odgovorilo, da jim star$i nadzirajo elektronske

naprave (grafikon 18).

Iz lastnih izkuSenj meniva, da je na Soli premalo ozaveS¢anja o nevarnostih na internetu in
prakti¢nih napotkov, kako se pred njimi zasc¢ititi, kar nama je potrdila gospa kriminalisti¢na
inSpektorica, ki je v intervjuju odgovorila, da do zlorab prihaja, ko star$i otroku kupijo
elektronsko napravo in si niti ne predstavljajo, kaksne groznje to predstavlja, saj nakup ni
pospremljen z opozorili 0 nevarnostih na internetu. 92 % udelezZencev raziskave je odgovorilo,
da so o nevarnostih na internetu Ze bili opozorjeni, in sicer jih je 92 % udeleZencev raziskave
pritrdilo, da so jih seznanili starsi, 67 % udelezencev raziskave pa da so jih seznanili ucitelji
(grafikona 15 in 16). Kljub tem podatkom je 79 % udelezencev raziskave v prvem anketnem
vprasalniku, pred izpeljavo spletnega tecaja, odgovorilo, da ne poznajo spletne strani za prijavo
internetnih zlorab (grafikon 14). Hipotezo, da u¢enci ne poznajo spletnih strani in postopkov

prijav na internetu, z rezultati prvega anketnega vprasalnika potrjujeva.

Na zacetku raziskovanja sva si postavili predpostavko, da so mlajsi uc¢enci bolj pogosto
zlorabljeni na internetu kot starejsi. Ker odgovora nisva pridobili iz rezultatov prvega
anketnega vpraSalnik, sva na to bili pozorni v intervjuju, v katerem nama je kriminalisti¢éna
inSpektorica odgovorila, da so zrtve vseh starosti, od 10 do 18 let in tudi odrasle zenske in
moski. Hipoteze ne moreva potrditi ali zavreci, Ceprav sva iz prebiranja porocil Spletnega

ocesa predvidevali, da bi z najinim raziskovalnim delom predpostavko potrdili.
Odgovor na predpostavko, da so Zenske v vecjem S$tevilu Zrtve zlorab na internetu kot

mosKki, sva raziskovali v prvem anketnem vprasalniku, kjer je 24 (19 %) udelezencev raziskave

odgovorilo, da so doziveli internetno zlorabo, in sicer od tega 14 ali 58 % Zensk in 10 ali 42 %
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moskih (preglednica 6). V povezavi s teoreticnim delom raziskovalne naloge lahko iz porocila
Spletnega ocesa 2020 razberemo, da so bile zrtve na posnetkih spolnih zlorab otrok v 85 %
zenske, v 14 % oba spola enako zastopana in v 1 % so bile zrtve moski (https://www.spletno-
oko.si/sites/default/files/letno_porocilo_spletno_oko_2020.pdf). Kriminalisti¢éna in$pektorica
pa je v intervjuju odgovorila, da imata oba spola potencial biti zlorabljen, a $e posebej zenske,

saj so te bolj zazelene na trgu spolnih zlorab. Hipotezo sva potrdili.

Predpostavko, da so najbolj pogoste internetne zlorabe pri ucencih spolne zlorabe,
zavracava. V prvem anketnem vpraSalniku je 6 % udelezencev raziskave odgovorilo, da so
doziveli spolno zlorabo na internetu (grafikon 20). Najve¢ udelezencev raziskave (10 %) je
odgovorilo, da so na internetu doziveli izsiljevanje. Kriminalisti¢na inSpektorica pa nama je
odgovorila, da je najveC zlorab tistih, s katerimi se policija ne ukvarja, kot zlonamerni ali

sovrazni govor, ki pa ni kaznivo dejanje.

Predpostavko, da ucenci primer zlorabe na internetu ne bi zaupali svojim starSem,
zavrafava. Odgovor na najino predpostavko sva dobili iz rezultatov obeh anketnih

ey e

zaupali prav starSem (preglednica 4 in grafikon 38).

Predpostavko, da zlorabe na internetu v ve¢jem delezu prijavljajo starsi in Sole kot pa Zrtve
zlorab, potrjujeva. Kriminalisti¢na inSpektorica je v intervjuju potrdila, da zlorabe v najvecji

meri prijavljajo starsi in Sole.

V skladu s cilji raziskovanja sva s pomoc¢jo uciteljev oblikovali spletni tecaj, ki so ga ucenci
(predvsem 8. in 9. razred) izvajali v okviru razrednih ur (v $oli ali v ¢asu pouka na daljavo).
Potrdili sva hipotezo, da se z ozaveS¢anjem in poucfevanjem zmanjSuje moZnost
internetnih zlorab, saj je 86 % udelezencev raziskave, ki so izpolnjevali drugi anketni
vprasalnik, odgovorilo, da so se v spletnem tecaju naucili nekaj novega (grafikon 25). V drugem
anketnem vpraSalniku sva zastavili vpraSanja in odgovore v obliki trditev, saj sva zeleli pridobiti
tocno doloCene odgovore, ki so izhajali iz najinih izkuSenj in pridobljenega teoreticnega znanja

ter podatkov iz intervjuja. 80 % udelezencev raziskave je pritrdilo odgovoru, da so se naucili,
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kako ravnati v primeru zlorabe na internetu, 62 % pa jih je pritrdilo, kako se zavarovati pred
zlorabo (grafikona 26 in 27).

Ugotovili sva, da je v prvem anketnem vprasalniku 32 % udeleZencev raziskave (grafikon 17)
odgovorilo, da ne uporabljajo zasebnih profilov, po izvedenem spletnem tecaju pa je 75 %
udelezencev raziskave (grafikon 42) drugega anketnega vprasalnika pritrdilo, da so zasebni

profili najboljsi nacini zascite pred internetno zlorabo.

5 DRUZBENA ODGOVORNOST

Izkus$nja Solanja na daljavo v ¢asu epidemije koronavirusa nama je dala misliti, ali mladostniki
in tudi star$i, ucitelji in drugi strokovni delavci, ki sodelujejo z mladimi, poznajo, koliko se
mladi soocajo z zlorabami na internetu, ali se znajo zas¢ititi pred njimi in kakSna so ukrepanja

ob doziveti zlorabi ter kaks$ne so posledice za zlorabljalce.

V nalogi sva zbrali Stevilne informacije o vrstah internetnih zlorabah, nacinih zas¢ite pred njimi,
prijavnimi tockami in sankcijami za zlorabljalce . Zbrane informacije nam bodo sluzile tudi kot
izhodisc¢e za podajo predloga potrebne spremembe zakonodaje na tem podrocju ter nam bodo

vodilo za poucevanje o tej temi.

Zeleli sva spodbuditi vrstnike, da bi se o zlorabah na internetu med sabo priceli pogovarjati, Si
jih zaupati, zaupali starSem in drugim odraslim osebam in zlorabe priceli prijavljati ustreznim
institucijam. Kot zelo pomembno sva ocenjevali, da nas ucitelji naucijo pravilno »uporabljati
internet«, biti kriticni do objavljenih vsebin, spletnih strani, aplikacij, starostnih omejitev in
drugih nevarnosti, saj smo ze ob brskanju vsebin za pouk veckrat naleteli tudi na neprimerne

vsebine.

Ceprav smo uporabniki interneta v Sloveniji Ze dalj ¢asa in so njegovi uporabniki vse mlajsi
otroci, meniva, da se ukrepi proti zlorabam in ozave$¢anje pred nevarnostmi interneta odvijajo
prepocasi. Z videoposnetki prikazov nevarnosti na internetu, nacinih zaScite, prijavnimi
tockami oziroma postopki prijav zlorab na internetu, zbranimi na enem mestu, v obliki spletne
ucilnice, sva ucitelje in svetovalno sluzbo osnovne Sole Zeleli spodbuditi, da bi se v Cas
razrednih ur preneslo ¢im vec aktivnosti, vezanih na spletne nevarnosti. Ker so v spletni uc¢ilnici

vse vsebine zbrane na enem mestu, meniva, da je uciteljem, svetovalnim delavcem Sole
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poenostavljeno prenasanje znanj med ucence in bi preventivno delovanje na to temo bilo

mogoce pogostejse.

Verjameva, da bi redne delavnice, poucevanje otrok zmanjs$alo nevarnosti in pojavnost zlorab
na internetu. Zelo verjetno je, da bo nasa prihodnost $e bolj povezana s spletnim obnasanjem in
delom s pomocjo interneta, zato je prav, da ze majhne otroke u¢imo pravilnega obnaSanja na

spletu.

Zeleli bi si, da bi vse osnovne $ole v Mariboru do leta 2025 v preventivni program, v &as
razrednih ur, obvezno vnesle vsebine o nevarnostih, obnasanju na internetu in uporabile najine

vsebine iz naloge in spletnega tecaja.

V sklopu raziskovalne naloge sva oblikovali tudi zgibanko (priloga 3), z vsebino najine naloge,
v kateri sva Zeleli predstaviti njeno vsebino in na enem mestu zbrati najpomembnejSe podatke

o zlorabah na internetu za otroke in starSe.

6 SKLEPNE MISLI

V raziskovalni nalogi sva iskali odgovore na raziskovalna vprasanja, ki sva si jih zastavili na
zaCetku raziskovanja. 1z uvodnega teoreticnega dela raziskovalne naloge lahko povzameva, da
za varnost na internetu obstajajo dolocena pravila spletnega obnasanja in razli¢ni nacini zascite.
Ker se pogosto ljudje tega ne zavedajo, se jim pripetijo internetne zlorabe. Klju¢nega pomena
je, da otroke nau¢imo pravilne in kriti¢ne uporabe interneta in ozavestimo pomen tega, saj SM0
tako ze na dobri poti, da se nam zloraba ne pripeti.

Presenetilo naju je, da kljub siroki uporabi interneta udelezenci raziskave v nizkem delezu
poznajo spletne strani za prijavo zlorab in nacine zas¢it. Ucenci kot glavni razlog na prvo mesto
za uporabo druzbenih omreZij postavljajo komuniciranje s prijatelji. Zeleli bi si, da uéenci ne
bi v tak$ni meri uporabljali druzbenih omrezij in predlagava, da jih spodbujamo k druzenju s
prijatelji v resnicnem Zivljenju. Potrebno bi bilo vzpostaviti ¢im ve¢ aktivnosti, morda tudi
vodenih, v katerih bi se u¢enci druzili, pogovarjali, sodelovali, znotraj in izven Sole.

Ugotovili sva, da bi udelezenci raziskave v primeru internetne zlorabe v ve¢ji meri zaupali
starSem in policiji, ko gre za zlorabe vezane na elektronsko napravo, kot so zlonamerni govor,
kraja identitete, vdor v elektronsko napravo in izsiljevanje na druzbenih omrezjih, in v manjsi

meri internetne zlorabe, ki so vezane na neprimerne vsebine in spolnost. Meniva, da je spolnost
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med ucenci tabu tema (sram in strah), in bi v prihodnje bilo potrebno tudi tej temi nameniti ve¢

pozornosti, pogovorov, ucenja.

Izvedeni spletni te¢aj je dosegel namen ozaves$¢anja ucencev najine osnovne $ole o internetnih
zlorabah oziroma nevarnostih, nadinih zasScite, kar so nama potrdili rezultati anketnega

vprasalnika, izvedenega po spletnem tecaju.

Meniva, da bi bilo potrebno v prihodnje razmisliti tudi o spremembi zakonodaje v delu, ki se
ti¢e internetnih ponudnikov in njim naloziti vecjo odgovornost, kar se ti¢e posnetkov spolnih
zlorab. Prav tako bi bilo potrebno obsojenim, ki so posiljali posnetke spolnih zlorab

otrok prepovedati dostop do spleta ali jim ga vsaj zaasno omejiti.

V zelji, da bi bilo internetni zlorab med ljudmi ¢im manj verjameva, da nama bo do leta 2025
uspelo usposobiti vse ucence mariborskih osnovnih $ol o zlorabah na internetu v sodelovanju s
Policijo, s ¢imer bova pripomogli, da bo internetnih zlorab manj, kar pa je osnovni namen

raziskovalne naloge.

Med pripravljanjem raziskovalne naloge sva se veliko naucili o zlorabah na internetu, predvsem
pa sva se naucili kriticno brati elektronske vire, sestaviti anketni vpraSalnik, zastavljati
vprasanja, ter se Se bolje spoznali z raCunalniskimi programi (Word, Excel, 1ka, SPSS) in

zasnovo spletne ucilnice.
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8 PRILOGE

8.1 Prvi anketni vprasalnik

Pozdravljeni,

sva ucenki 8. razreda osnovne Sole. Raziskati Zeliva pogostost zlorab na internetu med najinimi
vrstniki in vaSe poznavanje zasc¢ite pred njimi.

Vljudno prosiva, da iskreno odgovorite na spodnja vprasanja.

Hvala
1. Spol. Ustrezno obkroZi.
Zenska  Moski
2. Razred. Napisi.
razred
3. Z X oznadi, katera druzbena omreZja/aplikacije uporabljas:
Tiktok Snapchat Instagram Facebook Twitter
Oznaci
Youtube WhatsApp Viber Skype Drugo
(zapisi)
Oznaci

4. Koliko let Ze uporabljas druzbena omreZja/aplikacije? Ustrezno obkroZzi.
Ne uporabljam. 1-2leti 3-4leta 5-6let 7+ let

5. Ali ima$ na katerem od druZbenih omrezij (Tiktok, Snapchat, Instagram, Facebook,
Twitter) za svojega prijatelja katerega izmed starSev? Ustrezno obkrozi.
Da Ne

6. Zakaj uporabljas druzbena omrezja? Razloge razvrsti po pomembnosti. Pred razlog,
ki ima zate najvedjo teZo, zapiSi 1, medtem ko ima razlog z najmanjSo teZo pred
zapisom Stevilko 10.

_ Zaradi dolgega casa.

____ Zaradi branja objavljenih vsebin.

______ Zaradi ogledovanja objavljenih fotografij.

___ Zaradi komuniciranja s prijatelji.

____ Zaradi komentiranja objavljenih vsebin/fotografij.

___ Zaradi pisanja statusov.

___ Zaradi objavljanja vsebin, fotografij, posnetkov.

______ Zaradi izmenjave podatkov.

_ Zaradi komuniciranja s starsi in sorodniki.

_____ Zato, ker jih drugi uporabljajo.
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7. Ustrezno oznaci, komu bi zaupal/a, Ce bi se ti zapisana zloraba pripetila:

Prijatel]

Stars

Sorodnik

Ugitelj

Policija

Noben

Drugi
(zapisi)

Sirjenje ~ lazi  ali
zlonamerni govor.

Kraja identitete.

Vdor v elektronsko

napravo.
Izsiljevanje na
druzbenem omrezju.
Posredovanje

neprimerne vsebine.

Prejetje neprimerne
vsebine.

Posredovanje svoje
gole fotografije.

Prejetje gole
fotografije od
znanca.

Prejetje gole
fotografije od
neznanca.
Posredovanje

posnetka s spolno
vsebino.

Prejetje poshetka s
spolno vsebino od
znanca.

Prejetje posnetka s
spolno vsebino od
neznanca.

8. Ali si se kdaj zlagal/a pri registraciji na druzbeno omreZje/aplikacijo/spletno stran?

Ustrezno obKkrozi.
Da Ne

9. Ce da, zakaj? Na &rto napisi svoj odgovor.

10. Od koga si Ze sprejel zahtevo za prijateljstvo (follow request)? Ustrezno obkrozi.
a) Nekoga, ki ga poznam v resni¢nem zivljenju.
b) Prijatelja tvojega prijatelja (mutual friend).
¢) Neznanca.
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11.  Ali se po aplikacijah/druzbenih omrezjih kdaj pogovarjas z neznanci? Ustrezno
obkrozi.

Da Ne
12.  Ali si se Ze kdaj srecal/a z osebo, ki si jo spoznal/a na druZbenem omreZju?
Ustrezno obkrozi.
Da Ne
13. Kako bi se zavaroval/a pred zlorabo? Na ¢rto napisi svoj odgovor.

14.  Ali poznas spletne strani za prijavo internetne zlorabe? Ustrezno obkrozi.
Da Ne

15.  Ce si odgovoril/a na prejinje vprasanje z da, katere?

16.  Ali te je kdo Ze opozoril o nevarnostih na internetu (starsi, ucitelji, prijatelji itd.)?

Ustrezno obkroZi.
Da Ne

17.  Ce si odgovoril/a na prejinje vprasanje z da, kdo? Ustrezno obkroZi.

Prijatelj Star§ Sorodnik Ucitelj Policija Drugi (zapisi):

18.  Ali ima$ zasebni (privat) profil na aplikacijah/druzbenih omreZzjih? Ustrezno
obkrozi.
Da Ne

19. Ali tvoji starSi uporabljajo aplikacijo za nadzor nad tvojo elektronsko napravo?
Ustrezno obkrozi.
Da Ne

20.  Katero od zlorab na internetu smatras kot najteZjo? Ustrezno obkrozi.
a) Spolna zloraba
b) Zlonamerni govor in Sirjenje lazi
c) Kraja identitete
d) Vdor v racunalnik
e) lzsiljevanje

21.  Alise ti je katera od zlorab Ze pripetil/a? ObkroZis lahko ve¢ odgovorov.
a) Spolna zloraba
b) Zlonamerni govor in Sirjenje lazi
c) Kraja identitete
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d) Vdor v ra¢unalnik
e) lzsiljevanje
f) Nobena

Na vprasanja od 22 do 26 odgovori v primeru, da se ti je zloraba Ze pripetila.

22. Z X oznadi, na katerem druzbenem omreZju so te zlorabili?
Tiktok Snapchat Instagram Facebook Twitter
Oznaci
Youtube WhatsApp Viber Skype Drugo
(zapisi)
Oznaci
23.  Kaj si storil/a, ko se ti je to zgodilo? Na ¢rto zapiSi svoj odgovor.
24.  Alisi povedal/a komu, da so te zlorabili? Ustrezno obkrozi.
Da Ne
25.  Ce si odgovoril/a na prej$nje vprasanje z da, komu? Ustrezno obkroZi.

Prijatelju  StarSu Sorodniku Ucitelju Policiji Drugemu (zapisi):

26.  Alisizlorabo prijavil/a na policijo? Ustrezno obkroZzi.
Da Ne

Najlepsa hvala za tvoj Cas.
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8.2 Drugi anketni vprasalnik
Pozdravljeni,

sva ucenki osnovne Sole, ki pripravljava raziskovalno nalogo s podrocja zlorab na internetu. V
raziskovalni nalogi raziskujeva o zlorabah na internetu, njihovih vzrokih, posledicah, pogostosti
in povezavi slednjih v ¢asu epidemije COVID-19. V njej zeliva navesti tudi zascite pred njimi
in pomen preventivnega delovanja. Zanima naju, kako spletni tecaji vplivajo na znanje o
zlorabah na internetu in ozavescenostih preventivnega delovanja. Vljudno prosiva, da
odgovorite na spodnja vprasanja.

1. Ali meniS$, da si se kaj novega naucil/a iz spletnega tecaja o zlorabah na internetu?
a) Da.
b) Ne.

2. Koliko si vedel/a o internetnih zlorabah pred spletnim te¢ajem?
a) Nig¢, sedaj sem se naucil/a veliko novega.

b) Zelo malo.

) Veliko, tega tecaja sploh ne bi potreboval/a.

3. Je bil spletni tecaj koristen in kaj si odnesel od njega? MoZnih je ve¢ odgovorov.
a) Da, naucil sem se, kako ravnati v primeru zlorabe.

b) Da, naucil sem se, kako se zavarovati pred zlorabami.

) Ne, nicesar se nisem naucil in mislim, da taksna izobraZevanja niso potrebna.

4. Ali ocenjujes, da bi bilo potrebno dati ve¢ poudarka preventivnemu delovanju proti
zlorabam na internetu? Moznih je ve¢ odgovorov.

a) Ne, tak$nih izobrazevanj je Ze preve¢ in menim, da ne bi bilo potrebno.

b) Ne, menim, da jih je dovolj.

c) Da, izobrazevanj bi moralo biti ve¢. Potrebno bi bilo izvajati redna, vsakoletna izobrazevanja
v Soli za ucence.

d) Da, potrebno bi bilo izvajati redna vsakoletna izobrazevanja tudi za ucitelje in za starse.

5. Al ste bili v ¢asu pandemije ve¢ na internetu?
¢) Da.
d) Ne.

6. Ce si odgovorila na prej$nje vprasanje z DA, zakaj? MozZnih je ve¢ odgovorov.
a) Saj mi je bilo dolgéas in sem bil/a ve¢ na druzbenih omrez;jih.

b) Saj sem vecino ¢asa moral/a delati za Solo na daljavo.

c) Saj sem imel/a treninge preko interneta.

d) Saj sem vec Casa imel/a za igranje igric, gledanja filmov ali video vsebin na internetu.
7. Koliko ¢asa si na dan bil/a na internetu pred Covidom?

a) Pol ure.

b) Eno uro.

¢) Vec kot eno uro.

d) Vec kot 2 uri.

e) Vec kot 4 ure.
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8. Koliko ¢asa si bil/a na dan na internetu med epidemijo Covid, v primerjavi s ¢asom
pred epidemijo?

a) Enako kot pred epidemijo.

b) Pol ure vec kot pred epidemijo.

¢) Eno uro ve¢ kot pred epidemijo.

d) Vec kot dve uri ve¢ kot pred epidemijo.

e) Vec kot 4 ure vec kot pred epidemijo.

9. Ali se bos po narejenem spletnem tecaju Se pogovarjal/a z neznanci?
a) Da.
b) Ne.

10. Bi se srecal z neznano osebo, ki si jo spoznal/a na internetu?
a) Da.
b) Ne.

11. Ali poznas spletne strani in kontakte za prijavo zlorab?
a) Da.
b) Ne.

12. Ce si odgovoril/a na prejinje vprasanje z DA, katere? Moznih je ve¢ odgovorov.
a) Spletno oko.

b) Policija— 113.

¢) Snapchat — prijavni obrazec.

d) Spletna stran — Spletne goljufije.

e) Instagram — prijavni obrazec.

f) Tom telefon.

13. Ali bi se po opravljenem spletnem te¢aju zaupal/a komu, da se ti je pripetila spletna
zloraba, ¢e bi do nje prislo?

a) Da.

b) Ne.

14. Ce si odgovoril/a na prejinje vprasanje z DA, komu? Oznati svoj odgovor. MoZnih je
tudi ve¢ odgovorov.

a) Starsu.

b) Prijatelju.

c) Uditelju.

d) Sorodniku.

e) Policiji.

15. Ce bi prislo do spletne zlorabe, ali bi tudi slednjo prijavil/a?
a) Da, saj se zavedam, da bi bila to najboljsa mozna resitev.
b) Ne, saj se mi zloraba ne zdi ni¢ hujsega.

16. Kaj je netiketa?
a) To je spletni bonton ali spletna etiketa.
b) To je etiketa za oblacila.

17. Ali uporabljas netiketo na spletu?
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a) Da.
b) Ne.

18. Ali po prebranem spletnem te¢aju prepoznas nacine zascite pred zlorabami? Oznaci
jih. MozZnih je ve¢ odgovorov.

a) Imej mocno in dobro geslo.

b) Nastavi si zasebni profil.

¢) Imej moc¢an pozarni zid.

d) Ne verjemi vsem stvarem, ki jih opazi$ na internetu.

e) Upostevaj pravila spletnega obnasSanja.

f) Menim, da ni¢ ni narobe, ¢e se sam/a videvam z neznanci preko spleta in v zivo.

19. BosS spremenil/a svoje obnasanje na internetu?
a) Da.
b) Ne.

20. Ce si odgovoril/a na prej$nje vpradanje z DA, kako? MozZnih je ve¢ odgovorov.
a) Uposteval/a bom spletni bonton.

b) Imel/a bom zasebni profil.

¢) Nicesar ne bom pla¢eval/a neznancem preko spleta, saj vem, da lahko pride do prevare.
d) Ne bom objavljal/a intimnih slik sebe ali drugih.

e) Ne bom se pogovarjal/a z neznanci.

21. Ali bos svoje znanje delil/a Se s kom drugim? MozZnih je ve¢ odgovorov.
a) S prijatelji.

b) S starsi.

C) Z ucitelji.

d) S starimi starsi.

e) S sorodniki.

f) Z nikomer.

22. Bi spletni te¢aj o zlorabah na internetu priporocal/a drugim?

a) Da.
b) Ne.

Najlepsa hvala za vas Cas.
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