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Povzetek

Kibernetski napadi so vse bolj pogosti. Lahko smo tarca phishing e-maila ali DoS ali DDos na-
pada. V raziskovalni nalogi se ukvarjava z razlago kibernetskih napadov in kibernetske vojne.
Opiseva tudi bolj znane kibernetske napade in hekerske skupine. Z anketo testirava razgleda-
nost anketirancev na kibernetske napade.

V procesu izdelovanja ankete sva se tudi naucila, kako uporabljati 1ka.si spletno stran in kako
tam izdelati anketo. Anketiranci niso bili dobro razgledani o kibernetskih napadih in ve¢inoma
niso vedeli, kaj bi naredili, ¢e bi bili sami tarca takSnega napada.



1. Uvod

1.1 Zamisel za nalogo

Za to nalogo sva se odlocila predvsem zato, ker do neke mere kibernetske napade Ze poznava.
Hotela sva se Se bolj poglobiti v to temo.

Hotela sva izvedeti, kakSen procent najinih anketirancev je bil tar¢a kibernetskega napada in
kako se na te spoznajo. Hotela sva izvedeti, za katere kibernetske napade so najveckrat slisali
in tarca katerih kibernetskih napadov so najveckrat bili.

Hotela sva tudi izvedeti, ali anketiranci poznajo kaksne slovenske kibernetske napade.

1.2 Hipoteze

V anketi sva hotela izvedeti informiranost anketirancev o kibernetskih napadih, njihovo po-
znavanje vecjih napadov in kaj bi naredili, ¢e bi bili tar¢a napada.

Postavila sva si pet hipotez:
e da bo vedina ljudi vedela, kaj so kibernetski napadi,
e da bo vecina anketirancev zZe slisala vsaj za phishing napad,
e daje vsaj polovica anketirancev slisala za organizirane hekerske skupine,
e daje vsaj polovica anketirancev slisala za kaksen kibernetski napad v Sloveniji,
e daje vsaj % anketirancev bilo tarCa kibernetskega napada.



2. Teoreticni del

2.1 Kaj so kibernetski napadi

Ko uporabljamo tehnoloske naprave vsak dan, za seboj pus¢amo veliko "odtisov". Na primer
ko obis¢emo spletno stran, streznik, ki ga uporabljajo za spletno stran gostitelji, zabeleZi nas
IP-naslov. IP-naslov je Stevilka, ki Cisto natan¢no doloc¢a racunalnik v omreZju internet. Kratica
IP se uporablja za Internet Protocol. KakrSenkoli poizkus razkritja, spreminjanja, unic¢enja, kraje
ali pridobitev nepooblaséenega dostopa do rac¢unalnika ali raCunalniSskega omrezja se Steje za
kibernetski napad. Kibernetski napadi se dogajajo vsak dan. Pred nekaterimi se lahko zasci-
timo, pred drugimi se ne moremo.

Kibernetski napad lahko spremeni, ukrade ali uni¢i doloc¢en cilj z vdorom v racunalniski
sistem. Kibernetski napadi lahko segajo od namestitve vohunske programske
opreme na osebni racunalnik do poskusov uni¢enja infrastrukture celotnih drzav. Kibernetski
napadi postajajo vse bolj izpopolnjeni in nevarni.
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Slika 1: Data breach, Cyber attack


https://sl.wikipedia.org/w/index.php?title=Vohunska_programska_oprema&action=edit&redlink=1
https://sl.wikipedia.org/w/index.php?title=Vohunska_programska_oprema&action=edit&redlink=1
https://sl.wikipedia.org/w/index.php?title=Osebni_računalnik&action=edit&redlink=1

2.2 Kibernetska vojna

Pri kibernetski vojni sodelujoci uporabljajo racunalniSska omrezja, racunalnike in internet, ki
vodi vojno v digitalnem prostoru. Tam ne obstajajo nobena pravila, sodelujocéi lahko uporabijo
vse, kar jim je na voljo. Vecina ljudi meni, da je kibernetska vojna nadaljevanje obicajne vojne.
V tej vojni Zelijo sodelujoci priti v racunalniska omrezja, racunalnike in podatkovne baze
nasprotnikov. Take stvari po¢nejo, da motijo, vohunijo ali povzro¢ajo skodo nasprotnikom.
Strokovnjaki domnevajo, da se je ta vojna Sele zacela in bo trajala zelo dolgo ¢asa. V nekaterih
pogledih je kibernetska vojna hujsa od obi¢ajne vojne. Popoln kibernetski napad lahko unici
infrastrukturne sisteme, to pa so npr. proizvodnja elektrike, oskrba z vodo, nadzor in vodenje
prometa (v teh casih, ko imajo nekatera vozila moznost avtopilota, lahko heker vdre v sistem
vozila in prevzame nadzor nad njim).

2.3 Od hekerja do kibernetskega terorista

Nekateri hekerji izvajajo kibernetske napade za zabavo, drugi za placilo in tretji v imenu
mascevanja. Veliko se jih tudi poveZe v organizirane skupine. Ce je hekerjev ve¢, naredijo vet
Skode in tezje jih je ustaviti.

Kibernetski teroristi so hekeriji, ki imajo politicno motivacijo, so politi¢cno skorumpirani, unicijo
infrastrukturo ali pa hocejo uniciti politiéne delavce. To pogosto naredijo, da ustvarijo strah in
da dokazejo, da tehnologija ni varna. Ce gre za ve¢ji napad, morajo imeti tudi zelo dobro
opremo ter ustrezne programe, skripte — kode, ki naredijo veliko skodo. Nekateri hekeriji
zapravijo zelo veliko ¢asa, da naredijo svoj program, skripto, da so bolj ucinkoviti pri
Skodovanju doloceni tarci.

Slika 2: Simboli¢na slika kibernetskega terorista



2.4 Vrste kibernetskih napadov

2.4.1 DoS

Napad za zavrnitev storitve (DoS) je napad, ki ima namen, da zaustavi omreZje oziroma
napravo in ga/jo tako naredi nedosegljivo uporabnikom. DoS napadi to doseZejo tako, da ciljno
napravo preobremenijo s prometom ali pa tako, da ji posljejo informacije, ki sproZijo zrusitev.

2.4.2 DDoS

Kratica DDoS izhaja iz angleske zloZenke Distributed Denial of Service. Pri DDoS napadu gre za
mnozi¢no dostopanje do streznika z namenom njegove preobremenitve in s tem do nedo-
stopnosti spletnih strani, ki na njem gostujejo. DDoS napade izvajajo spletni napadalci, raz-
logi za takSna dejanja pa so razli¢ni:

e izsiljevanje lastnikov napadenih strani,
e povzrocanje Skode konkurencénim podjetjem,

e dokazovanje moci samim sebi.

Kako torej sploh izgleda DDoS napad v praksi? Predstavljajte si, da gre za spletno stran banke.
Ta gostuje na strezniku, ki omogoca, da se na strani banki izvede 30 poizvedb (npr. 30 klikov
na katerokoli povezavo) v eni sekundi. Ce bi bilo v eni sekundi opravljenih ve¢ poizvedb, bi
prislo do preobremenjenosti streznika, spletna stran pa bi zacela delovati pocasi. V primeru Se
vecje obremenjenosti bi prenehala delovati.

Cilj hekerjev, ki izvajajo DDoS napad, je ravno v tem — da »sesujejo« streznik in lastniku spletne
strani, ki na njem gostuje, onemogocijo delovanje strani.

INFECTED HOSTS

o3
C ES s
7
[e1s)
: ‘ = \
— -
A . | VICTIM'S
/ . oo
\ . 5 s 111 | * > -[ ) 3 [N SERVER
) ’ -t v ° [N

/’\- A /
". )] - —
. |/ o - - +
COMMAND -
BOTMASTER AND CONTROL .

SERVER

1

ATTACKER SENDS “LAUNCH
COMB .

CONTROL SERVER.

TO VICTIM'S SERVER,

Slika 3: Model DDos napada



2.4.3 Kaj je razlika med DDoS in DoS?

Pri napadu DoS je uporabljen samo en racunalnik za zruSitev sistema. Pri DDoS pa je
uporabljenih ve¢ sistemov, ki imajo za taréo samo en sistem. Ce uporabnik uporabi DoS napad,
ga je laZje ustaviti, ker nezakoniti promet poSilja samo en vir. DDoS napad pa je teZje ustaviti
in izolirati, saj je tako velika razSirjenost sistemov tezko zaznavna.
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Slika 4: Primerjava DDos in Dos napada

2.4.4 Phishing

"Phishing" je spletna prevara, pri kateri goljuf Zeli pridobiti obcutljive podatke spletnih
uporabnikov. Izraz "phishing" je vse bolj poznan po celem svetu. "Phishing" napad najveckrat
poteka tako, da oseba na elektronski naslov prejme e-sporocilo, katerega posiljatelj naj bi bila
spletna banka, pri kateri ima oseba urejeno spletno bancnistvo. Goljuf, ki se torej predstavlja
v imenu spletne banke, Zeli prejemnika e-sporocila prepricati, da mora nujno in ¢im hitreje
posredovati uporabnisko ime ter geslo za prijavo, saj naj bi prihajalo do nepooblaséenih
vstopov. Posredovanje uporabniSkega imena in gesla naj bi bilo nujno, saj mora »spletna
banka« ¢im hitreje nastaviti novo geslo. Razlog za hitro ukrepanje je lahko tudi drugacen.

Slika 5: Karikatura phishing napadalca



2.4.5 Vrste DoS ter DDoS napadov

"Ping of Death" je najosnovnejsi nacin DoS napada. Ukaz "ping" je po navadi uporabljen za
testiranje dostopnosti omrezja, deluje pa tako, da poSilja majhne podatkovne pakete. Pri
"ping of death" napadu napadalec izkoristi to v svojo korist, tako da na ciljni streznik poslje
pakete, ki presegajo maksimalno dovoljeno velikost, ki jo protokol "TCP/IP" dovoli. Ker je
velikost paketov prevelika "TCP/IP" fragmentira te pakete oziroma jih razdeli na manjse dele
in jih poslje na ciljni streznik, in ker ta teh paketov, zaradi omejene zmogljivosti, ne more
sprejeti, se porusi.

PING OF DEATH

The attacker's computer 4 The reassembly process might
sends a packet which size is ~ cause the recelving system to
65.538 bytes. crash.

The size of that packet exceedes the

size limit perscribed by RFC 791

Internet Protocol which is 66.635

bytes. GlobalDots

We Make IT Faster

www.globaldots.com Web performance & Cloud Security Specialist

Slika 6: Predstavitev "ping of death" napada

"Smurf attack" je napad na racunalnisko omrezje, ki ga uvrs¢éamo med "DDoS" napad. Ta vrsta
napada povzrodi visok ra¢unalniski omrezni promet, kar posledi¢no privede do neodzivnosti
streznikov oz. do slabSega delovanja. Ime (Smrkci) je napad dobil zaradi nacin delovanja —
mnoZica majhnih napadalcev premaga veliko veéjega nasprotnika. Pri napadu uporabi
"Internet Control Message Protocol". To je protokol, ki ga uporabljajo omrezni racunalniki za
posiljanje sporocil o napakah ter informacijah o storitvah in ra¢unalniku. Napad deluje tako,
da se z zlonamernim programom "Smurf" ustvari prikrit paket (tako imenovan "Spoofed
packet"), v katerem je doloc¢en povratni naslov tarce. Paket se naslovi na razlicne naslove v
omrezju, ti pa posljejo odgovor na zahtevo na v paketu doloéen naslov, kar povzrodi
preobremenjenost tarée oziroma streznika.

Attacker | 2335 [ Router ]-Fltii
&
P _’-r' e
SMURF 5
Device
Device
= _,e..- (KK
A—

Slika 7: Predstavitev smurf napada
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"Slowloris" je napad "http Denial of Service", ki vpliva na streznike. Napadalec za¢ne oddajati
veliko HTTP zahtev. Zahteve, da pustijo odprte povezave, poSiljajo vsakih 15 sekund. Teh
povezav nikoli ne zaprejo, razen &e to stori streznik. Ce streznik zapre povezavo, ustvarijo novo
in $e naprej delajo isto. Ce povezava traja predolgo, bo streznik ucinkovit, ¢e bo ¢ezmerno
dolga povezava potekla, sprosti nit za naslednjo zahtevo. Da se to ne bi zgodilo, napadalec
obé&asno poslje delne zahteve cilju, da ohrani zahtevo pri Zivljenju. Torej v bistvu: "Se vedno
sem tukaj, sem zelo pocasen ter prosim, da me pocakate." To iz€rpa streznikovo moc€ in
streznik ne more odgovarjati drugim uporabnikom. "Slowloris" ni kategorija napadov, temvec
je posebno orodje, ki je narejeno tako, da upocasni streznik, ne da bi uporabilo veliko pasovno
Sirino. Program je dobil ime po lorijih, Zivalih, ki so predvsem znane po poc¢asnem gibanju.

Normal HTTP Request - Response Connection

b
Slowloris DDoS Attack
| [IREREE
! &
Complete HTTP Incomplete
Request - Response Cycle HTTP Requests

Slika 8: Slowloris napad
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"NTP Amplification" je tip napada "DDoS", pri katerem napadalec izkoris¢a javno nastopne
streznike "Network Time Protocol (NTP) ", da preobremeni ciljni promet s protokolom UDP
("User Datagram Protocol"), zaradi ¢esar so cilj in njegova okoliska infrastruktura nedostopni
za redni promet. Vsi ojaCevalni napadi izkoris¢ajo razlike v pasovni Sirini med napadalcem in
cilinim spletnim virom. Ko se razlike v stroskih povecajo pri Stevilnih zahtevah, lahko nastali
obseg prometa moti omrezno infrastrukturo. S poSiljanjem majhnih poizvedb, ki povzrocajo
velike odzive, lahko napadalec od manj dobi vec. Ko pomnoZite to povecavo tako, da vsak bot
v botni mreZi poda podobne zahteve, je napadalec prikrit in izkoristi prednosti mo¢no
povecanega napada.

Attacker
o y !\
~ NTP Server
A o ™~ Target

Bot ‘K““'».uﬂ_, Victim
=] e J\

— l s m B m— @
- poOfed Re, NTP Server >
Qu, nse e
\\E’ft\ Large RespO
~—_ ]
”‘|J:MHJIJ

ol

NTP Server

Slika 9: Predstavitev NTP Amplification napada
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2.5 Kaj pomeni biti "'sposoben heker''?

Sposoben heker je oseba, ki ima zelo dobro znanje o racunalnikih, ra¢unalniskih omrezjih ter
raCunalniskih programih. lzvedel je Ze veliko kibernetskih napadov in bil pri njih tudi zelo
uspesen. Posamezniki, ki so sposobni hekerji, imajo lahko dobre ali pa slabe namene. Njihovo
Stevilo narasca iz dneva v dan.

Poznamo razli¢ne vrste s hekerjev:

"Black Hat Hacker" — heker, ki poskusa vdreti v racunalniske sisteme. Njihov namen
je da unicijo rac¢unalniske podatke, ukradejo gesla, imena strank ter njihove naslove.
To velikokrat po¢nejo predvsem zaradi dobicka ali pa osebnega mascevanja

"White Hat Hacker"— nekdo, ki se spozna na kibernetsko varnost in poskusa vdreti v
racunalniske sisteme. Pogosto jih imenujejo tudi »dobri hekerji«, ker jih zasebna
podjetja ali vladne organizacije najemajo, da preizkusijo svojo kibernetsko varnost.

"Grey Hat Hacker"— heker, ki krsi zakone ali pa tipi¢ne eticne standarde, ampak nima
zlonamernega namena. To pocnejo predvsem za zabavo, eksperimentiranje ali pa
iScejo "luknjo" v sistemu.

"Script Kiddies"— amaterski heker, ki poizkusa vdreti v racunalniske sisteme s skriptami
drugih hekerjev. Po navadi poizkuSajo vdreti v spletne strani, racunalniske sisteme ali
omreZja. Imajo malo znanja o procesu »hekanja«.

"Green Hat Hackers" — heker, ki je podoben "Script Kiddies". To so zadetni hekeriji, ki
so Sele zaceli s s hekersimi aktivnostmi in nimajo veliko znanja.

"Red Hat Hackers" — heker, ki poizkusa zasciti racunalniske sisteme pred napadalci.
Namesto da bi prijavili kibernetske napade odgovornim, jih poizkusajo ustaviti sami.
Pogosto poizkusajo namestiti racunalniski virus ali pa izvesti DDoS napad na napadalce,
da bi zaustavili napade.

"Hacktivist" — aktivisti¢ni hekerji, ki poizkusajo vdreti v vladne spletne strani ali pa
njihove racunalniske sisteme. Pogosto delujejo v skupinah. RacunalniSke podatke, ki
jih pridobijo z vdorom, uporabijo za osebno politi¢no ali druzbeno korist.
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2.6 Znane hekerske skupine

Anonymous so mednarodna skupina aktivistov, ki so postali znani zaradi DDoS napadov na
vladne, verske in druge podjetniSke spletne strani. Odgovorni so za Stevilne potegavscine, na-
pade, proteste in javna obrekovanja. Vecina sveta jih prepozna po njihovih znacilnih maskah.

Slika 10: Objavljena slika hekerske skupine »Anonymous«

Chaos Computer Club (CCC) je najvecja evropska organizacija hekerjev. Aktivni so Ze ve¢ kot
30 let. Kot najvplivnejsi hekerski kolektiv organizirajo kampanjo prireditve, objave ter storitve

anonimizacije in komunikacijske infrastrukture. V Nemdciji in njeni okolici je veliko hekerskih
prostorov, ki pripadajo CCC-ju.

vl AT 5=

Slika 11: Logo CCC skupine
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Lizard Squad je hekerska skupina, ki je predvsem znana zaradi svojih DDoS napadov na
socialna omrezja (Instagram, Facebook, Tinder ter HipChat), znani so pa tudi zaradi DDoS
napadov na razlicne racunalniske igre, kot so League of Legends ter Destiny, izvedli so tudi
napad na Xbox Live ter PlayStation network. Eden najvecjih napadov pa je bil izveden na
severnokorejski internet, ki je bil zaradi napada neaktiven 1 dan.

LIZARD SQUAD

Slika 12: Logo Lizard Squad skupine

Masters of Deception so bili znana hekerska skupina. Nahajali naj bi se v New Yorku. Predvsem
so bili znani po izkoris¢anju telefonskih in komunikacijskih podjetij. Ko so napadali telefonska
podjetja, je FBI aretiral veliko njihovih ¢lanov. Prvotno ¢lanstvo je naraslo na sestankih na
testnih linijah Loop-Around, ki so privedli do sodelovanja pri vdoru telefonskih stikal RBOC ter
razlicnih miniracunalnikov in glavnih racunalnikov, ki se uporabljajo za upravljanje
telefonskega omrezja.

Slika 13: Logo Masters of Deception skupine

15



Legion of Doom je bila hekerska skupina od priblizno 1980 do okoli leta 2000. Ustanovil jo je
heker Lex Luthor, znan je tudi kot Raavan. Najbolj so bili aktivni od leta 1984 do 1991. V tistem
¢asu je bila ta hekerska skupina po mnenju mnogih ljudi najbolj sposobna hekerska skupina.
Veliko ¢lanov skupine je odslo, nekateri so izgubili interes, drugi so se odlocili, da bodo odsli
na kolidZ. Zaradi tega je potem skupina tudi razpadla.
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Slika 14: Logo Legion of Doom skupine
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2.7 Zgodovina znanih kibernetskih napadov

1995 — radijska postaja LA KIIS FM je ponujala avto Porsche tistemu, ki bi bil 102. klicatelj.
Kevin Poulsen si je zagotovil uspeh tako, da je prevzel nadzor nad telefonskim omreZjem in
ucinkovito blokiral dohodne klice na Stevilko radijske postaje.

1999 — vdor v NASO ter US Defense Department. 15-letni decek je vdrl v racunalnike US
Defense Department ter nalozil "backdoor" na njihove streznike. Zaradi tega je lahko
prestregel veliko e-sporocil razli¢nih vladnih organizacij. Informacije, ki jih je pridobil, so mu
kasneje omogocdile, da je lahko ukradel kos Nasine programske opreme. »...James was able to
steal a piece of NASA software which cost the space exploration agency $41,000... «( ARN
Staff, 2021, https://www.arnnet.com.au/slideshow/341113/top-10-most-notorious-cyber-
attacks-history/)

Januar 2008 — najstnik iz New Jerseya s skupino hekerjev izvede DDoS napad na spletno stran
Church of Scientology. Spletna stran je bila ve¢ dni pod DDoS napadom. Napadalci so bili del
skupine Anonymous in odlo¢no nasprotujejo veri, ki jo prikazujejo na spletni strani Church of
Scientology.

Januar 2009 — napad na vladne spletne strani v Izraelu. Hekerji so napadli izraelsko interno
infrastrukturo med vojasko ofenzivo v Gazi. Ta napad je izvedlo vsaj 5 milijonov ra¢unalnikov.

April 2011 - Sony’s PlayStation Network je bil taréa kibernetskih napadov. Storitve za vec
igralcev, ki igrajo skupaj, internetno nakupovanje ter vsebine v Zivo so bile onemogocene za
uporabnike Sony’s PlayStation Network. Uspelo jim je dobiti tudi dostop do ve¢ kot 77
milijonov uporabniskih racunov.

2012 - socialno omrezje LinkedIn je obvestilo svoje uporabnike, da je bilo 6,5 milijonov gesel
ukradenih ter objavljenih na ruskem forumu. Vendar je bil Sele leta 2016 razkrit celoten obseg
incidenta. Napadalec je prodajal e-mail naslov ter gesla Linkedlnovih uporabnikov za 5
bitcoinov, ki so bili takrat vredni okoli 2000 S.

Oktober 2013 — Adobe obvesti javnost, da so hekerji ukradli ter pridobili dosstop do vec¢ kot
38 milijonov racunov od aktivnih uporabnikov. Razkrili so tudi imena strank, osebnih izkaznic,
gesla ter podatke o debetnih in kreditnih karticah. Adobe je moral uporabnikom placati okoli
1 milijon dolarjev zaradi razkritih informacij. »...the hackers took advantage of a security
breach at the publisher... « (Outpost24, 2018, https://outpost24.com/blog/top-10-of-the-
world-biggest-cyberattacks)
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2014 — leta 2016 Yahoo obvesti svoje uporabnike, da so bili tarca kibernetskih napadov leta
2014. Napadalci so imeli podatke o vec kot 500 milijonih uporabnikov.

Januar 2014 — prebivalci JuZzne Koreje so dobili informacijo, da so v prejsnjih letih ukradli vec
kot 100 milijonov informacij o njihovih kreditnih karticah. Zaradi tega so neznanci vdrli v vec
kot 20 milijonov banénih rac¢unov. Ugotovili so, da je bil krivec usluzbenec KCB-ja (Korea Credit
Bureau).

Maj 2014 — kibernetski napad na spletno trgovino eBay. Napadalci so dobili informacije o vec
kot 145 milijonih uporabniskih racunov (njihova imena, gesla, naslove, datume rojstva).
Financ¢nih informacij, kot so informacije o kreditnih karticah, na sreco niso dobili.

December 2018 — napadalci so ukradli informacije o uporabnikih newyorskega podjetja, ki se
ukvarja s storitvami za sporocanje sporocil, imenovanega Dubsmash. Te podatke so nato
napadalci zaceli prodajati na temnem spletu Dream Market. Dubsmash je priznal, da je prislo
do vdora ter prodaje informacij, ter svetoval glede spremembe gesel. Vendar niso povedali,
kako so napadalci vstopili v sistemi, niti potrdili, koliko uporabnikov je bilo prizadetih.

Maj 2019 — avstralsko graficno orodje za spletne strani Canva utrpi kibernetski napad, ki je
razkril 137 milijonov uporabnikov (uporabniska imena, e-mail, naslov bivanja ...). Podjetje
Canva je dalo izjavo, da so hekerji uspeli videti informacije uporabnikov, niso pa jih mogli
naloziti oz. ukrasti.
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3. Raziskovalni del
3.1 Metode dela

Metode dela, ki sva jih uporabila pri raziskavi, so:

Zbiranje gradiva za teoreti¢ni del naloge, ki sva ga iskala na spletu.

Sestava ankete: ankete ni bilo tezko sestaviti, saj sva jo sestavila na spletni strani 1ka.si.
Ta omogoca lahkotno sestavljanje in deljenje ankete. Anketa je bila sestavljena iz 10
vprasanj. Da bi jo anketiranci laZje razumeli in resili, sva jo sestavila tako, da so
anketiranci ve¢inoma izbirali med opcijami, ki so jim bile vnaprej podane.

Anketiranje: Anketo sva poslala najinim soSolcem in znancem. Imela sva 282 klikov na
anketo. Od teh klikov je bilo 101 vnosov, ki so bili ustrezni (vsa vprasanja so
odgovorjena in na koncu kliknes konec). Skupaj je bilo 181 neustreznih vnosov.

Tabela 1: Stopnja napredovanja anketirancev

Kumulativni status Frekvenca Stopnja
Klik na nagovor 282 100%
Klik na anketo 18 42%
Zacel izpolnjevati 103 37%
Delno izpolnjena 101 36%
Koncal anketo 92 33%

Obdelava podatkov: Ko sva zbrala vse podatke iz ankete, sva uporabila tabele, ki jih
ponuja 1ka.si, ter jih pretvorila v grafe, ki sva jih naredila v excelu.

Pisanje naloge: najprej sva se poglobila v kibernetske napade, da bi jih bolje razumela,
nato sva napisala teoreti¢ni del naloge. Zatem sva pripravila anketo in hipoteze. Po
izvedbi ankete sva napisala obdelavo ankete in potrdila ali zavrgla najine hipoteze.
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3.2 Rezultati

1. Siseznanjen/a s kibernetskimi napadi?

= Da = Ne

Graf 1: Si seznanjen/a s kibernetskimi napadi?

Iz grafa je razvidno, da je vecina anketirancev (60) seznanjena s kibernetskimi napadi.

2. Za katere od teh kibernetskih napadov si Ze slisal/a?

= DDos napad = Dos napad = Phising = Nisem sliSal/a za nobene kibernetske napade

Graf 2: Za katere od teh kibernetskih napadov si Ze slisal/a?

Iz grafa je razvidno, da velina anketirancev ni sliSala za omenjene kibernetske napade.

Najvec je tistih, ki so slisali za phising.
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3. Si Ze slisal/a za organizirane hekerske skupine?

= Da = Ne

Graf 3: Si Ze slisal/a za organizirane hekerske skupine?

Vecina anketirancev (86, kar pomeni 85%) je Ze slisala za kibernetske napade.

4. Ce ja, katere od teh hekerskih skupin pozna$?

Sales
= Anonymous ® Chaos Computer Club (CCC) = Homebrew Computer Club
Lizard Squad = Masters of Deception = Legion of Doom
= Nisem slisal/a za njih = Drugo:

Graf 4: Ce ja, katere od teh hekerskih skupin poznas?

Kot je razvidno iz tabele, je 49 % anketirancev Ze sliSalo za najbolj znano hekersko skupino
Anonymous. 20 % anketirancev ni sliSalo za nobeno od teh vecjih hekerskih skupin. 2
anketiranca pa sta navedla skupino Beefgang.

21



5. Si Ze slisal/a za kaksne kibernetske napade v Sloveniji?

= Da = Ne

Graf 5: Si Ze slisal/a za kaksne kibernetske napade v Sloveniji?

Kot vidimo iz grafa, priblizno 2/3 anketirancev ni slisalo za kakrsne koli kibernetske napade v
Sloveniji.

6. Ce ja, za kateri kibernetski napad v Sloveniji si slial/a?

a) Nisem slisal/a za njih: 65

b) Odgovor: 22

napad na streznike javne uprave

ko so napadli lekarne v Ljubljani (anketiranci so navedli ve¢ podobnih odgovor za
omenjene napade)

izsiljevali virus ryuk okuZi postaje na omrezju lekarn Ljubljana

na spletno ucilnico od osnovnosolcev

banka, trgovska veriga, podjetje....

na pravno firmo v Kopru

¢e se ne motim, so neko¢ napadli na Revoz ali kakor koli se Ze imenuje Renaultova
tovarna

vdiranje v podatke uporabnikov bank, motnje v delovanju knjiznic, lekarn itd.
hekanje bitcoinov

tisto z bitcoini

ko so novi24tv ukradli bazo al neki, bitcoin pa neki z arnesom. neki je baje tudi bilo na
gimnaziji Vic

povezan z vlado

napad na banke: NLB, SKB...
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Ob tem vprasanju so anketiranci sami napisali, za katere kibernetske napade v Sloveniji so

sliSali. Najpogostejsi odgovor je bil napad na Ljubljanske lekarne in kraja bitcoinov.

7. Kateri je najvedji kibernetski napad, za katerega si slisal/a?

a) Nisem slisal za vecje kibernetske napade: 59

b) Odgovor: 24

wannacry ransomware attack
kibernetski napad v Revozu
za lekarne Ljubljana

napad na Ljubljanske lekarne
wikileks

anonymous na zda

napad na arnes

napad na adobe

ko so ukradli bitcoine neki firmi
napad v indiji

udor rusov v ameriski sistem
new york centralna banka
napad na isis

melissa virus

trojan horse

ddos

500px

Google

amazon

anonim. na fra

vdor v pentagon

amerika-nastavitve vodovoda v mestu

Ob tem vprasanju so anketiranci sami napisali, kateri je bil najvecji kibernetski napad, za
katerega so slisali. Ve€ina odgovorov se nanasa na napade v Ameriki in na velika podjetja. Zelo

malo ljudi je sliSalo za kakSne vecéje kibernetske napade.
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8. Si bil kdaj tar¢a kibernetskega napada?

= Da = Ne

Graf 6: Si bil kdaj tarca kibernetskega napada?

Iz grafa je razvidno, da 92 % anketirancev (84 oseb) ni nikoli bilo tar¢a kibernetskega napada.

9. Ce ja, taréa kakdnega napada si bil?

mDos = Ddos = Phishing = Nisem bil tarca kibernetskega napada

Graf 7: Ce ja, tarca kaksnega napada si bil?

Iz grafa je vidno, da vecina anketirancev ni bila tar¢a kibernetskega napada. Najpogoste;jsi
napad pri tistih, ki so bili tarca, je bil phising.
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10. Kaj bi naredil/a, ¢e bi bil/a tarca kibernetskega napada?

53 anketirancev je odgovorilo na to vprasanje, preostalih 48 pa ni podalo odgovora. V
nadaljevanju, spodaj, so navedeni odgovori:

e zaprl vse racune z vrednostjo

e idk (I do not know)...izbrisal verjetno svoj racun

e pocakal, da mine... morda zaprl kak port ali ugasnil streznik

e kontaktiral policijo, torej prijavil zadevo

e obvestil policijo ali banko.

e obvestila policijo, oddelek za varnost na spletu

e prijavil pristojnim organom

e obrnem se na ustrezne institucije

e obvestil pristojne organe

e odstranil profil/aplikacijo/napravo, ki je bila tar¢a napada

e ugasnila bi racunalnik in poiskala pomoc strokovnjakov

e prvo obvestila starSe, kasneje ucitelja za racunalnistvu itd.

e poizkusil bi se obraniti, sicer bi poklical pomoc¢

e poiskal pomoc pri strokovnjakih

e najbrZ bi se obrnila na ljudi, ki so bolj spoznajo na tehnologijo, kot se spoznam jaz.

e poiskala bi pomo¢, ker o kibernetskih napadih ne vem nic, torej ne vem niti kako
ukrepati, ¢e se ti to zgodi

e obrnila bi se na racunalniski servis

e uporaba protivirusnih programov, pazljivost pri nalaganju programske opreme, prijava
incidenta

e znam se jih znebit

e verjetno vprasal google kako resil problem

e 11X:nevem

e nevem, ker ne vem, kako to izgleda

e Ce bi bil tarc¢a phishinga, bi probala spremeniti podatke, ki so jih dobili,, oz. bi npr.
sporocdila na banko in bi oni probali zmanjsati Skodo. pri dos in ddos napadih bi
uporabila razli¢ne taktike, ki jih preprecujejo. npr. Captcha

e nic

e depresija

e izboljsal bi zascito omrezja.

e obnovil bi svoje podatke iz backupa

e panika

Najpogostejsi odgovori so bili:
e Nevem,
e poiskal/a bi organizacijo, ki bi mi lahko pomagala,
e obnovil/a bi podatke iz backupa,
e zamenijal/a bi gesla svojih racunov,
e poklical/a bi policijo.
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Iz teh rezultatov je razvidno, da veliko ljudi ne ve, kaj storiti v primeru, ¢e bi se njim zgodil
napad. Nekateri bi se obrnili na policijo oziroma ustrezno institucijo.

4. Razprava

Najina prva hipoteza je bila to, da bo vecina ljudi vedela, kaj so kibernetski napadi. To hipotezo
lahko potrdiva, ker je 60 % anketirancev vedelo, kaj so kibernetski napadi. A Se vedno so naju
rezultati presenetili, saj sva pri¢akovala, da bo vedji del anketirancev vedel, kaj so.

Najina druga hipoteza je bila, da bo vecina anketirancev Ze sliSala za vsaj phishing napad. To
hipotezo ovrZeva, saj 50 % anketirancev ni sliSalo za nobeno vrsto kibernetskega napada. To
naju je presenetilo, ker sva mislila, da bodo anketiranci bolj razgledani v podrocju
racunalnistva in kibernetskih napadov.

Najina tretja hipoteza je bila, da je vsaj polovica anketirancev slisala za organizirane hekerske
skupine. To hipotezo lahko potrdiva, saj je kar 85 % anketirancev Ze slisalo za organizirane
hekerske skupine.

Najina Cetrta hipoteza je bila, da je vsaj polovica anketirancev sliSala za kakSen kibernetski
napad v Sloveniji. To hipotezo ovrzeva, ker 64 % anketirancev ni sliSalo za noben kibernetski
napad v Sloveniji. To naju spet preseneca, ker se o vecjih kibernetskih napadih velikokrat
poroca na televiziji.

Najina peta hipoteza je bila, da je vsaj % anketirancev bilo taréa kibernetskega napada. To
hipotezo spet ovrzeva, saj je bilo le 8 % anketirancev kdaj tarca kibernetskega napada. To naju
je spet presenetilo, ker so phising napadi zelo pogosti (spam mail).

5. Zakljucek

V tej raziskovalni nalogi sva obravnavala, kaj so kibernetski napadi, kaj so kibernetski teroristi,
razlicne kibernetske napade, najvecje organizirane hekerske organizacije in zgodovino vedcjih
in bolj znanih kibernetskih napadov.

Sestavila sva anketo z desetimi vprasanji. Imela sva 282 klikov na anketo. Od teh klikov je bilo
101 vnosov, ki so bili ustrezni (vsa vprasanja so bila odgovorjena in na koncu anketa zakljucena
z gumbom »Konec«). Skupaj je bilo 181 neustreznih vnosov. Meniva, da je zaskrbljujoce, da se
skoraj 41% anketiranih ne zaveda nevarnosti kibernetskih napadov, saj lahko posamezniku ali
podjetju ali vladi povzrocijo zelo veliko nevsecénosti. Poleg tega je anketa pokazala, da polovico
anketiranih ne pozna primera kibernetskega napada, ¢eprav se ti dogajajo vsako leto, v ¢asu
epidemije korona virusa, ko se je nasSe Zivljenje preselilo na splet, pa je teh primerov Se vec.
Predlagava, da bi drzavne institucije, odgovorne za spletno varnost, objavljale obvestila za
posameznika, ki so morda preveC zaupljivi. Morda bi tako preventivno poskrbeli za vecjo
kibernetsko varnost. Je pa razveseljivo, da anketiranci poznajo phising napad. Ce ves, da
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obstaja, se tako laZje varujes pred njim. Najbolj poznan napad v Sloveniji je bil napad na sistem,
ki so ga uporabljale Ljubljanske lekarne. Anketirani poznajo tudi napade na banke, na bitcoin,
na ameriske sisteme. Anketirancem najbolj poznana organizirana hekerska skupina je
Anonymous. Hkrati pa ni vzpodbudno, da 20% anketiranih Se ne pozna nobene hekerske
skupine. Zanimivi in zelo raznoliki so bili odgovori, kako bi anketiranci ravnali v primeru, ¢e bi
bili sami tarca kibernetskega napada. Odgovori so se vrstili od tega, da bi takoj zaprli racunalnik
ali prijavili pristojnim organom, tudi policiji, poiskali pomoc strokovnjaka ali pa bi jih zgrabila
panika in depresija, ne bi storili ni¢, saj se jim zdi, da hekerskega napada sploh ne bi prepoznali
ali zaznali.

Ko primerjava rezultat, da 50% anketirancev ni slisalo za kibernetski napad kjerkoli, 65% pa jih
ne ve, da so kibernetski napadi prisotni tudi v Sloveniji, lahko iz razlike sklepava, da se 15%
anketiranih v Sloveniji pocuti bolj varne, kot drugje. Vemo pa, da je splet globaliziran in ne
pozna meja ali jezika.

Ker je iz rezultatov ankete razvidno, da veliko ljudi ne ve, kaj storiti v primeru, e bi se njim
zgodil napad, sva mnenja, da bi morali razli¢ni mediji ve¢ ¢asa posvetiti obvescanju in
ozavescanju ljudi, tudi nas mladih, da bi se tako morda zaradi osve$¢enosti posameznika
presenecenja razli¢nih hekerjev morda zmanjsala. Prav tako bi moral za varnost na spletu
poskrbeti tudi vsak posameznik z uporabo varnih gesel in ustreznih programov.

Zato nas lahko skrbi, da anketiranci niso vedeli, kaj bi naredili v primeru, da bi bili sami tarc¢a
kibernetskega napada.

Ce bi anketo sestavljala $e enkrat, bi vklju¢ila tudi vpra$anja o starosti in spolu, ki bi lahko
prikazala razlike v obnasanju med mlajSo in starejSo generacijo.

6. Viri

Sl-cert/dostopno 10. 1. 2021/ https://www.cert.si/o-nas/zgodovina-spletnih-incidentov-v-

sloveniji/ /spletni vir

Tom/dostopno 10. 1. 2021/ https://svetracunalnistva.si/kaj-je-phishing /spletni vir

Uro$ Cimzar/dostopno 10. 1. 2021/ https://www.domovanje.com/blog/2017/10/06/kaj-je-
ddos-napad-kako-se-ga-lahko-ubranimo/ /spletni vir

Infocyte/dostopno 5. 1. 2021 / https://www.infocyte.com/blog/2019/05/01/cybersecurity-101-
intro-to-the-top-10-common-types-of-cyber-security-attacks/ /spletni vir

Caleb Townsend/dostopno 20. 12. 2020/ https://www.uscybersecurity.net/infamous-hacking-

groups/ /spletni vir
CCC/dostopno 20. 12. 2020/ https://www.ccc.de/en/ /spletni vir

Varun Kumar/dostopno 15. 12. 2020/ https://www.rankred.com/famous-hacker-groups/ /spletni vir
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Rashimi Bhardwaj/ dostopno 7. 12. 2020/ https://ipwithease.com/dos-vs-ddos/ /spletni vir

Gokkberk Yaltirakli/dostopno 7. 12. 2020/ https://github.com/gkbrk/slowloris /spletni vir

Cloudflare/dostopno 15. 1. 2021/https://www.cloudflare.com/learning/ddos/ddos-attack-
tools/slowloris/ /spletni vir

Imperva/dostopno 7. 12. 2020/ https://www.imperva.com/learn/ddos/ntp-amplification/ /spletni
vir

Cloudflare/dostopno 27. 1. 2021/ https://www.cloudflare.com/learning/ddos/ntp-amplification-

ddos-attack/ /spletni vir
Wikipedia/dostopno 23. 2. 2021/ https://en.wikipedia.org/wiki/Lizard Squad /spletni vir

Graham Cluley /dostopno 15. 1. 2020/https://www.welivesecurity.com/2018/03/29/lizard-squad-
member-jailed/ spletni vir

Wikipedia/dostopno 23. 2. 2021/ https://en.wikipedia.org/wiki/Masters of Deception /spletni vir
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8. Priloga

Anketni vprasalnik

1. Si seznanjen/a s kibernetskimi napadi?
a) Da

b) Ne

2. Za katere od teh kibernetskih napadov si Ze slisal/a?
a) DDoS napad

b) DoS napad

c) Phising

¢) Drugo

d) Nisem slisal/a za nobene kibernetske napade
3. Si Ze slisal/a za organizirane hekerske skupine?

a) Da
b) Ne
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4. Ce ja, katere od teh hekerskih skupin poznas?
a) Anonymous

b) Chaos Computer Club (CCC)

c) Homebrew Computer Club

¢) Homebrew Computer Club

d) Masters of Deception

e) Legion of Doom

f) Drugo:

g) Nisem slisal/a za njih

5. Si Ze slisal/a za kaksne kibernetske napade v Sloveniji?
a) Da
b) Ne
6. Ce ja, za kateri kibernetski napad v Sloveniji si slisal/a?

a) Odgovor:

7. Kateri je najvedji kibernetski napad, za katerega si slisal/a?
a) Odgovor:

b) Nisem slisal za vecje kibernetske napade

8. Si bil kdaj tarca kibernetskega napada?
a) Da
b) Ne

9. Ce ja, tar¢a kakdnega napada si bil?
a) DDos napad

b) Dos napad

c) Phising

¢) Drugo

d) Nisem slisal/a za nobene kibernetske napade
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10. Kaj bi naredil/a, ¢e bi bil/a tarca kibernetskega napada?

a) Odgovor:
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